


 

 

       ਸੰਦੇਸ਼ 

 

ਪਿਆਰੇ ਪਿਪਿਆਰਥੀਓ, 

ਅੱਜ ਿੇ ਤੇਜੀ ਨਾਲ ਬਿਲ ਰਹੇ ਪਿਪਜਟਲ ਯ ੱ ਗ ਪਿੱਚ ਇੰਟਰਨੈਟ ਅਤੇ ਤਕਨਾਲੋਜੀ ਸਾਿੀ ਪਿਨਚਰੀਆ ਿਾ ਅਪਹਮ 
ਅੰਗ ਬਣ ਚ ੱ ਕ ੇਹਨ। ਇੱਕ ਪਿਪਿਆਰਥੀ ਿਜੋਂ ਤ ਸੀਂ ਆਨਲਾਈਨ ਪਸੱਪਿਆ, ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਿੱਿ-ਿੱਿ ਪਿਪਜਟਲ ਸਾਧਨਾਂ 
ਨਾਲ ਲਗਾਤਾਰ ਜ ੜ ੇਹੋਏ ਹੋ। ਇਸਿੇ ਨਾਲ-ਨਾਲ ਇਹ ਸਮਝਣਾ ਿੀ ਬਹ ਤ ਜਰੂਰੀ ਹੈ ਪਕ ਪਿਪਜਟਲ ਮਾਹੌਲ ਪਿੱਚ ਸ ਰੱਪਿਅਤ, 
ਸਚੇਤ ਅਤ ੇਪਜੰਮਿੇਾਰ ਢੰਗ ਨਾਲ ਿਰਤੋਂ ਕਰਨੀ ਪਕੰਨੀ ਮਹੱਤਿਿੂਰਨ ਹੈ। 

ਸਾਈਬਰ ਹਮਲੇ, ਆਨਲਾਈਨ ਠੱਗੀਆਂ, ਸਾਈਬਰ ਬ ਪਲੰਗ ਅਤ ੇਪਨਿੱਜੀ ਜਾਣਕਾਰੀ ਿੀ ਚੋਰੀ ਿਰਗੀਆਂ ਚ ਣੌਤੀਆਂ ਨੰੂ 
ਪਧਆਨ ਪਿੱਚ ਰੱਿਿ ੇਹੋਏ, ਿੰਜਾਬ ਰਾਜ ਪਿਪਿਅਕ ਿੋਜ ਅਤ ੇਪਸੱਿਲਾਈ ਿਰੀਸ਼ਿ, ਿੰਜਾਬ ਿੱਲੋਂ ਪਿਪਿਆਰਥੀਆ ਂਪਿੱਚ ਸਾਈਬਰ 
ਸ ਰੱਪਿਆ ਬਾਰ ੇਜਾਗਰੂਕਤਾ ਿੈਿਾ ਕਰਨ ਲਈ ਇਹ “ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਹੈਂਡਬ ੁੱ ਕ” ਪਤਆਰ ਕੀਤੀ ਗਈ ਹੈ। ਇਸ ਹੈਂਿਬ ੱ ਕ 
ਰਾਹੀਂ ਤ ਹਾਨੰੂ ਮਜਬੂਤ ਿਾਸਿਰਿ ਬਣਾਉਣ, ਪਿਪਸੰ਼ਗ ਹਮਪਲਆਂ ਿੀ ਿਛਾਣ ਕਰਨ, ਸਾਈਬਰ ਨੈਪਤਕਤਾ (Cyber Ethics) 
ਅਤੇ ਆਨਲਾਈਨ ਗਤੀਪਿਧੀਆਂ ਿੌਰਾਨ ਅਿਣਾਈਆ ਂਜਾਣ ਿਾਲੀਆਂ ਸਾਿਧਾਨੀਆ ਂਬਾਰ ੇਮਹੱਤਿਿੂਰਨ ਜਾਣਕਾਰੀ ਿਰਾਿਤ 
ਹੋਿੇਗੀ। 

ਮੈਂ ਤ ਹਾਨੰੂ ਅਿੀਲ ਕਰਿੀ ਹਾਂ ਪਕ ਇਸ ਹੈਂਿਬ ੱ ਕ ਨੰੂ ਪਧਆਨ ਨਾਲ ਿੜਹੋ, ਇਸ ਪਿੱਚ ਪਿੱਤੀ ਜਾਣਕਾਰੀ ਨੰੂ ਆਿਣ ੇ
ਿੋਸਤਾਂ ਅਤੇ ਿਪਰਿਾਰ ਨਾਲ ਸਾਂਝੀ ਕਰੋ ਅਤੇ ਪਿਪਜਟਲ ਿ ਨੀਆ ਪਿੱਚ ਸਿਾ ਸ ਰੱਪਿਅਤ ਰਪਹਣ ਿੀ ਕੋਪਸ਼ਸ਼ ਕਰੋ। ਯਾਿ ਰੱਿੋ, 
ਸਾਈਬਰ ਸ ਰੱਪਿਆ ਕਈੋ ਪਿਕਲਿ ਨਹੀਂ ਸਗੋਂ ਸਾਿੀ ਸਾਂਝੀ ਅਤ ੇਲਾਜਮੀ ਪਜੰਮਿੇਾਰੀ ਹੈ। ਸਾਨੰੂ ਿੂਰਾ ਭਰੋਸਾ ਹੈ ਪਕ ਪਿਪਿਆਰਥੀ 
ਇਸ ਹੈਂਿਬ ੱ ਕ ਅਤੇ ਪਿਭਾਗ ਿੇ ਇਸ ਉਿਰਾਲੇ ਤੋਂ ਿੂਰਾ ਲਾਭ ਉਠਾਉਣਗੇ। 

 

              (ਪਕਰਨ ਸ਼ਰਮਾ, ਿੀ.ਸੀ.ਐਸ) 
  ਿਾਇਰੈਕਟਰ, ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ. ਿੰਜਾਬ। 

  



 

 

                    ਸੰਦੇਸ਼ 
 

ਪਿਆਰੇ ਪਿਪਿਆਰਥੀਓ, 

ਮੈਨੰੂ ਇਹ ਜਾਣ ਕੇ ਬਹ ਤ ਿ ਸ਼ੀ ਹੋ ਰਹੀ ਹੈ ਪਕ ਪਿਪਿਆਰਥੀਆਂ ਪਿੱਚ ਸਾਈਬਰ ਸ ਰੱਪਿਆ ਿਰਤੀ ਜਾਗਰੂਕਤਾ ਿਧਾਉਣ 
ਲਈ ਇਹ ਹੈਂਿਬ ੱ ਕ ਪਤਆਰ ਕੀਤੀ ਗਈ ਹੈ। ਅੱਜ ਿ ੇਆਧ ਪਨਕ ਪਿਪਜਟਲ ਯ ੱ ਗ ਪਿੱਚ ਇੰਟਰਨੈਿੱਟ ਅਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਸਾਿੀ 
ਪਿਨਚਰੀ ਿਾ ਅਟੂਟ ਪਹੱਸਾ ਬਣ ਚ ੱ ਕੇ ਹਨ, ਿਰ ਇਨਹ ਾਂ ਿੀ ਸਹੀ, ਸੋਚ-ਪਿਚਾਰ ਨਾਲ ਕੀਤੀ ਿਰਤੋਂ ਅਤੇ ਸ ਰੱਪਿਆ ਿਰਤੀ 
ਸਚੇਤਤਾ ਬਹ ਤ ਜਰੂਰੀ ਹੈ। 

“ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਹੈਂਡਬ ੁੱ ਕ” ਪਿਪਿਆਰਥੀਆ ਂਨੰੂ ਆਨਲਾਈਨ ਸੰਸਾਰ ਪਿੱਚ ਸ ਰੱਪਿਅਤ ਅਤ ੇਪਜੰਮੇਿਾਰ ਢੰਗ 
ਨਾਲ ਿਰਤੋਂ ਕਰਨ ਲਈ ਮਾਰਗਿਰਸ਼ਨ ਿਰਿਾਨ ਕਰਿੀ ਹੈ। ਇਸ ਪਿੱਚ ਮਜਬਤੂ ਿਾਸਿਰਿ ਬਣਾਉਣ, ਿਾਟਾ ਗੋਿਨੀਯਤਾ, 
ਆਨਲਾਈਨ ਧੋਿਾਧੜੀਆਂ, ਹੈਪਕੰਗ ਅਤੇ ਸਾਈਬਰ ਬ ਪਲੰਗ ਿਰਗੀਆਂ ਮਹੱਤਿਿੂਰਨ ਚ ਣੌਤੀਆ ਂਬਾਰ ੇਪਿਸਥਾਰ ਨਾਲ ਜਾਣਕਾਰੀ 
ਪਿੱਤੀ ਗਈ ਹੈ। ਪਕਉਂਪਕ ਸਾਈਬਰ ਅਿਰਾਧੀ ਪਨਿੱਤ ਨਿੇਂ ਤਰੀਪਕਆ ਂਨਾਲ ਲੋਕਾਂ ਨੰੂ ਪਨਸ਼ਾਨਾ ਬਣਾਉਂਿ ੇਹਨ, ਇਸ ਲਈ ਸਾਿਧਾਨ 
ਰਪਹਣਾ ਅਤ ੇਉਪਚਤ ਸ ਰੱਪਿਆ ਉਿਾਅ ਅਿਣਾਉਣਾ ਅਪਤ-ਆਿਸ਼ਕ ਹੈ। 

ਮੈਂ ਸਾਰੇ ਪਿਪਿਆਰਥੀਆ ਂਨੰੂ ਅਿੀਲ ਕਰਿਾ ਹਾਂ ਪਕ ਇਸ ਹੈਂਿਬ ੱ ਕ ਪਿੱਚ ਸ਼ਾਮਲ ਹਰ ਪਿਸ਼ੇ ਨੰੂ ਪਧਆਨ ਨਾਲ ਿੜਹਣ 
ਅਤੇ ਇਸ ਪਿੱਚ ਪਿੱਤ ੇਗਏ ਸ ਝਾਿਾਂ ਨੰੂ ਆਿਣੀ ਰੋਜਾਨਾ ਿੀਆ ਂਆਨਲਾਈਨ ਗਤੀਪਿਧੀਆਂ ਪਿੱਚ ਅਮਲ ਪਿੱਚ ਪਲਆ ਕੇ ਆਿਣੇ 
ਆਿ ਨੰੂ ਅਤ ੇਹੋਰਨਾਂ ਨੰੂ ਸ ਰੱਪਿਅਤ ਰੱਿਣ। 

 

    (ਰਾਜੀਿ ਕ ਮਾਰ) 
  ਸਹਾਇਕ ਿਾਇਰੈਕਟਰ (AQT) 

     ਿਿ: ਿਾਇਰੈਕਟਰ ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ. ਿੰਜਾਬ 

 

 

  



 

 

                ਸੰਦੇਸ਼ 
 

ਪਿਆਰੇ ਪਿਪਿਆਰਥੀਓ, 

ਅਸੀਂ ਅੱਜ ਇੱਕ ਅਪਜਹੇ ਪਿਪਜਟਲ ਯ ੱ ਗ ਪਿੱਚ ਜੀ ਰਹੇ ਹਾਂ ਪਜੱਥ ੇਇੰਟਰਨੈਟ ਪਸੱਪਿਆ, ਮਨੋਰੰਜਨ ਅਤੇ ਰੋਜਾਨਾ 
ਜੀਿਨ ਿਾ ਅਟਟੂ ਅੰਗ ਬਣ ਚ ੱ ਕਾ ਹੈ। ਤਕਨਾਲੋਜੀ ਨੇ ਪਜੱਥੇ ਸਾਿਾ ਜੀਿਨ ਸ ਿਾਲਾ ਬਣਾਇਆ ਹੈ, ਉੱਥੇ ਹੀ ਇਸ ਨਾਲ ਜ ੜ ੇ
ਕਈ ਨਿੇਂ ਿਤਰ ੇਿੀ ਸਾਹਮਣੇ ਆਏ ਹਨ। ਸਾਈਬਰ ਅਿਰਾਧ, ਆਨਲਾਈਨ ਠੱਗੀਆਂ, ਸਾਈਬਰ ਬ ਪਲੰਗ, ਪਨਿੱਜੀ ਿਾਟਾ ਚੋਰੀ 
ਅਤੇ ਭਰਮਕ ਖ਼ਬਰਾਂ ਿਰਗੀਆਂ ਚ ਣੌਤੀਆਂ ਤੋਂ ਸਚੇਤ ਰਪਹਣਾ ਅੱਜ ਿੇ ਸਮੇਂ ਿੀ ਮਹੱਤਿਿੂਰਨ ਲੋੜ ਹੈ। 

ਪਿਪਜਟਲ ਸੰਸਾਰ ਪਿੱਚ ਸ ਰੱਪਿਅਤ ਅਤ ੇਪਜੰਮੇਿਾਰ ਨਾਗਪਰਕ ਬਣਨ ਲਈ ਸਾਈਬਰ ਸ ਰੱਪਿਆ ਿ ੇਮੂਲ ਪਨਯਮਾਂ ਿੀ 
ਸਮਝ ਬਹ ਤ ਜਰੂਰੀ ਹੈ। ਮਜਬਤੂ ਅਤੇ ਪਿਲੱਿਣ ਿਾਸਿਰਿ ਬਣਾਉਣਾ, ਅਣਜਾਣ ਪਲੰਕਾਂ ਜਾਂ ਸ ਨੇਪਹਆਂ ਤੋਂ ਬਚਣਾ, ਆਿਣੀ 
ਪਨਿੱਜੀ ਜਾਣਕਾਰੀ ਸਚੋ-ਪਿਚਾਰ ਨਾਲ ਸਾਂਝੀ ਕਰਨਾ ਅਤੇ ਇੰਟਰਨੈਟ ਉੱਤੇ ਸ ਰੱਪਿਅਤ ਆਚਰਨ ਅਿਣਾਉਣਾ ਹਰ ਪਿਪਿਆਰਥੀ 
ਿੀ ਪਜੰਮਿੇਾਰੀ ਹੈ। 

“ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਹੈਂਡਬ ੁੱ ਕ” ਪਿਪਿਆਰਥੀਆਂ ਲਈ ਇੱਕ ਭਰੋਸੇਮੰਿ ਰਪਹਨ ਮਾ ਹੈ, ਜੋ ਤ ਹਾਨੰੂ ਆਨਲਾਈਨ 
ਜਗਤ ਪਿੱਚ ਸ ਰੱਪਿਅਤ ਰਪਹਣ ਲਈ ਲੋੜੀਂਿੀ ਜਾਣਕਾਰੀ, ਸਮਝ ਅਤੇ ਯੋਗਤਾ ਿਰਿਾਨ ਕਰੇਗਾ। ਮੈਂ ਤ ਹਾਨੰੂ ਅਿੀਲ ਕਰਿਾ ਹਾਂ 
ਪਕ ਇਸ ਹੈਂਿਬ ੱ ਕ ਨੰੂ ਪਧਆਨ ਨਾਲ ਿੜਹੋ, ਇਸ ਪਿੱਚ ਪਿੱਤ ੇਸ ਝਾਿਾਂ ਨੰੂ ਅਮਲ ਪਿੱਚ ਪਲਆਓ ਅਤੇ ਇਸਨੰੂ ਆਿਣੇ ਿੋਸਤਾਂ ਅਤੇ 
ਿਪਰਿਾਰ ਨਾਲ ਿੀ ਸਾਂਝਾ ਕਰੋ ਤਾਂ ਜੋ ਸ ਰੱਪਿਅਤ ਪਿਪਜਟਲ ਸਮਾਜ ਿੀ ਰਚਨਾ ਕੀਤੀ ਜਾ ਸਕੇ। 

ਆਉ, ਅਸੀਂ ਪਮਲ ਕੇ ਇੱਕ ਸ ਰੱਪਿਅਤ ਅਤ ੇਪਜੰਮੇਿਾਰ ਪਿਪਜਟਲ ਭਪਿੱਿ ਿੱਲ ਿਧੀਏ। 

 

             (ਸੰਿੀਿ ਯਾਿਿ) 
  ਸਟਟੇ ਿਰੋਜੈਕਟ ਕੋਆਰਿੀਨੇਟਰ (ਕੰਪਿਊਟਰ ਸਾਇੰਸ) 

       ਿਿ: ਿਾਇਰੈਕਟਰ ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ. ਿੰਜਾਬ 
  



 

                                                                      

 

 

                            ਸੰਦੇਸ਼                        

ਸਪਤਕਾਰਯੋਗ ਿਾਇਰੈਕਟਰ ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ. ਿੰਜਾਬ ਸਰੀਮਤੀ ਪਕਰਨ ਸ਼ਰਮਾ 
(ਿੀ.ਸੀ.ਐਸ.), ਸ਼ਰੀ ਰਾਜੀਿ ਕ ਮਾਰ, ਸਹਾਇਕ ਿਾਇਰੈਕਟਰ (AQT), ਿਫ਼ਤਰ 

ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ. ਿੰਜਾਬ ਜੀ ਿੀ ਯੋਗ ਅਗਿਾਈ ਅਤੇ ਸ਼ਰੀ ਸੰਿੀਿ ਯਾਿਿ, ਸਟੇਟ 
ਿਰੋਜੈਕਟਰ ਕੋਆਰਿੀਨੇਟਰ (ਕੰਪਿਊਟਰ ਸਾਇੰਸ), ਿਫ਼ਤਰ ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ. ਿੰਜਾਬ 
ਿੀਆ ਂਕੀਮਤੀ ਹਿਾਇਤਾਂ ਿ ੇਸਿਕਾ, ਮੇਰੇ ਿੱਲੋਂ ਿੰਜਾਬ ਰਾਜ ਿੇ ਸਰਕਾਰੀ ਸਕੂਲਾਂ ਿ ੇਪਿਪਿਆਰਥੀਆਂ ਅਤੇ ਅਪਧਆਿਕਾਂ ਨੰੂ 
ਆਨਲਾਈਨ ਿ ਨੀਆ ਪਿੱਚ ਸ ਰੱਪਿਅਤ ਰਪਹਣ ਅਤੇ ਇੰਟਰਨੈਟ ਿੀ ਿਾਠਕਰਪਮਕ ਿਰਤੋਂ ਨੰੂ ਹੋਰ ਿਰਭਾਿਸ਼ਾਲੀ ਬਣਾਉਣ ਲਈ 
“ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਹੈਂਡਬ ੁੱ ਕ (ਭਾਗ-2)” ਪਤਆਰ ਕਰਨ ਿਾ ਇੱਕ ਪਨਮਰ ਉਿਰਾਲਾ ਕੀਤਾ ਪਗਆ ਹੈ। 

 ਇਸ ਹੈਂਿਬ ੱ ਕ ਪਿੱਚ ਮੌਜੂਿਾ ਸਮੇਂ ਿੀਆਂ ਲੋੜਾਂ ਨੰੂ ਪਧਆਨ ਪਿੱਚ ਰੱਿਿੇ ਹੋਏ ਉਹ ਸਾਰੇ ਮਹੱਤਿਿੂਰਨ ਪਿਸ਼ ੇਸ਼ਾਮਲ 
ਕਰਨ ਿੀ ਕੋਪਸ਼ਸ਼ ਕੀਤੀ ਗਈ ਹੈ, ਜੋ ਪਿਪਿਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਸੰਸਾਰ ਪਿੱਚ ਸਚੇਤ ਅਤੇ ਪਜੰਮੇਿਾਰ ਬਣਨ ਿੇ ਨਾਲ-ਨਾਲ 

ਇੰਟਰਨੈਟ ਿੀ ਸ ਚੱਜੀ ਅਤ ੇਸ ਰੱਪਿਅਤ ਿਰਤੋਂ ਰਾਹੀਂ ਿੱਧ ਤੋਂ ਿੱਧ ਲਾਭ ਿਰਾਿਤ ਕਰਨ ਪਿੱਚ ਸਹਾਇਕ ਸਾਬਤ ਹੋਣਗੇ।  

ਆਸ ਕਰਦਾ ਹਾਂ ਕੀ ਇਹ ਹੈਂਡਬ ੁੱ ਕ ਆਪ ਸਭ ਨੰੂ ਇੰਟਰਨੈਟ ਦੀ ਦ ਨੀਆ ਵ ੁੱ ਚ ਸ ਰੁੱ ਵਿਤ ਤਰੀਵਕਆਂ ਨਾਲ ਅੁੱ ਗੇ 

 ਧਣ ਵ ੁੱ ਚ ਮਦਦ ਕਰੇਗੀ । 

 

      ਪਿਸ਼ਾਲ ਿਾਟਸ (ਕੰਪਿਊਟਰ ਿੈਕਲਟੀ) 
         (ਹੈਂਿਬ ੱ ਕ ਪਤਆਰ ਕਰਤਾ) 

         ਸਸਸਸ ਕਰਨੀਿੇੜਾ, ਪਜਲਹਾ ਿਾਪਜਲਕਾ 
  



 
 

 
 

ਪਰੇਰਨਾ ਸਰੋਤ 
ਸ਼ਰੀਮਤੀ ਮੰਜੂ ਠਕਰਾਲ (ਪਿਰੰ ਸੀਿਲ) 
ਸਸਸਸ ਕਰਨੀਿੇੜਾ ਪਜਲਹਾ ਿਾਪਜਲਕਾ 
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12. ਆਮ ਤੌਰ ਤੇ ਿਰਤੇ ਜਾਣ ਿਾਲੇ ਵਡਜੀਟਲ ਵਡਿਾਇਸਾਂ ਨੰੂ ਸ ਰੁੱ ਵਿਅਤ ਤਰੀਰੇ ਨਾਲ ਿਰਤਣ ਸਬੰਧੀ 

ਸ ਝਾਅ 
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ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ (ਭਾਗ-2) 

 

1. ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਦੀ ਬੁਖਿਆਦੀ ਜਾਣਕਾਰੀ 
 

ਸਾਈਬਰ ਸ ਰੁੱ ਵਿਆ ਕੀ ਹੈ? 

 ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਉਹ ਪ੍ਰਖਿਖਰਆ ਅਤੇ ਤਿਨੀਿਾਂ ਦਾ ਸਮੂਹ ਹੈ ਜੋ ਿੰਖਪ੍ਊਟਰਾਂ, ਮੋਬਾਈਲਾਂ, 
ਨ ੈੱਟਵਰਿਾਂ, ਸਰਵਰਾਂ ਅਤੇ ਖਿਖ਼ਿਟਲ ਿਾਟਾ ਨੰੂ ਗੈਰ-ਅਖਿਿਾਖਰਤ ਪ੍ਹੰੁਚ, ਹਮਖਲਆਂ, ਨੁਿਸਾਨ ਜਾਂ ਚੋਰੀ ਤੋਂ ਬਚਾਉਂਦਾ 

ਹੈ। ਖਜਵੇਂ-ਖਜਵੇਂ ਇੰਟਰਨ ੈੱਟ ਦੀ ਵਰਤੋਂ ਵਿ ਰਹੀ ਹੈ, ਉਸੇ ਤਰਹਾਂ ਸਾਈਬਰ ਹਮਖਲਆਂ ਦੇ ਖ਼ਤਰੇ ਵੀ ਵਿ ਰਹੇ ਹਨ—
ਉਦਾਹਰਨ ਲਈ ਹੈਖਿੰਗ, ਮਾਲਵੇਅਰ, ਖਿਖ ੰਗ, ਰੈਂਸਮਵੇਅਰ, ਿਾਟਾ ਲੀਿ ਆਖਦ। ਇਨਹ ਾਂ ਹਮਖਲਆਂ ਤੋਂ ਬਚਾਅ ਲਈ 
਼ਿਰੂਰੀ ਸੁਰੱਖਿਆ ਪ੍ਰਬੰਿਾਂ ਨੰੂ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਖਿਹਾ ਜਾਂਦਾ ਹੈ। 

ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਖਵੱਚ ਿਈ ਤਰਹਾਂ ਦੀਆਂ ਖਵਿੀਆਂ ਵਰਤੀਆਂ ਜਾਂਦੀਆਂ ਹਨ, ਖਜਵੇਂ ਖਿ ਿਾਇਰਵਾਲ, ਐਟਂੀ-ਵਾਇਰਸ, 
ਐਨਖਿਰਪ੍ ਨ, ਟੂ-ਿੈਿਟਰ ਆਥੈਂਟੀਿੇ ਨ (2FA), ਸੁਰੱਖਿਅਤ ਪ੍ਾਸਵਰਿ, ਅਤੇ ਖਨਯਖਮਤ ਸਾਿਟਵੇਅਰ ਅਪ੍ਿੇਟ। ਇਹ 

ਸਾਰੇ ਤਰੀਿੇ ਿਾਟਾ ਨੰੂ ਬਾਹਰੀ ਖ਼ਤਖਰਆਂ ਤੋਂ ਬਚਾਉਣ ਖਵੱਚ ਮਦਦ ਿਰਦੇ ਹਨ। 

ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਦੀ ਲੋੜ ਖਸਰਫ਼ ਵੱਿੀਆਂ ਿੰਪ੍ਨੀਆਂ ਨੰੂ ਹੀ ਨਹੀਂ, ਸਗੋਂ ਆਮ ਲੋਿਾਂ ਨੰੂ ਵੀ ਹੈ। ਅਸੀਂ ਆਪ੍ਣੇ ਮੋਬਾਈਲ 
ਿੋਨਾਂ ‘ਤੇ ਬੈਂਖਿੰਗ, ਸੋ ਲ ਮੀਿੀਆ, ਿਰੀਦਦਾਰੀ ਅਤੇ ਖਨੈੱਜੀ ਜਾਣਿਾਰੀ ਰੱਿਦੇ ਹਾਂ। ਜੇ ਇਹ ਜਾਣਿਾਰੀ ਗਲਤ ਹੱਥਾਂ 
ਖਵੱਚ ਚਲੀ ਜਾਵੇ ਤਾਂ ਆਰਖਥਿ ਨੁਿਸਾਨ, ਪ੍ਖਹਚਾਣ ਦੀ ਚੋਰੀ ਅਤੇ ਹੋਰ ਿਈ ਮੁਸੀਬਤਾਂ ਆ ਸਿਦੀਆਂ ਹਨ। ਇਸ ਲਈ 

ਹਰ ਖਿਸੇ ਨੰੂ ਬੁਖਨਆਦੀ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਦੇ ਖਨਯਮਾਂ ਦੀ ਪ੍ਾਲਣਾ ਿਰਨੀ ਬਹੁਤ ਼ਿਰੂਰੀ ਹੈ। 
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ਸਾਈਬਰ ਸ ਰੁੱ ਵਿਆ ਿਾ ਇੁੱ ਕ ਹੋਰ ਮਹੁੱਤਿਪੂਰਨ ਪੁੱ ਿ ਹੈ ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ। ਲੋਿਾਂ ਨੰੂ ਇਹ ਪ੍ਤਾ ਹੋਣਾ ਚਾਹੀਦਾ 
ਹੈ ਖਿ ਖਿਹੜੀਆਂ ਖਲੰਿਾਂ ‘ਤੇ ਿਖਲੱਿ ਨਹੀਂ ਿਰਨਾ, ਖਿਹੜੇ ਸੁਨੇਹੇ ਿਰ਼ਿੀ ਹੋ ਸਿਦੇ ਹਨ ਅਤੇ ਖਿਵੇਂ ਆਪ੍ਣੇ ਿਾਟਾ ਦੀ 

ਸੁਰੱਖਿਆ ਿਰਨੀ ਹੈ। 

ਇੰਟਰਿੇਟ ਕੀ ਹੈ? 

 ਇੰਟਰਨ ੈੱਟ ਦੁਨੀਆ ਭਰ ਦੇ ਿਰੋੜਾਂ ਿੰਖਪ੍ਊਟਰਾਂ, ਮੋਬਾਈਲ ਿੋਨਾਂ, ਸਰਵਰਾਂ ਅਤੇ ਹੋਰ ਖਿਖ਼ਿਟਲ 
ਖਿਵਾਈਸਾਂ ਨੰੂ ਆਪ੍ਸ ਖਵੱਚ ਜੋੜਨ ਵਾਲਾ ਇੱਿ ਵੱਿਾ ਗਲੋਬਲ ਨ ੈੱਟਵਰਿ ਹੈ। ਇਸ ਦੇ ਼ਿਰੀਏ ਜਾਣਿਾਰੀ ਨੰੂ ਇੱਿ ਜਗਹਾ 
ਤੋਂ ਦੂਜੀ ਜਗਹਾ ਤੱਿ ਸਖਿੰਟਾਂ ਖਵੱਚ ਭੇਖਜਆ ਜਾ ਸਿਦਾ ਹੈ। ਇੰਟਰਨ ੈੱਟ ਨੰੂ ਅਿਸਰ “ਜਾਲ” ਖਿਹਾ ਜਾਂਦਾ ਹੈ ਖਿਉਂਖਿ ਇਹ 

ਿਈ ਛੋਟੇ ਨ ੈੱਟਵਰਿਾਂ ਨੰੂ ਖਮਲਾ ਿੇ ਬਖਣਆ ਹੈ। 

ਇੰਟਰਨ ੈੱਟ ਦੀ  ੁਰੂਆਤ 1960 ਦੇ ਦਹਾਿੇ ਖਵੱਚ ਅਮਰੀਿਾ ਦੀ ARPANET ਪ੍ਰੋਜੈਿਟ ਨਾਲ ਹੋਈ ਸੀ, ਪ੍ਰ ਸਮੇਂ ਦੇ 
ਨਾਲ ਇਹ ਵਿਦਾ ਖਗਆ ਅਤੇ ਅੱਜ ਖਨੈੱਜੀ, ਵਪ੍ਾਰਿ, ਸਰਿਾਰੀ ਅਤੇ ਖਸੱਖਿਆ ਸੰਬੰਿੀ ਲੱਿਾਂ ਨ ੈੱਟਵਰਿ ਇਸ ਨਾਲ ਜੁੜੇ 
ਹਨ। ਇੰਟਰਨ ੈੱਟ ਦੇ ਿੰਮ ਿਰਨ ਦਾ ਿਾਰਾ TCP/IP (Transmission Control Protocol / Internet Protocol) 

’ਤੇ ਆਿਾਖਰਤ ਹੈ, ਜੋ ਿਾਟਾ ਨੰੂ ਛੋਟੇ-ਛੋਟੇ ਖਹੱਖਸਆਂ ਖਵੱਚ ਤੋੜ ਿੇ ਸਹੀ ਮੰਖ਼ਿਲ ਤੱਿ ਪ੍ਹੁੰ ਚਾਉਂਦਾ ਹੈ। 

ਇੰਟਰਨ ੈੱਟ ਰਾਹੀਂ ਅਸੀਂ ਬਹੁਤ ਸਾਰੀਆਂ ਸੇਵਾਵਾਂ ਦੀ ਵਰਤੋਂ ਿਰ ਸਿਦੇ ਹਾਂ, ਖਜਵੇਂ ਖਿ ਿੈਬਸਾਈਟਾਂ (WWW), ਈਮੇਲ, 
ਸੋਸ਼ਲ ਮੀਡੀਆ, ਿੀਡੀਓ ਕਾਲਾਂ, ਆਿਲਾਈਿ ਿਰੀਿਿਾਰੀ, ਆਿਲਾਈਿ ਬੈਂਵਕੰਗ, ਆਖਦ। ਅੱਜ ਦੇ ਯੁੱ ਗ ਖਵੱਚ 
ਜਾਣਿਾਰੀ ਪ੍ਰਾਪ੍ਤ ਿਰਨ, ਮਨੋਰੰਜਨ, ਖਬ਼ਿਨਸ ਚਲਾਉਣ, ਖਸੱਖਿਆ ਪ੍ਰਾਪ੍ਤ ਿਰਨ ਅਤੇ ਦੁਨੀਆਂ ਨਾਲ ਜੁੜੇ ਰਖਹਣ ਲਈ 
ਇੰਟਰਨ ੈੱਟ ਇੱਿ ਬੁਖਨਆਦੀ ਼ਿਰੂਰਤ ਬਣ ਚੱੁਿਾ ਹੈ। 

ਇੰਟਰਨ ੈੱਟ ਦੇ ਿਾਇਖਦਆਂ ਦੇ ਨਾਲ ਿੁਝ ਚੁਣੌਤੀਆਂ ਵੀ ਹਨ, ਖਜਵੇਂ ਖਿ ਸਾਇਬਰ ਸ ਰੁੱ ਵਿਆ, ਫੇਕ ਵਨਊਜ਼, ਡਾਟਾ ਚੋਰੀ 

ਆਖਦ। ਪ੍ਰ ਸਹੀ ਸਾਵਿਾਨੀਆਂ ਨਾਲ ਇੰਟਰਨ ੈੱਟ ਮਨੱੁਿਤਾ ਲਈ ਇੱਿ ਬਹੁਤ ਤਾਿਤਵਰ ਅਤੇ ਲਾਹੇਵੰਦ ਸਾਿਨ ਹੈ। ਇਸ 
ਨੇ ਦੁਨੀਆਂ ਨੰੂ ਇੱਿ “ਗਲੋਬਲ ਗਾਂਵ” ਵਾਂਗ ਜੋੜ ਖਦੱਤਾ ਹੈ। 
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ਖਿਖਜਟਲ ਫੁਟਖ੍ਰੰ ਟ ਕੀ ਹੁੰ ਦਾ ਹੈ? 

 ਡਿਡਿਟਲ ਫੁਟਡ ਰ੍ਿੰ ਟ ਉਹ ਸਾਰੇ ਡਿਸਾਿ ਅਤੇ ਿਾਟਾ ਹੁਿੰ ਦੇ ਹਿ ਿੋ ਇੱਕ ਡਿਅਕਤੀ ਇਿੰਟਰਿੇਟ ਿਰਤਦੇ 

ਸਮੇਂ ਆ੍ਣੇ ਡ੍ੱਛੇ ਛੱਿਦਾ ਹੈ, ਅਤ ੇਇਹ ਇਿੰਟਰਿੈਟ ਦੀ ਦੁਿੀਆ ਡਿੱਚ ਉਸ ਦੀ ਡਿਡਿਟਲ ੍ਡਹਚਾਣ ਬਣਾਉਂਦੇ ਹਿ। ਿਦੋਂ 
ਿੀ ਕੋਈ ਯੂਜ਼ਰ ਿੈਬਸਾਈਟਾਂ 'ਤੇ ਿਾਂਦਾ ਹੈ, ਸੋਸਲ ਮੀਿੀਆ 'ਤੇ ਕੁਝ ੍ੋਸਟ ਿਾਂ ਲਾਈਕ ਕਰਦਾ ਹੈ, ਯੂਡਟਊਬ 'ਤੇ ਿੀਿੀਓ 
ਿੇਖਦਾ ਹੈ, ਗੂਗਲ 'ਤੇ ਖੋਿ ਕਰਦਾ ਹੈ, ਮੋਬਾਈਲ ਐ੍ਸ ਿਰਤਦਾ ਹੈ, ਆਿਲਾਈਿ ਖਰੀਦਦਾਰੀ ਕਰਦਾ ਹੈ ਿਾਂ ਡਕਸੇ ਿੀ 
ਤਰਹਾਂ ਦੀ ਡਿਡਿਟਲ ਸੇਿਾ ਦੀ ਿਰਤੋਂ ਕਰਦਾ ਹੈ, ਤਾਂ ਉਹ ਹਰ ਕਾਰਿ ਇੱਕ ਡਿਡਿਟਲ ਡਰਕਾਰਿ ਬਣਾਉਂਦਾ ਹੈ ਿੋ ਉਸ 

ਦਾ ਫੁਟਡ ਰ੍ਿੰ ਟ ਕਹਾਉਂਦਾ ਹੈ।  

 
ਇਹ ਦੋ ਡਕਸਮਾਂ ਦਾ ਹੁਿੰ ਦਾ ਹੈ—ਐਕਡਟਿ ਅਤ ੇ੍ੈਡਸਿ। ਐਕਡਟਿ ਡਿਡਿਟਲ ਫੁਟਡ ਰ੍ਿੰ ਟ ਉਹ ਹੁਿੰ ਦਾ ਹੈ ਿੋ ਯੂਜ਼ਰ 

ਖੁਦ ਿਾਣ-ਬੁੱ ਝ ਕੇ ਸਾਂਝਾ ਕਰਦਾ ਹੈ, ਡਿਿੇਂ ਡਕ ਫੇਸਬੁੱ ਕ ੍ੋਸਟ, ਇਿੰਸਟਾਗਰਾਮ ਫੋਟ,ੋ ਯੂਡਟਊਬ ਕਮੈਂਟ, ਬਲੌਗ ਡਲਖਣਾ, 
ਕੋਈ ਆਿਲਾਈਿ ਫਾਰਮ ਭਰਿਾ ਿਾਂ ਆ੍ਣੀ ਡਿਅਕਤੀਗਤ ਿਾਣਕਾਰੀ ਦੇਣਾ। ੍ੈਡਸਿ ਡਿਡਿਟਲ ਫੁਟਡ ਰ੍ਿੰ ਟ ਉਹ ਹੁਿੰ ਦਾ ਹੈ 
ਿੋ ਆ੍ਣੇ ਆ੍ ਇਕੱਠਾ ਹੁਿੰ ਦਾ ਹੈ, ਅਕਸਰ ਡਬਿਾਂ ਯੂਜ਼ਰ ਦੀ ਡਸੱਧੀ ਿਾਣਕਾਰੀ ਦੇ, ਡਿਿੇਂ ਡਕ ਿੈਬਸਾਈਟਾਂ ਦੁਆਰਾ ਕੁਕੀਜ਼ 

ਰਾਹੀਂ ਇਕੱਠਾ ਕੀਤਾ ਿਾਣ ਿਾਲਾ ਿਾਟਾ, ਸਥਾਿ (ਲੋਕੇਸਿ) ਟਰੈਡਕਿੰਗ, ਬਰਾਊਡਜ਼ਿੰਗ ਡਹਸਟਰੀ, ਡਿਿਾਈਸ ਇਿਫਰਮੇਸਿ, 

ਐਿ ਟਰੈਡਕਿੰਗ ਿਾਂ ਐ੍ਸ ਦੁਆਰਾ ਬੈਕਗਰਾਊਂਿ ਡਿੱਚ ਇਕੱਠਾ ਕੀਤਾ ਿਾਣ ਿਾਲਾ ਿਾਟਾ। ਡਿਡਿਟਲ ਫੁਟਡ ਰ੍ਿੰ ਟ ਦਾ ਸਭ ਤੋਂ 
ਮਹੱਤਿ੍ੂਰਿ ੍ਡਹਲੂ ਇਹ ਹੈ ਡਕ ਇੱਕ ਿਾਰ ਕੋਈ ਿਾਣਕਾਰੀ ਇਿੰਟਰਿੈਟ 'ਤੇ ਆ ਿਾਿੇ, ਤਾਂ ਉਹ ੍ੂਰੀ ਤਰਹਾਂ ਹਟਾਉਣਾ  
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ਮੁਸਕਲ ਹੁਿੰ ਦਾ ਹੈ, ਇਸ ਲਈ ਇਸਿੂਿੰ  ਡਿਡਿਟਲ ਛਾ੍ ਿੀ ਡਕਹਾ ਿਾਂਦਾ ਹੈ। ਇਸ ਛਾ੍ ਦਾ ਸਹੀ ਿਾਂ ਗਲਤ ਰ੍ਭਾਿ ਭਡਿੱਖ 
ਡਿੱਚ ਇੱਕ ਡਿਅਕਤੀ ਦੀ ਸਾਖ, ਸੁਰੱਡਖਆ, ਿੌਕਰੀ ਦੇ ਮੌਕੇ ਅਤ ੇ ਰ੍ਾਈਿੇਸੀ 'ਤੇ ੍ੈ ਸਕਦਾ ਹੈ। ਕਈ ਕਿੰ ੍ਿੀਆਂ ਤੇ ਸੋਸਲ 

ਮੀਿੀਆ ੍ਲੇਟਫਾਰਮ ਇਸ ਫੁਟਡ ਰ੍ਿੰ ਟ ਦਾ ਇਸਤੇਮਾਲ ਯੂਜ਼ਰ ਦੇ ਰੁਝਾਿ, ੍ਸਿੰਦ, ਖਰੀਦਦਾਰੀ ਦੇ ਤਰੀਕੇ ਅਤੇ 
ਆਿਲਾਈਿ ਡਿਹਾਰ ਿੂਿੰ  ਸਮਝਣ ਲਈ ਕਰਦ ੇ ਹਿ, ਡਿਸ ਦੇ ਆਧਾਰ ‘ਤੇ ਉਹ ਡਿਅਕਤੀ ਿੂਿੰ  ਟਾਰਗੇਟ ਕੀਤੀਆਂ 
ਡਿਡਗਆ੍ਿ ਡਦਖਾਉਂਦ ੇਹਿ ਿਾਂ ਉਸ ਦੀ ਰ੍ੋਫਾਈਡਲਿੰ ਗ ਕਰਦ ੇਹਿ। ਿੇਕਰ ਇਹ ਫੁਟਡ ਰ੍ਿੰ ਟ ਸੁਰੱਡਖਅਤ ਤਰੀਕੇ ਿਾਲ 
ਮੈਿੇਿ ਿਾ ਕੀਤਾ ਿਾਿੇ, ਤਾਂ ਹੈਕਰ, ਡਫਡਸਿੰਗ ਕਰਿ ਿਾਲੇ ਿਾਂ ਸਾਈਬਰ ਡਕਰਡਮਿਲ ਇਸ ਿਾਣਕਾਰੀ ਦਾ ਦੁਰੁ੍ਯੋਗ ਕਰ 

ਸਕਦ ੇਹਿ। ਇਸ ਕਰਕੇ ਡਿਡਿਟਲ ਫੁਟਡ ਰ੍ਿੰ ਟ ਦੀ ਸਹੀ ਸਮਝ ਅਤ ੇਇਸਦੀ ਸਿੰਭਾਲ ਬਹੁਤ ਿਰੂਰੀ ਹੈ। ਇੱਕ ਸੁਰੱਡਖਅਤ 
ਡਿਡਿਟਲ ਫੁਟਡ ਰ੍ਿੰ ਟ ਬਣਾਉਣ ਲਈ ਮਜ਼ਬੂਤ ੍ ਾਸਿਰਿ ਿਰਤਣਾ, ੍ ਰਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਿੂਿੰ  ਕੱਸ ਕੇ ਰੱਖਣਾ, ਅਣਿਾਣ ਡਲਿੰ ਕਾਂ 
ਤੋਂ ਸਾਿਧਾਿ ਰਡਹਣਾ, ਡਬਿਾਂ ਲੋੜ ਿਾਲੀਆਂ ਐ੍ਸ ਿੂਿੰ  ੍ਰਮੀਸਿ ਿਾ ਦੇਣਾ ਅਤ ੇਆ੍ਣੇ ਆਿਲਾਈਿ ਡਿਹਾਰ ਦੇ ਰ੍ਭਾਿ 

ਿੂਿੰ  ਸਮਝਦੇ ਹੋਏ ਇਿੰਟਰਿੈੈੱਟ ਦੀ ਿਰਤੋਂ ਕਰਿੀ ਚਾਹੀਦੀ ਹੈ। ਡਿਡਿਟਲ ਯੁੱ ਗ ਡਿੱਚ, ਡਿੱਥੇ ਹਰ ਕਿੰਮ ਆਿਲਾਈਿ ਹੋ ਡਰਹਾ 
ਹੈ, ਡਿਡਿਟਲ ਫੁਟਡ ਰ੍ਿੰ ਟ ਿੂਿੰ  ਸਮਝਣਾ ਅਤ ੇਇਸਿੂਿੰ  ਕਿੰਟਰੋਲ ਡਿੱਚ ਰੱਖਣਾ ਇੱਕ ਜ਼ਰੂਰੀ ਡਿਡਿਟਲ ਸਾਿਰਤਾ (digital 
literacy) ਬਣ ਚੁੱ ਕੀ ਹੈ, ਡਕਉਂਡਕ ਇਹ ਿਾ ਡਸਰਫ਼ ਤੁਹਾਿੀ ਰ੍ਾਈਿੇਸੀ ਦੀ ਰੱਡਖਆ ਕਰਦੀ ਹੈ, ਸਗੋਂ ਤੁਹਾਿ ੇਭਡਿੱਖ ਿੂਿੰ  
ਸੁਰੱਡਖਅਤ ਅਤ ੇਡਜ਼ਿੰ ਮੇਿਾਰ ਆਿਲਾਈਿ ਿਾਗਡਰਕ ਬਣਿ ਡਿੱਚ ਿੀ ਮਦਦ ਕਰਦੀ ਹੈ। 

 

ਸਾਈਬਰ ਸਰੱੁਖਿਆ ਦੀ ਲੋੜ 

  ਸਾਈਬਰ ਸੁਰੱਡਖਆ ਦੀ ਲੋੜ ਇਸ ਕਰਕੇ ਹੈ ਡਕਉਂਡਕ ਆਧੁਡਿਕ ਡਿਡਿਟਲ ਯੁੱ ਗ ਡਿੱਚ ਹਰ ਡਿਅਕਤੀ, 
ਸਿੰਸਥਾ ਅਤ ੇਸਰਕਾਰ ਆ੍ਣੀ ਰੋਜਾਨਾ ਦੇ ਿੰਮਾਂ ਦਾ ਬਹੁਤ ਸਾਰਾ ਡਹੱਸਾ ਇਿੰਟਰਿੈਟ ਅਤੇ ਡਿਡਿਟਲ ਡਿਿਾਈਸਾਂ ਦੇ ਸਹਾਰੇ 
ਚਲਾਉਂਦ ੇਹਿ, ਅਤੇ ਇਸ ਡਿਡਿਟਲ ਦੁਿੀਆ ਡਿੱਚ ਹਰ ੍ਲ ਸਾਈਬਰ ਹਮਡਲਆਂ, ਿਾਟਾ ਚੋਰੀ, ਠੱਗੀ ਅਤ ੇ ਰ੍ਾਈਿੇਸੀ 
ਉਲਿੰ ਘਣ ਦੇ ਖ਼ਤਰੇ ਮੌਿੂਦ ਰਡਹਿੰਦੇ ਹਿ। ਡਿਿੇਂ–ਡਿਿੇਂ ਤਕਿੀਕ ਅੱਗੇ ਿਧ ਰਹੀ ਹੈ, ਹੈਕਰਾਂ ਅਤ ੇਸਾਈਬਰ ਡਕਰਡਮਿਲਾਂ ਦੇ 
ਤਰੀਕੇ ਿੀ ਹੋਰ ਅਧੁਡਿਕ ਤੇ ਖ਼ਤਰਿਾਕ ਹੋ ਰਹੇ ਹਿ, ਡਿਸ ਿਾਲ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, ਬੈਂਡਕਿੰਗ ਿਾਟਾ, ੍ਾਸਿਰਿ, ਆਧਾਰ 
ਿਾਂ ੍ਛਾਣ-ਸਬਿੰਧੀ ਿੇਰਿਾ ਕਈ ਿਾਰ ਡਬਿਾਂ ਿਾਣਕਾਰੀ ਦੇ ਲੀਕ ਹੋ ਿਾਂਦੇ ਹਿ, ਅਤੇ ਇਹ ਿਾਟਾ ਗਲਤ ਹੱਥਾਂ ਡਿੱਚ        
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੍ੈ ਕੇ ਆਰਡਥਕ ਿੁਕਸਾਿ, ਰ੍ਡਤਸਠਾ ਿੂਿੰ  ਹਾਿੀ ਿਾਂ ਿਕਲੀ ੍ਛਾਣ ਬਣਾਉਣ ਿਰਗੇ ਗਿੰਭੀਰ ਿਤੀਿੇ ੍ੈਦਾ ਕਰ ਸਕਦਾ 
ਹੈ। ਸਾਈਬਰ ਸੁਰੱਡਖਆ ਇਸ ਲਈ ਿੀ ਜ਼ਰੂਰੀ ਹੈ ਡਕਉਂਡਕ ਅੱਿਕੱਲਹ ਬਹੁਤ ਸਾਰੇ ਸਾਈਬਰ ਹਮਲੇ ਡਿਿੇਂ ਡਕ ਮਾਲਿੇਅਰ, 
ਰੈਂਸਮਿੇਅਰ, ਡਫਡਸਿੰਗ, ਸੋਸਲ ਇਿੰਿੀਿੀਅਡਰਿੰਗ, ਸ੍ਾਈਿੇਅਰ ਅਤ ੇਿੀਿੀਓਐਸ ਹਮਲੇ ਖਾਸ ਤੌਰ ‘ਤੇ ਯੂਜ਼ਰਾਂ ਿੂਿੰ  ਠੱਗਣ 
ਿਾਂ ਉਿਹ ਾਂ ਦੇ ਡਿਿਾਈਸ ਲੌਕ ਕਰਕੇ ੍ੈਸੇ ਿਸੂਲਣ ਲਈ ਕੀਤ ੇਿਾਂਦ ੇਹਿ, ਅਤ ੇਇਹ ਹਮਲੇ ਡਕਸੇ ਿੀ ਸਮੇਂ ਡਕਸੇ ਿੀ 
ਅਣਿਾਣ ਡਲਿੰ ਕ, ਈਮੇਲ ਿਾਂ ਐ੍ ਰਾਹੀਂ ਹੋ ਸਕਦੇ ਹਿ। ਕਾਰੋਬਾਰ ਅਤ ੇਸਰਕਾਰੀ ਸਿੰਸਥਾਿਾਂ ਲਈ ਤਾਂ ਸਾਈਬਰ ਸੁਰੱਡਖਆ 
ਹੋਰ ਿੀ ਮਹੱਤਿ੍ੂਰਿ ਹੈ ਡਕਉਂਡਕ ਉਿਹ ਾਂ ਕੋਲ ਲੱਖਾਂ ਲੋਕਾਂ ਦਾ ਸਿੰਿੇਦਿਸੀਲ ਿਾਟਾ ਹੁਿੰ ਦਾ ਹੈ, ਅਤੇ ਇੱਕ ਛੋਟੀ ਡਿਹੀ 
ਸਾਈਬਰ ਕਮਜ਼ੋਰੀ ਿੀ ਿੱਿੇ ਆਰਡਥਕ ਿੁਕਸਾਿ, ਿਾਟਾ ਬਰੀਚ, ਸਰਡਿਸ ਬਿੰਦ ਹੋਣਾ ਿਾਂ ਰਾਸਟਰੀ ਸੁਰੱਡਖਆ ਲਈ ਖ਼ਤਰਾ 
੍ੈਦਾ ਕਰ ਸਕਦੀ ਹੈ। ਇਿੰਟਰਿੈਟ ‘ਤੇ ਿਧ ਰਹੇ ਡਿਡਿਟਲ ਫੁਟਡ ਰ੍ਿੰ ਟ ਅਤੇ ਸੋਸਲ ਮੀਿੀਆ ਦੀ ਮੌਿੂਦਗੀ ਕਾਰਿ ਿੀ 
ਸਾਈਬਰ ਸੁਰੱਡਖਆ ਦੀ ਲੋੜ ਿੱਧ ਗਈ ਹੈ, ਡਕਉਂਡਕ ਕਈ ਯੂਜ਼ਰ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਡਬਲਕੁਲ ਬੇਡਝਿਕ ਸਾਂਝੀ ਕਰਦੇ 
ਹਿ, ਡਿਸ ਿਾਲ ਹੈਕਰਾਂ ਿੂਿੰ  ਡਬਿਾਂ ਡਮਹਿਤ ਦੇ ਿਾਣਕਾਰੀ ਡਮਲ ਿਾਂਦੀ ਹੈ ਅਤੇ ਉਹ ਇਸਦੀ ਸਹਾਇਤਾ ਿਾਲ ਡਿਅਕਤੀ 
ਦੀ ੍ਛਾਣ ਚੋਰੀ ਕਰ ਸਕਦੇ ਹਿ। ਇਸ ਤੋਂ ਇਲਾਿਾ, ਡਿਿੇਂ–ਡਿਿੇਂ ਆਿਲਾਈਿ ਲੈਣ–ਦਣੇ ਿੱਧ ਰਹੇ ਹਿ, ਿਕਲੀ 
ਿੈਬਸਾਈਟਾਂ, ਫੇਕ ਕਸਟਮਰ ਕੇਅਰ ਿਿੰ ਬਰ, ਯੂ੍ੀਐਈ ਧੋਖਾਧੜੀ ਅਤ ੇਆਿਲਾਈਿ ਡਫਿਾਂਸ ਠੱਗੀਆਂ ਿੀ ਤੇਜ਼ੀ ਿਾਲ 
ਿਧ ਰਹੀਆਂ ਹਿ, ਡਿਿਹ ਾਂ ਤੋਂ ਬਚਣ ਲਈ ਮਜ਼ਬੂਤ ਸਾਈਬਰ ਸੁਰੱਡਖਆ ਆਦਤਾਂ ਬਹੁਤ ਿਰੂਰੀ ਹਿ। ਸਾਈਬਰ ਸੁਰੱਡਖਆ 
ਡਸਰਫ਼ ਸੁਰੱਡਖਆ ਸਾਫਟਿੇਅਰ ਿਾਂ ਐਟਂੀਿਾਇਰਸ ਤੱਕ ਸੀਮਤ ਿਹੀਂ ਹੈ; ਇਹ ਡਿਅਕਤੀ ਦੇ ਸਹੀ ਆਿਲਾਈਿ ਡਿਹਾਰ, 
ਿਾਗਰੂਕਤਾ, ਮਜ਼ਬੂਤ ੍ਾਸਿਰਿ, ਟੂ-ਿੈਿਟਰ ਆਥੈਂਟੀਿੇ ਨ (2FA), ਿਾਟਾ ਇਿਡਕਰ੍ਸਿ ਅਤ ੇ ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਦੇ 
ਸਹੀ ਇਸਤੇਮਾਲ ‘ਤੇ ਿੀ ਡਿਰਭਰ ਕਰਦੀ ਹੈ। ਘਰ, ਸਕੂਲ, ਦਫ਼ਤਰ ਿਾਂ ਕਾਰੋਬਾਰ—ਹਰ ਥਾਂ ਸਾਈਬਰ ਸੁਰੱਡਖਆ ਦੀ 
ਲੋੜ ਇਸ ਲਈ ੈ੍ਂਦੀ ਹੈ ਡਕ ਅਸੀਂ ਆ੍ਣੀ ਡਿਡਿਟਲ ਡਜ਼ਿੰ ਦਗੀ ਿੂਿੰ  ਿੁਕਸਾਿ, ਚੋਰੀ ਅਤੇ ਹੇਰਾਫੇਰੀ ਤੋਂ ਬਚਾ ਸਕੀਏ ਅਤ ੇ
ਇਿੰਟਰਿੈਟ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ, ਡਿਸਿਾਸਯੋਗ ਅਤ ੇਭਰੋਸੇਮਿੰਦ ਤਰੀਕੇ ਿਾਲ ਿਰਤ ਸਕੀਏ। ਅਿੰਤ ਡਿੱਚ, ਸਾਈਬਰ ਸੁਰੱਡਖਆ 
ਡਸਰਫ਼ ਤਕਿੀਕੀ ਲੋੜ ਿਹੀਂ, ਬਲਡਕ ਆਧੁਡਿਕ ਦੁਿੀਆ ਦੀ ਇੱਕ ਬੁਡਿਆਦੀ ਜ਼ਰੂਰਤ ਹੈ, ਿੋ ਡਿੈੱਿੀ ਅਤ ੇਸਮੂਡਹਕ 
ਸੁਰੱਡਖਆ ਲਈ ਅਡਤ ਮਹੱਤਿ੍ੂਰਿ ਹੈ। 
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2. ਮਜ਼ਬੂਤ ਅਤੇ ਸੁਰੱਖਿਅਤ ੍ਾਸਵਰਿ ਬਾਰੇ ਜਾਣਕਾਰੀ 
 

 ਇੱਕ ਮਜ਼ਬੂਤ ੍ਾਸਿਰਿ ਬਣਾਉਣ ਲਈ ਸਭ ਤੋਂ ਜ਼ਰੂਰੀ ਗੱਲ ਇਹ ਹੈ ਡਕ ਉਹ ਮਜਬੂਤ, ਅਿੁਮਾਿ ਲਾਉਣ 

ਲਈ ਮੁਸਕਲ, ਲਿੰ ਬਾ ਅਤੇ ਡਿਲੱਖਣ ਹੋਿੇ, ਡਕਉਂਡਕ ਕਮਜ਼ੋਰ ੍ਾਸਿਰਿ ਡਕਸੇ ਿੀ ਸਾਈਬਰ ਹਮਲੇ, ਬਰੂਟ–ਫੋਰਸ ਅਟੈਕ ਿਾਂ 
ਹੈਡਕਿੰਗ ਤਰੀਕੇ ਿਾਲ ਆਸਾਿੀ ਿਾਲ ਤੋੜੇ ਿਾ ਸਕਦ ੇਹਿ। ਮਜ਼ਬੂਤ ੍ਾਸਿਰਿ ਬਣਾਉਣ ਦੀ ੍ਡਹਲੀ ਸਰਤ ਹੈ ਡਕ ਇਸ ਦੀ 
ਲਿੰ ਬਾਈ ਘੱਟ–ੋਘੱਟ 12 ਤੋਂ 16 ਅੱਖਰ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ, ਡਕਉਂਡਕ ਲਿੰ ਮੇ ੍ਾਸਿਰਿ ਿੂਿੰ  ਤੋੜਣ ਲਈ ਕਾਫ਼ੀ ਡਜ਼ਆਦਾ ਸਮਾਂ ਅਤ ੇ

ਤਕਿੀਕੀ ਸਾਧਿ ਲੱਗਦੇ ਹਿ। ਦੂਿੀ ਮਹੱਤਿ੍ੂਰਿ ਗੱਲ ਹੈ ਡਕ ੍ਾਸਿਰਿ ਡਿੱਚ ਿੱਿੇ (A–Z) ਅਤ ੇਛੋਟੇ (a–z) ਅੱਖਰਾਂ ਦਾ 
ਡਮਲਾ੍, ਅਿੰਕ (0–9) ਅਤੇ ਖ਼ਾਸ ਡਿਸਾਿ ਡਿਿੇਂ ਡਕ @, #, $, %, &, ! ਆਡਦ ਦਾ ਇਸਤੇਮਾਲ ਕੀਤਾ ਿਾਿੇ, ਤਾਂ ਡਕ ਇਹ ਹੋਰ 

ਿਡਟਲ ਬਣੇ। ਸਧਾਰਣ ਸਬਦ, ਆ੍ਣੇ ਿਾਮ, ਿਿਮ-ਤਾਰੀਖ, ਮੋਬਾਈਲ ਿਿੰ ਬਰ ਿਾਂ ਆਸਾਿ ੍ੈਟਰਿ ਡਿਿੇਂ 12345, 0000, 

qwerty, password ਆਡਦ ਕਦ ੇਿੀ ਿਰਤਣੇ ਿਹੀਂ ਚਾਹੀਦ,ੇ ਡਕਉਂਡਕ ਇਹ ਸਭ ਤੋਂ ੍ਡਹਲਾਂ ਹੈਕਰਾਂ ਦੀ ਡਲਸਟ ਡਿੱਚ ਹੁਿੰ ਦ ੇ

ਹਿ। ਇੱਕ ਮਜ਼ਬੂਤ ੍ਾਸਿਰਿ ਬਣਾਉਣ ਦਾ ਇੱਕ ਿਧੀਆ ਤਰੀਕਾ ਹੈ passphrase, ਡਿਸ ਡਿੱਚ ਕੁਝ ਬੇਤਰਤੀਬ ਸਬਦਾਂ 
ਿੂਿੰ  ਖ਼ਾਸ ਡਚਿੰ ਿਹ ਾਂ ਅਤ ੇਅਿੰਕਾਂ ਿਾਲ ਡਮਲਾ ਕੇ ਇੱਕ ਲਿੰ ਬਾ ੍ਰ ਯਾਦ ਰਡਹਣ ਿਾਲਾ ੍ਾਸਿਰਿ ਬਣਾਇਆ ਿਾਂਦਾ ਹੈ, ਡਿਿੇਂ ਡਕ 

“Blue!River92*Moon$Tree” ਿੋ ਡਦਖਣ ਡਿੱਚ ਿਡਟਲ ਹੈ ੍ਰ ਮਿ ਡਿੱਚ ਇੱਕ ਤਸਿੀਰ ਬਣਾਉਣ ਕਰਕੇ ਯਾਦ ਰਡਹ 

ਸਕਦਾ ਹੈ। ਇਸ ਤੋਂ ਇਲਾਿਾ, ਹਰ ਅਕਾਊਂਟ ਲਈ ਿੱਖਰਾ ੍ਾਸਿਰਿ ਬਣਾਉਣਾ ਬਹੁਤ ਿਰੂਰੀ ਹੈ, ਡਕਉਂਡਕ ਿੇਕਰ ਇੱਕ 

ਅਕਾਊਂਟ ਹੈਕ ਹੋ ਿਾਏ ਤਾਂ ਹੋਰ ਸਾਰੇ ਖਾਤ ੇਿੀ ਖਤਰੇ ਡਿੱਚ ਆ ਸਕਦ ੇਹਿ। ਇੱਕ ਹੋਰ ਮਹੱਤਿ੍ੂਰਿ ਡਸਧਾਂਤ ਹੈ ੍ਾਸਿਰਿ 

ਿੂਿੰ  ਸਮੇਂ–ਸਮੇਂ ‘ਤੇ ਬਦਲਣਾ, ਖ਼ਾਸ ਤੌਰ ‘ਤੇ ਿਦੋਂ ਕੋਈ ਸੱਕ ਿਾਲੀ ਗਡਤਡਿਧੀ ਿੇਖੀ ਿਾਏ ਿਾਂ ਤੁਸੀਂ ਡਕਸੇ ਿਿੀਂ ਡਿਿਾਈਸ, 

੍ਬਡਲਕ ਿਾਈ–ਫਾਈ ਿਾਂ ਅਡਿਹ ੇਡਲਿੰ ਕਾਂ ਦੀ ਿਰਤੋਂ ਕੀਤੀ ਹੋਿੇ ਿੋ ਸੁਰੱਡਖਅਤ ਿਾ ਹੋਣ। ਿੇ ਬਹੁਤ ਸਾਰੇ ੍ਾਸਿਰਿ ਯਾਦ 

ਰੱਖਣਾ ਮੁਸਡਕਲ ਲੱਗ ੇਤਾਂ ੍ਾਸਿਰਿ ਮੈਿੇਿਰ ਿਰਤਣਾ ਇੱਕ ਸਭ ਤੋਂ ਸੁਰੱਡਖਅਤ ਡਿਕਲ੍ ਹੈ, ਡਕਉਂਡਕ ਇਹ ਮਜ਼ਬੂਤ 

੍ਾਸਿਰਿ ਬਣਾਉਂਦਾ, ਸਟੋਰ ਕਰਦਾ ਅਤ ੇਆਟ-ੋਡਫੱਲ ਕਰਦਾ ਹੈ, ਡਿਸ ਿਾਲ ਤੁਸੀਂ ਇੱਕ ਹੀ ਮਜ਼ਬੂਤ ਮਾਸਟਰ ੍ਾਸਿਰਿ 

ਯਾਦ ਰੱਖਣਾ ਹੁਿੰ ਦਾ ਹੈ। ੍ਾਸਿਰਿ ਿੂਿੰ  ਕਦ ੇਿੀ ਡਕਸੇ ਿਾਲ ਸਾਂਝਾ ਿਹੀਂ ਕਰਿਾ ਚਾਹੀਦਾ, ਅਤ ੇਿਾ ਹੀ ਇਸਿੂਿੰ  ਡਕਸੇ ਕਾਗਜ਼ ‘ਤੇ 

ਸਾਫ਼-ਸਾਫ਼ ਡਲਖ ਕੇ ਐਸੀ ਿਗਹਾ ਰੱਖਣਾ ਚਾਹੀਦਾ ਹੈ ਡਿੱਥੇ ਹੋਰ ਲੋਕਾਂ ਦੀ ੍ਹੁਿੰਚ ਹੋਿੇ।  

ਇਸ ਦੇ ਿਾਲ–ਿਾਲ, ਟੂ-ਿੈਿਟਰ ਆਥੈਂਟੀਿੇ ਨ (2FA) ਹਮੇਸਾਂ ਚਾਲੂ ਰੱਖਣਾ ਚਾਹੀਦਾ ਹੈ, ਡਕਉਂਡਕ ਿੇ ੍ਾਸਿਰਿ ਕੋਈ ਤੋੜ 

ਿੀ ਲਿੇ, ਤਾਂ ਿੀ 2FA ਇੱਕ ਿਾਧੂ ਸੁਰੱਡਖਆ ਦੀ ਕਿੰ ਧ ਬਣਦਾ ਹੈ। ੍ਾਸਿਰਿ ਬਣਾਉਂਦ ੇਸਮੇਂ ਇਹ ਯਕੀਿੀ ਬਣਾਓ ਡਕ ਤੁਸੀਂ  
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ਉਹੀ ਚੀਜ਼ ਿਾ ਡਲਖੋ ਿੋ ਡਕਸੇ ਿੂਿੰ  ਤੁਹਾਿ ੇਬਾਰੇ ਿਾਣਕਾਰੀ ਦੇ ਆਧਾਰ ‘ਤੇ ਆਸਾਿੀ ਿਾਲ ਡਮਲ ਿਾਿੇ, ਡਿਿੇਂ ਮਿ੍ਸਿੰਦ ਟੀਮ, 

੍ਾਲਤ ੂਿਾਿਿਰ ਦਾ ਿਾਮ ਿਾਂ ਘਰ ਦਾ ਿਿੰ ਬਰ। ਸਾਈਬਰ ਸੁਰੱਡਖਆ ਦੇ ਡਹਸਾਬ ਿਾਲ, ੍ਾਸਿਰਿ ਦੀ ਗੁ੍ਤਤਾ ਅਤ ੇਇਸਦੀ 
ਿਡਟਲਤਾ ਤੁਹਾਿ ੇਡਿਡਿਟਲ ਿੀਿਿ ਦੀ ੍ਡਹਲੀ ਰੱਡਖਆ-ਲਾਈਿ ਹੁਿੰ ਦੀ ਹੈ, ਇਸ ਲਈ ਇੱਕ ਮਜ਼ਬੂਤ, ਡਿਲੱਖਣ ਅਤ ੇਲਿੰ ਬਾ 
੍ਾਸਿਰਿ ਬਣਾਉਣਾ ਹਰ ਡਿਡਿਟਲ ਯੂਜ਼ਰ ਲਈ ਇੱਕ ਬੁਡਿਆਦੀ ਅਤ ੇਬਹੁਤ ਜ਼ਰੂਰੀ ਕਦਮ ਹੈ, ਿੋ ਤੁਹਾਿੀ ਡਿੈੱਿਤਾ, ਿਾਟਾ 
ਅਤ ੇਆਿਲਾਈਿ ਅਕਾਊਂਟਾਂ ਿੂਿੰ  ਸਾਈਬਰ ਖਤਡਰਆਂ ਤੋਂ ਬਚਾਉਣ ਡਿੱਚ ਮਦਦ ਕਰਦਾ ਹੈ। 

 

ਇੱਕ ਮਜ਼ਬੂਤ ੍ਾਸਵਰਿ ਖਕਵੇਂ ਬਣਾਇਆ ਜਾਏ 

ਅੱਜ ਦੀ ਖਿਖ਼ਿਟਲ ਦੁਨੀਆ ਖਵੱਚ ਮ਼ਿਬੂਤ ਪ੍ਾਸਵਰਿ ਬਣਾਉਣਾ ਬਹੁਤ ਹੀ ਼ਿਰੂਰੀ ਹੈ ਖਿਉਂਖਿ ਿਮ਼ਿੋਰ 
ਪ੍ਾਸਵਰਿ ਹੈਿਰਾਂ ਲਈ ਸਭ ਤੋਂ ਆਸਾਨ ਖਨ ਾਨਾ ਹੰੁਦੇ ਹਨ। ਇੱਿ ਮ਼ਿਬੂਤ ਪ੍ਾਸਵਰਿ ਤੁਹਾਿੀ ਖਨੈੱਜੀ ਜਾਣਿਾਰੀ, ਬੈਂਿ 
ਿਾਟਾ ਅਤੇ ਆਿਲਾਈਿ ਿਾਖਤਆਂ ਦੀ ਸੁਰੱਖਿਆ ਲਈ ਬੁਖਨਆਦੀ ਿਵਚ ਹੈ। 

 
1. ਪਾਸਿਰਡ ਵਕੰਨਾ ਲੰਬਾ ਹਣੋਾ ਚਾਹੀਿਾ ਹੈ? 

ਮ਼ਿਬੂਤ ਪ੍ਾਸਵਰਿ ਦੀ ਲੰਬਾਈ ਘੱਟੋ-ਘੱਟ 12–16 ਅੁੱ ਿਰ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ। ਖਜੰਨਾ ਲੰਬਾ ਪ੍ਾਸਵਰਿ, ਉਨਾ ਹੀ 
ਤੋੜਨਾ ਮੁ ਿਲ। 
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2. ਿੁੱ ਿ-ਿੁੱ ਿ ਵਕਸਮ ਿੇ ਅੁੱ ਿਰ ਿਰਤੋ 

ਪ੍ਾਸਵਰਿ ਖਵੱਚ ਹੇਠ ਖਲਿੀਆਂ ਚੀ਼ਿਾਂ ਼ਿਰੂਰ  ਾਮਲ ਿਰੋ: 

• ਿੁੱ ਡੇ ਅੁੱ ਿਰ (A–Z) 

• ਛੋਟੇ ਅੁੱ ਿਰ (a–z) 

• ਅੰਕ (0–9) 

• ਿਾਸ ਵਚੰਨਹ  (@, #, $, %, &, !, ?) 

ਇਨਹ ਾਂ ਦਾ ਖਮਲਾਪ੍ ਹਮਲਾਵਰਾਂ ਲਈ ਪ੍ਾਸਵਰਿ ਦਾ ਅੰਦਾ਼ਿ ਲਗਾਉਣਾ ਬਹੁਤ ਮੁ ਿਲ ਬਣਾ ਖਦੰਦਾ ਹੈ। 

3. ਵਨਿੱਜੀ ਜਾਣਕਾਰੀ ਤੋਂ ਬਚੋ 

ਆਪ੍ਣਾ ਨਾਮ, ਜਨਮ ਤਾਰੀਿ, ਮੋਬਾਈਲ ਨੰਬਰ ਜਾਂ “123456”, “password” ਖਜਹੇ ਆਸਾਨ ਪ੍ਾਸਵਰਿ ਿਦੇ ਨਾ 
ਵਰਤੋ। ਇਹ ਸਭ ਤੋਂ ਪ੍ਖਹਲਾਂ ਅਟੈਿਰ ਟਰਾਈ ਿਰਦੇ ਹਨ। 

4. ਪਾਸਫਰੇਜ਼ ਤਕਨੀਕ ਿਰਤੋ 

ਪ੍ਾਸਿਰੇ਼ਿ ਇੱਿ ਲੰਬਾ ਪ੍ਰ ਯਾਦ ਰੱਿਣ ਯੋਗ ਵਾਿ ਹੰੁਦਾ ਹੈ। ਉਦਾਹਰਨ ਲਈ: 
“RaaviDaAsta2024!” 
ਇਹ ਸੁਰੱਖਿਅਤ ਵੀ ਹੈ ਅਤੇ ਯਾਦ ਵੀ ਰਖਹੰਦਾ ਹੈ। 

5. ਹਰ ਿਾਤੇ ਲਈ ਿੁੱ ਿਰਾ ਪਾਸਿਰਡ 

ਸਾਰੇ ਆਿਲਾਈਿ ਿਾਖਤਆਂ ਲਈ ਇੱਿੋ ਖਜਹਾ ਪ੍ਾਸਵਰਿ ਿਦੇ ਨਾ ਵਰਤੋ। ਜੇਿਰ ਇੱਿ ਿਾਤਾ ਹੈਿ ਹੋ ਜਾਵੇ ਤਾਂ ਸਾਰੇ 
ਿਾਤ ੇਿਤਰੇ ਖਵੱਚ ਆ ਸਿਦ ੇਹਨ। 

6. ਪਾਸਿਰਡ ਮੈਨੇਜਰ ਿੀ ਿਰਤੋਂ ਕਰੋ 

ਜੇ ਪ੍ਾਸਵਰਿ ਯਾਦ ਰੱਿਣਾ ਮੁ ਿਲ ਹੋਵੇ ਤਾਂ ਪਾਸਿਰਡ ਮੈਨੇਜਰ ਵਰਤੋ। ਇਹ ਟੂਲ ਮ਼ਿਬੂਤ ਪ੍ਾਸਵਰਿ ਖਤਆਰ 
ਵੀ ਿਰਦਾ ਹੈ ਅਤੇ ਸੁਰੱਖਿਅਤ ਤਰੀਿੇ ਨਾਲ ਸੰਭਾਲ ਿੇ ਵੀ ਰੱਿਦਾ ਹੈ। 
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7. ਸਮੇਂ-ਸਮੇਂ ਤੇ ਪਾਸਿਰਡ ਬਿਲੋ 

ਅਖਹਮ ਿਾਖਤਆਂ (ਬੈਂਿ, ਈਮੇਲ) ਦੇ ਪ੍ਾਸਵਰਿ ਿੁਝ ਮਹੀਖਨਆਂ ਬਾਅਦ ਬਦਲਣੇ ਚਾਹੀਦੇ ਹਨ। 

 

੍ਾਸਵਰਿ ਿੰੂ ਖਕਸੇ ਿਾਲ ਵੀ ਿਾ ਸਾਂਝਾ ਕਰਿ ਦੀ ਆਦਤ 

੍ਾਸਿਰਿ ਿੂਿੰ  ਡਕਸੇ ਿਾਲ ਿੀ ਿਾ ਸਾਂਝਾ ਕਰਿ ਦੀ ਆਦਤ ਸਾਇਬਰ ਸੁਰੱਡਖਆ ਦਾ ਸਭ ਤੋਂ ਮਹੱਤਿ੍ੂਰਣ ਅਤ ੇ

ਬੁਡਿਆਦੀ ਡਿਯਮ ਹੈ, ਡਕਉਂਡਕ ਿਦੋਂ ਅਸੀਂ ਆ੍ਣਾ ੍ਾਸਿਰਿ ਸਾਂਝਾ ਕਰਦ ੇਹਾਂ ਤਾਂ ਅਸੀਂ ਆ੍ਣੇ ਡਿਡਿਟਲ ਿੀਿਿ, ਡਿੈੱਿੀ 
ਿਾਣਕਾਰੀ ਅਤ ੇਆਿਲਾਈਿ ਸੁਰੱਡਖਆ ਿੂਿੰ  ਖ਼ਤਰੇ ਡਿੱਚ ੍ਾ ਡਦਿੰਦ ੇਹਾਂ; ੍ਾਸਿਰਿ ਤੁਹਾਿੀ ਆਿਲਾਈਿ ੍ਡਹਚਾਣ ਦੀ ਚਾਬੀ 
ਹੁਿੰ ਦਾ ਹੈ, ਅਤ ੇਡਿਿੇਂ ਕੋਈ ਘਰ ਦੀ ਚਾਬੀ ਡਕਸੇ ਅਣਿਾਣ ਡਿਅਕਤੀ ਿੂਿੰ  ਿਹੀਂ ਡਦਿੰ ਦਾ, ਠੀਕ ਉਸੇ ਤਰਹਾਂ ੍ਾਸਿਰਿ ਿੀ ਡਕਸੇ ਿੂਿੰ  
ਿਹੀਂ ਦੇਣਾ ਚਾਹੀਦਾ, ਚਾਹੇ ਉਹ ਦੋਸਤ, ੍ਡਰਿਾਰਕ ਮੈਂਬਰ, ਕਾਲੀਗ ਿਾਂ ਕੋਈ ਿੀ ਿੇੜਲਾ ਡਕਉਂ ਿਾ ਹੋਿੇ; ਕਈ ਿਾਰ ਲੋਕ 

ਮਾਸੂਮੀਆਂ ਡਿੱਚ ਸੋਚਦ ੇਹਿ ਡਕ ੍ਾਸਿਰਿ ਦੱਸਣ ਿਾਲ ਕੋਈ ਖਾਸ ਸਮੱਡਸਆ ਿਹੀਂ ਹੁਿੰ ਦੀ, ੍ਰ ਅਸਲ ਡਿੱਚ ਇਹ ਸਭ ਤੋਂ 
ਿੱਿੀਆਂ ਗ਼ਲਤੀਆਂ ਡਿੱਚੋਂ ਇੱਕ ਹੈ, ਡਕਉਂਡਕ ਿਦੋਂ ਿੀ ੍ਾਸਿਰਿ ਦੂਿੇ ਦੇ ਹੱਥ ਲੱਗਦਾ ਹੈ, ਉਸਦੀ ਬੇਡਧਆਿੀ, ਗ਼ਲਤੀ ਿਾਂ 
ਿਾਣਬੁੱ ਝ ਕੇ ਕੀਤ ੇਗਏ ਗਲਤ ਇਸਤੇਮਾਲ ਿਾਲ ਅਕਾਊਂਟ ੍ੂਰੀ ਤਰਹਾਂ ਖਤਰੇ ਡਿੱਚ ਆ ਸਕਦਾ ਹੈ; ਇਹ ਿਾ ਡਸਰਫ ਤੁਹਾਿੀ 
ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ—ਡਿਿੇਂ ਫੋਟੋਆਂ, ਿੀਿੀਓ, ਚੈਟ, ਦਸਤਾਿੇਜ਼—ਿੂਿੰ  ਅਣਿਾਣ ਲੋਕਾਂ ਦੇ ਸਾਹਮਣੇ ਖੋਲਹ ਸਕਦਾ ਹੈ, ੍ਰ ਤੁਹਾਿੇ 
ਬੈਂਡਕਿੰਗ ਅਤ ੇਡਿੱਤੀ ਅਕਾਉਂਟ ਤੱਕ ੍ਹੁਿੰਚ ਿੀ ਰ੍ਾ੍ਤ ਕਰ ਸਕਦਾ ਹੈ, ਡਿਸ ਿਾਲ ੍ੈਸੇ ਦੀ ਚੋਰੀ, ਧੋਖਾਧੜੀ, ਬੇਿਾਮ ਲੈਣ-ਦਣੇ 

ਅਤ ੇਹੋਰ ਸਾਇਬਰ ਿਰਾਈਮ ਦਾ ਖ਼ਤਰਾ ਿੱਧ ਿਾਂਦਾ ਹੈ; ੍ਾਸਿਰਿ ਸਾਂਝਾ ਕਰਿ ਿਾਲ ਸਭ ਤੋਂ ਿੱਿਾ ਿੁਕਸਾਿ ਇਹ ਹੁਿੰ ਦਾ ਹੈ 

ਡਕ ਅਸੀਂ ਆ੍ਣੇ ਅਕਾਊਂਟ ਉੱਤੇ ਕਿੰਟਰੋਲ ਖੋ ਬੈਠਦ ੇਹਾਂ, ਅਤ ੇਜ਼ਰੂਰੀ ਸਮੇਂ ‘ਤੇ ਸਾਬਤ ਿਹੀਂ ਕਰ ਸਕਦ ੇਡਕ ਅਕਾਊਂਟ ਸਾਿਾ 
ਹੀ ਹੈ, ਡਕਉਂਡਕ ਉਸਦੀ ਿਰਤੋਂ ਕਈ ਲੋਕਾਂ ਦੁਆਰਾ ਕੀਤੀ ਿਾ ਰਹੀ ਹੁਿੰ ਦੀ ਹੈ; ਇਸ ਤੋਂ ਇਲਾਿਾ, ਦੋਸਤਾਂ ਿਾਂ ਿਾਣ-੍ਛਾਣ 

ਿਾਡਲਆਂ ‘ਤੇ ਡਿਸਿਾਸ ਕਰਕੇ ੍ਾਸਿਰਿ ਸਾਂਝਾ ਕਰਿਾ ਿੀ ਇੱਕ ਗਲਤ ਆਦਤ ਹੈ, ਡਕਉਂਡਕ ਡਜ਼ਿੰ ਦਗੀ ਡਿੱਚ ਡਰਸਤ ੇਅਤ ੇ 
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ਹਾਲਾਤ ਕਦ ੇਿੀ ਬਦਲ ਸਕਦੇ ਹਿ, ਅਤ ੇਅਣਬਣ ਿਾਂ ਗਲਤਫਡਹਮੀਆਂ ਦੇ ਸਮੇਂ ਇੱਕ ਛੋਟੀ ਗ਼ਲਤੀ ਿੀ ਿੱਿੀ ਮੁਸੀਬਤ ਦਾ 
ਕਾਰਣ ਬਣ ਸਕਦੀ ਹੈ; ਇਸ ਤੋਂ ਇਲਾਿਾ, ਕਈ ਿਾਰ ਲੋਕ ਆ੍ਣੇ ਕਿੰਮ ਦੀ ਸਹੂਲਤ ਲਈ ੍ਾਸਿਰਿ ਦੂਡਿਆਂ ਿੂਿੰ  ਦੇ ਡਦਿੰ ਦ ੇ

ਹਿ, ਿ ੋਡਕ ੍ੂਰੀ ਸਾਇਬਰ ਸੁਰੱਡਖਆ ਿੀਤੀ ਦੇ ਉਲਟ ਹੈ, ਡਕਉਂਡਕ ਕਿੰ੍ਿੀਆਂ ਅਤ ੇਸਿੰਸਥਾਿਾਂ ਡਿਚ ੍ਾਸਿਰਿ ਸਾਂਝਾ ਕਰਿਾ 
ਸਭ ਤੋਂ ਿੱਿੀ ਸੁਰੱਡਖਆ ਖਾਮੀ ਮਿੰਿੀ ਿਾਂਦੀ ਹੈ; ੍ਾਸਿਰਿ ਿੂਿੰ  ਸਾਂਝਾ ਿਾ ਕਰਿ ਦੀ ਆਦਤ ਡਸਰਫ ਇਸ ਗੱਲ ਿਾਲ ਿਹੀਂ ਿੁੜੀ 
ਡਕ ਤੁਸੀਂ ਡਕਸੇ ‘ਤੇ ਭਰੋਸਾ ਕਰਦ ੇਹੋ ਿਾਂ ਿਹੀਂ, ਬਲਡਕ ਇਹ ਤੁਹਾਿੀ ਸਿੈ-ਸੁਰੱਡਖਆ, ਡਜ਼ਿੰ ਮੇਿਾਰੀ ਅਤ ੇਡਿਡਿਟਲ ੍ਰਾਈਿੇਸੀ 
ਿਾਲ ਿੀ ਿੁੜੀ ਹੈ; ਇਸ ਲਈ ਸੁਰੱਡਖਅਤ ਰਡਹਣ ਲਈ ਜ਼ਰੂਰੀ ਹੈ ਡਕ ਹਰ ਅਕਾਊਂਟ ਲਈ ਿੱਖਰਾ ਅਤ ੇਮਜ਼ਬੂਤ ੍ਾਸਿਰਿ 

ਬਣਾਇਆ ਿਾਿੇ, ੍ਾਸਿਰਿ ਮੈਿੇਿਰ ਦੀ ਿਰਤੋਂ ਕਰਕੇ ਉਹਿਾਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਥਾਂ ਰੱਡਖਆ ਿਾਿੇ, ਦੋ ਟੂ-ਿੈਿਟਰ 
ਆਥੈਂਟੀਿੇ ਨ (2FA) ਹਮੇਸਾਂ ਐਕਡਟਿ ਰੱਖੀ ਿਾਿੇ, ਅਤ ੇਡਕਸੇ ਿੀ ਹਾਲਤ ਡਿੱਚ ੍ਾਸਿਰਿ ਡਕਸੇ ਿਾਲ ਿੀ ਸਾਂਝਾ ਿਾ ਕੀਤਾ 
ਿਾਿੇ; ਇਹ ਆਦਤ ਤੁਹਾਿੂਿੰ  ਸਾਇਬਰ ਹਮਡਲਆਂ, ਹੈਡਕਿੰਗ, ਿਾਟਾ ਚੋਰੀ ਅਤ ੇਬੇਿਾਮ ਠੱਗੀ ਤੋਂ ਬਚਾਉਂਦੀ ਹੈ ਅਤ ੇਤੁਹਾਿੀ 
ਡਿਡਿਟਲ ਦੁਿੀਆ ਿੂਿੰ  ਲਿੰ ਬੇ ਸਮੇਂ ਲਈ ਸੁਰੱਡਖਅਤ ਅਤ ੇਡਿਯਿੰਤਡਰਤ ਰੱਖਦੀ ਹੈ। 
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3. ਸੋਸ਼ਲ ਮੀਿੀਆ ਿੀ ਸ ਰੁੱ ਵਿਅਤ ਿਰਤੋਂ ਸਬੰਧੀ ਸ ਝਾਅ  
 

 ਸੋਸਲ ਮੀਿੀਆ ਸੁਰੱਡਖਆ ਉਹ ਰ੍ਡਕਡਰਆ ਹੈ ਡਿਸ ਿਾਲ ਅਸੀਂ ਆ੍ਣੇ ਆਿਲਾਈਿ ਅਕਾਊਂਟ, ਡਿੈੱਿੀ 
ਿਾਣਕਾਰੀ ਅਤ ੇ ਡਿਡਿਟਲ ੍ਡਹਚਾਣ ਿੂਿੰ  ਸਾਇਬਰ ਖਤਡਰਆਂ ਤੋਂ ਬਚਾ ਸਕਦ ੇਹਾਂ, ਡਕਉਂਡਕ ਅੱਿ ਸੋਸਲ ਮੀਿੀਆ ਠੱਗੀ, 
ਹੈਡਕਿੰਗ, ਡਫਡਸਿੰਗ ਅਤ ੇਿਾਟਾ ਚਰੋੀ ਦਾ ਸਭ ਤੋਂ ਿੱਿਾ ਡਿਸਾਿਾ ਬਣ ਚੁੱ ਕਾ ਹੈ; ਸੁਰੱਡਖਆ ਲਈ ਸਭ ਤੋਂ ੍ਡਹਲਾਂ ਮਜ਼ਬੂਤ ਅਤ ੇ

ਡਿਲੱਖਣ ੍ਾਸਿਰਿ ਿਰਤਣਾ, ਟੂ-ਿੈਿਟਰ ਆਥੈਂਟੀਿੇ ਨ (2FA) ਐਕਡਟਿ ਕਰਿਾ ਅਤੇ ਅਕਾਊਂਟ ਦੀ privacy settings 

ਿੂਿੰ  ਸਖ਼ਤ ਰੱਖਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ; ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਡਿਿੇਂ ੍ਤਾ, ਫੋਿ ਿਿੰ ਬਰ, ਸਕੂਲ/ਕਾਲਿ, ਿਾਂ ਸਫ਼ਰ ਦੀਆਂ ਲੋਕੇਸਿ 

੍ਬਡਲਕ ਿਾ ਕਰਿੀ ਚਾਹੀਦੀ ਹੈ, ਡਕਉਂਡਕ ਇਹ ਿਾਣਕਾਰੀ cyber criminals ਲਈ ਮੌਕਾ ੍ੈਦਾ ਕਰਦੀ ਹੈ; ਅਣਿਾਣ ਲੋਕਾਂ 
ਦੀਆਂ friend requests ਸਿੀਕਾਰ ਕਰਿ ਤੋਂ ਬਚ ੋਅਤ ੇਡਕਸੇ ਿੀ ਸੱਕੀ ਡਲਿੰ ਕ, ਮੈਸੇਿ ਿਾਂ offer ‘ਤੇ ਕਡਲਕ ਿਾ ਕਰੋ; ਆ੍ਣੇ 
੍ੋਸਟਾਂ ਅਤ ੇਸਟੋਰੀਆਂ ਦੀ visibility “Friends” ਿਾਂ “Close Friends” ਤੱਕ ਹੀ ਸੀਡਮਤ ਰੱਖੋ; ਖਾਤ ੇਦੀ activity ਅਤ ੇ

login sessions ਸਮੇਂ-ਸਮੇਂ ‘ਤੇ ਚੈਕ ਕਰੋ ਅਤ ੇ ਿ ੇ ਕੋਈ ਅਣਿਾਣ device ਡਦਖਾਈ ਦਿੇੇ ਤਾਂ ਤੁਰਿੰ ਤ ਲੋਗਆਉਟ ਅਤ ੇ

੍ਾਸਿਰਿ ਬਦਲੋ; Public Wi-Fi ‘ਤੇ ਸੋਸਲ ਮੀਿੀਆ ਡਿੱਚ ਲੋਗਇਿ ਕਰਿ ਤੋਂ ਬਚ ੋ ਅਤ ੇ ਿਰੂਰਤ ੍ਏ ਤਾਂ VPN 

ਇਸਤੇਮਾਲ ਕਰੋ; ਇਹ ਸਾਰੇ ਕਦਮ ਬਹੁਤ ਆਸਾਨ ਹਿ ੍ਰ ਇਹ ਤੁਹਾਿੀ ਸੋਸਲ ਮੀਿੀਆ ਡਜ਼ਿੰ ਦਗੀ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ, 

ਡਿਯਿੰਤਡਰਤ ਅਤ ੇਹੈਡਕਿੰਗ ਤੋਂ ਬਚਾਈ ਰੱਖਦ ੇਹਿ। 

 



 

12 
 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ (ਭਾਗ-2) 

 

 

੍ਰਾਈਵੇਸੀ ਸੈਖਟੰਗਾਂ ਦੀ ਮਹੱਤਾ 

ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਦੀ ਮਹੱਤਾ ਆਧੁਡਿਕ ਡਿਡਿਟਲ ਯੁੱ ਗ ਡਿੱਚ ਬੇਹੱਦ ਿੱਧ ਗਈ ਹੈ, ਡਕਉਂਡਕ ਅੱਿ ਹਰ ਡਿਅਕਤੀ ਸੋਸਲ 

ਮੀਿੀਆ, ਆਿਲਾਈਿ ਸੇਿਾਿਾਂ, ਮੋਬਾਈਲ ਐ੍ਸ ਅਤ ੇਿੈਬਸਾਈਟਾਂ ਰਾਹੀਂ ਆ੍ਣੀ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਡਬਿਾਂ ਿਾਣ-ਬੂਝ ੇਸਾਂਝੀ 
ਕਰ ਡਰਹਾ ਹੈ; ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰ ਗਾਂ ਉਹ ਸੁਰੱਡਖਆ ਰੱਖਿਾਲੇ ਹਿ ਿੋ ਇਹ ਡਿਰਧਾਰਤ ਕਰਦ ੇਹਿ ਡਕ ਤੁਹਾਿੀ ਿਾਣਕਾਰੀ 
ਕੌਣ ਦੇਖ ਸਕਦਾ ਹੈ, ਡਕਿੇਂ ਿਰਤ ਸਕਦਾ ਹੈ ਅਤ ੇਡਕਹੜੇ ਹਾਲਾਤਾਂ ਡਿੱਚ ਉਸ ਤੱਕ ੍ਹੁਿੰਚ ਕੀਤੀ ਿਾ ਸਕਦੀ ਹੈ, ਇਸ ਲਈ 

ਇਹ ਡਿੈੱਿਤਾ, ਸੁਰੱਡਖਆ ਅਤ ੇਆਿਲਾਈਿ ੍ਡਹਚਾਣ ਦੀ ਸੁਰੱਡਖਆ ਲਈ ਬੇਹੱਦ ਜ਼ਰੂਰੀ ਹਿ; ਿ ੇ ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਠੀਕ 

ਤਰੀਕੇ ਿਾਲ ਕਿਡਫਗਰ ਿਹੀਂ ਕੀਤੀਆਂ ਿਾਂਦੀਆਂ, ਤਾਂ cyber criminals, ਹੇਕਰਸ, stalkers ਿਾਂ ਤੀਿੀਆਂ ੍ਾਰਟੀਆਂ 

ਿੱਲੋਂ  ਤੁਹਾਿੀ ਿਾਣਕਾਰੀ ਆਸਾਿੀ ਿਾਲ ਇਸਤੇਮਾਲ ਕੀਤੀ ਿਾ ਸਕਦੀ ਹੈ—ਡਿਿੇਂ ਡਕ ਫੋਟੋਆਂ, ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, ਸਥਾਿ 

(location), contacts ਿਾਂ ਹੋਰ ਸੰਵੇਦਨਸ਼ੀਲ ਿਾਟਾ—ਿੋ ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ, ਠੱਗੀ, impersonation, identity theft 

ਅਤ ੇblackmail ਿਰਗੀਆਂ ਸਮੱਡਸਆਿਾਂ ਿੂਿੰ  ਿਿਮ ਦੇ ਸਕਦਾ ਹੈ; ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਦੀ ਮਹੱਤਾ ਇਸ ਗੱਲ ਿਾਲ ਿੀ ਿੁੜੀ 
ਹੈ ਡਕ ਇਹ ਤੁਹਾਿੂਿੰ  ਆ੍ਣੀ ਆਿਲਾਈਿ ੍ਡਹਚਾਣ ਉੱਤੇ ੍ੂਰਾ ਕਿੰਟਰੋਲ ਡਦਿੰ ਦੀ ਹੈ, ਡਕਉਂਡਕ ਤੁਸੀਂ ਫੈਸਲਾ ਕਰਦ ੇ ਹੋ ਡਕ 

ਡਕਹੜੀਆਂ ੍ੋਸਟਾਂ ੍ਬਡਲਕ ਡਦਖਣਗੀਆਂ, ਡਕਹੜੀਆਂ ਡਸਰਫ਼ ਦੋਸਤਾਂ ਲਈ ਅਤ ੇਡਕਹੜੀਆਂ ਡਸਰਫ਼ ਤੁਹਾਿ ੇਲਈ, ਅਤ ੇਇਸ 

ਿਾਲ ਸੋਸਲ ਮੀਿੀਆ ਦੀ ਸੁਰੱਡਖਅਤ ਿਰਤੋਂ ਸਿੰਭਿ ਹੁਿੰ ਦੀ ਹੈ; ਇਸ ਦੇ ਿਾਲ ਿਾਲ, ਮਜ਼ਬੂਤ ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਆਿਲਾਈਿ 

ਹੈਰਾਸਮੈਂਟ ਤੋਂ ਬਚਾਉਂਦੀਆਂ ਹਿ, ਡਕਉਂਡਕ ਿਦੋਂ ਤੁਹਾਿੀ ਰ੍ੋਫ਼ਾਈਲ ੍ਬਡਲਕ ਿਹੀਂ ਹੁਿੰ ਦੀ, ਤਾਂ ਅਣਿਾਣ ਲੋਕ ਤੁਹਾਿੀ 
ਿਾਣਕਾਰੀ ਤੱਕ ੍ ਹੁਿੰ ਚ ਿਹੀਂ ਕਰ ਸਕਦ,ੇ ਡਿਸ ਿਾਲ ਿਕਲੀ ਅਕਾਊਂਟ ਬਣਾਉਣ, ਸਰਾਰਤੀ ਿਮੈਂਟ ੍ ਾਉਣ ਿਾਂ ਗਲਤ ਤਰੀਕੇ 

ਿਾਲ ਸਮੱਗਰੀ ਦੀ ਿਰਤੋਂ ਕਰਿ ਦਾ ਖ਼ਤਰਾ ਘਟ ਿਾਂਦਾ ਹੈ; ਇਸ ਤੋਂ ਇਲਾਿਾ, ਕਈ ਿੈਬਸਾਈਟਾਂ ਅਤ ੇਐ੍ਸ ਤੁਹਾਿਾ ਿਾਟਾ 
ਡਿਡਗਆ੍ਿ ਿਾਂ ਡਿਸਲੇਸਣ ਲਈ ਇਕੱਠਾ ਕਰਦੀਆਂ ਹਿ, ਅਤੇ ਿੇ ਤੁਸੀਂ ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਿੂਿੰ  ਠੀਕ ਤਰੀਕੇ ਿਾਲ ਿਹੀਂ ਸੈਟ 

ਕਰਦ,ੇ ਤਾਂ ਤੁਹਾਿਾ ਿਾਟਾ ਤੀਿੀਆਂ ਕਿੰ੍ਿੀਆਂ ਿੂਿੰ  ਿੇਡਚਆ ਿਾਂ ਸਾਂਝਾ ਕੀਤਾ ਿਾ ਸਕਦਾ ਹੈ, ਡਿਸ ਿਾਲ Targeted 
ਐਿਿਰਟਾਈਜ਼ਮੈਂਟਾਂ, ਰ੍ੋਫ਼ਾਈਡਲਿੰ ਗ ਅਤ ੇਿਾਟਾ ਮਾਈਡਿਿੰ ਗ ਹੋ ਸਕਦੀ ਹੈ; ਇਸ ਲਈ privacy settings ਤੁਹਾਿੂਿੰ  ਇਹ ਚੋਣ 

ਕਰਿ ਦਾ ਹੱਕ ਡਦਿੰ ਦੀਆਂ ਹਿ ਡਕ ਡਕਹੜੀ ਿਾਣਕਾਰੀ ਐ੍ ਿਾਂ ੍ਲੇਟਫਾਰਮ ਸਾਂਝੀ ਕਰ ਸਕਦਾ ਹੈ ਅਤ ੇ ਡਕਹੜੀ ਿਹੀਂ; 
ਬੱਡਚਆਂ ਅਤ ੇਿੌਿਿਾਿਾਂ ਲਈ ਤਾਂ ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਹੋਰ ਿੀ ਜ਼ਰੂਰੀ ਹਿ, ਡਕਉਂਡਕ ਉਹ ਅਕਸਰ ਡਬਿਾਂ ਸੋਚ ੇਸਮੱਗਰੀ 
੍ੋਸਟ ਕਰ ਡਦਿੰ ਦ ੇਹਿ ਅਤੇ ਆ੍ਣੀ ਸੁਰੱਡਖਆ ਿੂਿੰ  ਖਤਰੇ ਡਿੱਚ ੍ਾ ਦੇਂਦੇ ਹਿ, ਇਸ ਲਈ ਮਾਤਾ-ਡ੍ਤਾ ਲਈ parental 

controls ਅਤ ੇprofile visibility ਦੇ ਡਿਕਲ੍ ਬਹੁਤ ਲਾਭਦਾਇਕ ਹਿ। 
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ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਦੀ ਮਹੱਤਾ ਕਿੰ੍ਿੀ ਲਈ ਿੀ ਬਰਾਬਰ ਹੈ, ਡਕਉਂਡਕ ਕਰਮਚਾਰੀਆਂ ਦੀ ਿਾਣਕਾਰੀ ਲੀਕ ਹੋਣਾ, ਗੁ੍ਤ 

ਿਾਟਾ ਬਾਹਰ ਆਉਣਾ ਅਤੇ ਧਿੰ ਡਦਆਂ ਡਿੱਚ ਿਾਸੂਸੀ ਹੋਣਾ ਿ੍ਾਰ ਲਈ ਿੱਿਾ ਿੁਕਸਾਿ ਹੋ ਸਕਦਾ ਹੈ; ਇਸ ਤਰਹਾਂ, ਰ੍ਾਈਿੇਸੀ 
ਸੈਡਟਿੰਗਾਂ ਿਾ ਡਸਰਫ਼ ਸਾਇਬਰ ਹਮਲੇ ਅਤ ੇਿਾਟਾ ਚੋਰੀ ਤੋਂ ਸੁਰੱਡਖਆ ਕਰਦੀਆਂ ਹਿ, ਸਗੋਂ ਤੁਹਾਿੀ ਡਿੈੱਿਤਾ ਦੀ ਰੱਡਖਆ, 

ਡਿਡਿਟਲ footprint ਿੂਿੰ  ਡਿਯਿੰਤਡਰਤ ਕਰਿ ਅਤ ੇਆਿਲਾਈਿ ਿੀਿਿ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਬਣਾਉਣ ਲਈ ਬੁਡਿਆਦੀ ਢਾਲ ਿਿੋਂ 
ਕਿੰਮ ਕਰਦੀਆਂ ਹਿ; ਇਸ ਲਈ, ਹਰ ਿਰਤੋਂਕਾਰ ਿੂਿੰ  ਸਮੇਂ-ਸਮੇਂ ‘ਤੇ ਆ੍ਣੀਆਂ ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਦੀ ਸਮੀਡਖਆ ਕਰਿੀ 

ਚਾਹੀਦੀ ਹੈ, ਉਹਿਾਂ ਿੂਿੰ  ਅ੍ਿੇਟ ਰੱਖਣਾ ਚਾਹੀਦਾ ਹੈ ਅਤ ੇਹਰ ੍ਲੇਟਫਾਰਮ ‘ਤੇ ਜ਼ਰੂਰੀ ਸੀਮਾਿਾਂ ਲਗਾਕੇ ਆ੍ਣੀ ਡਿਡਿਟਲ 

ਸੁਰੱਡਖਆ ਿੂਿੰ  ਮਜ਼ਬੂਤ ਬਣਾਉਣਾ ਚਾਹੀਦਾ ਹੈ। 

 

ਫੇਕ ੍ਰੋਫਾਈਲਾਂ ਦੀ ੍ਛਾਣ 

 ਫੇਕ ਰ੍ੋਫਾਈਲਾਂ ਦੀ ੍ਛਾਣ ਆਧੁਡਿਕ ਡਿਡਿਟਲ ਦੁਿੀਆ ਡਿੱਚ ਬਹੁਤ ਹੀ ਮਹੱਤਿ੍ੂਰਿ ਹੁਿੰ ਦੀ ਿਾ ਰਹੀ ਹੈ, ਡਕਉਂਡਕ 

ਿੱਧ ਰਹੀਆਂ ਠੱਗੀਆਂ, ਹੈਡਕਿੰਗ ਦੇ ਮਾਮਲੇ, ਆਿਲਾਈਿ ਬੁੱ ਖਲੰਗ ਅਤ ੇਿਾਟਾ ਚੋਰੀ ਦੇ ਖਤਰੇ ਹੁਣ ਸੋਸਲ ਮੀਿੀਆ ‘ਤੇ ਿਕਲੀ 
ਰ੍ੋਫਾਈਲਾਂ ਬਣਾਉਣ ਿਾਲ ਡਸੱਧੇ ਿੁੜੇ ਹੋਏ ਹਿ; ਇੱਕ ਫੇਕ ਰ੍ੋਫਾਈਲ ਦੀ ੍ਛਾਣ ਕਰਿ ਦਾ ੍ਡਹਲਾ ਸਿੰ ਕੇਤ ਹੁਿੰ ਦਾ ਹੈ—ਅਸਲੀ 

ਫੋਟੋਆਂ ਦੀ ਗੈਰਹਾਜ਼ਰੀ ਿਾਂ ਗੂਗਲ ਤੋਂ ਚੋਰੀ ਕੀਤੀਆਂ ਤਸਿੀਰਾਂ ਦੀ ਿਰਤੋਂ, ਡਕਉਂਡਕ ਿਕਲੀ ਰ੍ੋਫਾਈਲ ਅਕਸਰ overly-

perfect, ਮਾਿਲ ਡਿਹੀਆਂ ਫੋਟਆਂੋ ਿਰਤਦੇ ਹਿ ਿਾਂ ਇੱਕੋ ਤਸਿੀਰ ਿੂਿੰ  ਕਈ ਥਾਿਾਂ ‘ਤੇ ਰ੍ੀਟ ਕਰਦ ੇਹਿ 

 

ਦੂਿਾ ਸਿੰ ਕੇਤ ਹੁਿੰ ਦਾ ਹੈ ਬਹੁਤ ਘੱਟ ਿਾਂ ਬਹੁਤ ਡਜ਼ਆਦਾ followers/friends — ਿਕਲੀ ਰ੍ੋਫਾਈਲਾਂ ਡਿੱਚ ਅਕਸਰ ਹੁਿੰ ਦਾ ਹੈ 

ਡਕ ਦੋਸਤ ਘੱਟ ਹੁਿੰ ਦ ੇਹਿ ੍ਰ likes, comments ਿਾਂ followers ਅਸਮਾਿ ਿਾਂ ਅਣਿਾਣ ਲੋਕਾਂ ਦੇ ਹੁਿੰ ਦ ੇਹਿ; ਤੀਿਾ ਲੱਛਣ 

ਹੈ incomplete bio ਿਾਂ ਕੁਝ ਿੀ personal information ਿਾ ਦੇਣਾ, ਡਕਉਂਡਕ ਠੱਗ ਰ੍ੋਫਾਈਲ ਅਕਸਰ ਆ੍ਣੀ ੍ਡਹਚਾਣ  
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ਿੂਿੰ  ਛੁ੍ਾਉਣ ਲਈ About section ਿੂਿੰ  ਖਾਲੀ ਰੱਖਦ ੇਹਿ; ਚਥੌਾ ਸਿੰ ਕੇਤ ਹੈ unusual behavior — ਡਿਿੇਂ ਬਹੁਤ ਿਲਦੀ 
ਤਸਿੀਰਾਂ ‘ਤੇ like/comment ਕਰਿਾ, ਡਬਿਾਂ ਿਾਣ-੍ਛਾਣ inbox ਡਿੱਚ ਮੈਸੇਿ ਕਰਿਾ, emotional trust ਬਣਾਉਣ ਦੀ 
ਕੋਡਸਸ ਕਰਿਾ ਿਾਂ ੍ੈਸਾ ਮਿੰਗਣ ਿਾਲੇ ਸਿੰਦੇਸ; ਿ੍ੰ ਿਿਾਂ ਸਿੰ ਕੇਤ ਹੈ language pattern — ਿਕਲੀ ਰ੍ੋਫਾਈਲ ਅਕਸਰ ਇੱਕੋ 

ਡਕਸਮ ਦੇ ਿਿਾਬ, copy-paste ਿਾਲੀ language ਿਾਂ robotic style ਦੇ messages ਭੇਿਦੇ ਹਿ, ਡਕਉਂਡਕ ਉਹ 

automated scripts ਿਾਂ ਿਰਾਿ ਟੀਮ ਦੁਆਰਾ ਚਲਾਉਣੇ ਹੁਿੰ ਦ ੇਹਿ; ਛੇਿਾਂ ਲੱਛਣ suspicious links — fake accounts 

ਅਕਸਰ links ਭੇਿਦੇ ਹਿ ਿੋ ਡਫਡਸਿੰਗ ਿੈਬਸਾਈਟਾਂ ਿੱਲ ਲੈ ਿਾਂਦ ੇਹਿ, ਿੋ ਤੁਹਾਿੀ personal information, passwords 

ਿਾਂ banking details ਚੁਰਾਉਣ ਲਈ ਬਣ ੇਹੋਏ ਹਿ; ਸੱਤਿਾਂ ਸਿੰ ਕੇਤ mutual friends ਦੀ ਗੈਰਮੌਿੂਦਗੀ — ਿੇ ਇੱਕ ਅਡਿਹ ੇ

ਰ੍ੋਫਾਈਲ ਤੋਂ friend request ਆਉਂਦੀ ਹੈ ਡਿਸਦੇ mutual ਕੋਈ ਿਹੀਂ, ਉਹ ਿਿਾਂ ਹੈ ਅਤੇ ਬਹੁਤ ਘੱਟ activity ਰੱਖਦਾ ਹੈ, 

ਤਾਂ ਇਹ ਡਜ਼ਆਦਾਤਰ fake ਹੁਿੰ ਦਾ ਹੈ; ਅੱਠਿਾਂ ਸਿੰ ਕੇਤ account activity — ਫੇਕ ਰ੍ੋਫਾਈਲ ਅਕਸਰ ਕੁਝ ਹੀ ਡਦਿ ੍ੁਰਾਣ ੇ

ਹੁਿੰ ਦ ੇਹਿ, ੍ਰ ਉਿਹ ਾਂ ‘ਤੇ ਅਸਧਾਰਿ ਤੌਰ ‘ਤੇ ਬਹੁਤ ਸਾਰੀਆਂ photos, likes ਅਤ ੇposts ਹੁਿੰ ਦੀਆਂ ਹਿ ਿੋ ਅਸਲ ਡਜ਼ਿੰ ਦਗੀ 
ਦੀ ਲਗਾਤਾਰ activity ਿਾਲ ਡਮਲਦੀਆਂ ਿਹੀਂ; ਿੌਿਾਂ ਸਿੰ ਕੇਤ overly friendly behavior — ਇੱਕदम ਤੋਂ personal 

information ੍ੱੁਛਣਾ, video call ਲਈ ਜ਼ੋਰ ੍ਾਉਣਾ ਿਾਂ romantic messages ਭੇਿਣਾ romance scams ਦੀ 
ਸੁਰੂਆਤ ਹੋ ਸਕਦੀ ਹੈ; ਦਸਿਾਂ ਲੱਛਣ reverse image search — ਿੇ ਤੁਸੀਂ profile ਦੀ image ਿੂਿੰ  Google reverse 

image search ‘ਤੇ ਚੈਕ ਕਰੋ ਅਤ ੇਉਹ ਕਈ ਅਣਿਾਣ ਿੈਬਸਾਈਟਾਂ ਿਾਂ ਮਾਿਡਲਿੰ ਗ ੍ ੋਰਟਲਾਂ ਤੋਂ ਡਮਲਦੀ ਹੈ, ਤਾਂ ਇਹ 100% 

fake profile ਹੁਿੰ ਦੀ ਹੈ; ਫੇਕ ਰ੍ੋਫਾਈਲਾਂ ਦੀ ੍ਛਾਣ ਲਈ ਹਮੇਸਾਂ skepticism ਅਤ ੇ“verify before trust” ਿਾਲੀ ਸੋਚ 

ਰੱਖੋ, ੍ਰਦੇਦਾਰੀ ਸੈਡਟਿੰਗਾਂ ਿੂਿੰ  ਮਜ਼ਬੂਤ ਰੱਖੋ, friend requests thoughtfully accept ਕਰੋ ਅਤ ੇਕੋਈ ਿੀ personal 

detail, OTP, password ਿਾਂ banking ਿਾਣਕਾਰੀ ਡਕਸੇ ਿੀ ਸ਼ੱਕੀ ਰ੍ੋਫਾਈਲ ਿਾਲ share ਿਾ ਕਰੋ; ਇਿਹ ਾਂ ਤਰੀਡਕਆਂ 

ਿਾਲ ਤੁਸੀਂ ਿਾ ਡਸਰਫ ਫੇਕ ਰ੍ੋਫਾਈਲਾਂ ਦੀ ੍ਛਾਣ ਕਰ ਸਕਦ ੇਹੋ, ਸਗੋਂ ਆ੍ਣੀ ਡਿਡਿਟਲ ਸੁਰੱਡਖਆ ਿੂਿੰ  ਿੀ ਮਜ਼ਬੂਤ ਅਤ ੇ

ਸੁਰੱਡਖਅਤ ਰੱਖ ਸਕਦ ੇਹੋ। 
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ਓਵਰਸ਼ਅੇਖਰੰਗ ਤੋਂ ਬਚਾਅ 

 ਓਿਰਸੇਅਡਰਿੰਗ ਤੋਂ ਬਚਾਅ ਆਿਲਾਈਿ ਸੁਰੱਡਖਆ ਲਈ ਬਹੁਤ ਮਹੱਤਿ੍ੂਰਿ ਹੈ, ਡਕਉਂਡਕ ਅੱਿ ਦੇ 

ਡਿਡਿਟਲ ਯੁੱ ਗ ਡਿੱਚ ਲੋਕ ਡਬਿਾਂ ਸੋਚ ੇਸਮਝੇ ਆ੍ਣੀ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ—ਡਿਿੇਂ ਫੋਟੋਆਂ, ਸਥਾਿ (location), ਡਦਿਚਡਰਆ, 

੍ਡਰਿਾਰਕ ਿੇਰਿੇ, ਸਕੂਲ/ਕਾਲਿ ਦੀ ਿਾਣਕਾਰੀ, ਕਿੰਮ ਿਾਲੀ ਿਗਹਾ ਅਤ ੇਸਫ਼ਰ ਦੇ ੍ਲਾਿ—ਸੋਸਲ ਮੀਿੀਆ ‘ਤੇ ੍ੋਸਟ ਕਰ 

ਡਦਿੰ ਦ ੇਹਿ, ਿੋ cyber criminals ਲਈ ਿੱਿਾ ਮੌਕਾ ੍ੈਦਾ ਕਰਦੀ ਹੈ। 

 

 

 

ਓਿਰਸੇਅਡਰਿੰਗ ਿਾਲ identity theft, stalking, blackmailing, cyberbullying ਅਤ ੇeven house burglary ਡਿਹ ੇ

ਖਤਰੇ ਿਧ ਿਾਂਦੇ ਹਿ, ਡਕਉਂਡਕ ਿ ੇਕੋਈ ਿਾਣਦਾ ਹੈ ਡਕ ਤੁਸੀਂ ਡਕੱਥ ੇਹੋ ਿਾਂ ਕਦੋਂ ਘਰ ਿਹੀਂ ਹੋਿਗੋ,ੇ ਤਾਂ ਉਹ ਇਸਦਾ ਗਲਤ 

ਇਸਤੇਮਾਲ ਕਰ ਸਕਦਾ ਹੈ; ਇਸ ਤੋਂ ਬਚਾਅ ਲਈ ਸਭ ਤੋਂ ੍ ਡਹਲਾਂ privacy settings ਿੂਿੰ  ਸਖ਼ਤ ਰੱਖੋ ਅਤ ੇਆ੍ਣੀਆਂ ੍ ੋਸਟਾਂ 
ਦੀ visibility ਡਸਰਫ਼ trusted people ਲਈ ਸੀਡਮਤ ਕਰੋ; location sharing ਬਿੰਦ ਰੱਖੋ ਅਤ ੇਡਕਸੇ ਿੀ event ਿਾਂ trip 

ਦੀਆਂ photos real-time ‘ਚ ੍ੋਸਟ ਕਰਿ ਦੀ ਬਿਾਏ ਬਾਅਦ ਡਿੱਚ ਕਰੋ; ਬੱਡਚਆਂ ਦੀਆਂ photos ੍ੋਸਟ ਕਰਿ ਸਮੇਂ 
extra care ਰੱਖੋ, ਡਕਉਂਡਕ ਇੱਕ ਛੋਟੀ ਿਾਣਕਾਰੀ ਿੀ online predators ਲਈ ਖਤਰਾ ਬਣ ਸਕਦੀ ਹੈ; personal 

documents, IDs, tickets, address, phone number ਿਰਗੀ ਿਾਣਕਾਰੀ ਕਦੇ ਿੀ share ਿਾ ਕਰੋ; followers ਿਾਂ 
friends ਦੀ ਡਗਣਤੀ ਿਧਾਉਣ ਲਈ ਅਣਿਾਣ ਲੋਕਾਂ ਿੂਿੰ  add ਿਾ ਕਰੋ; ਆ੍ਣੀਆਂ old posts ਅਤ ੇtags ਿੂਿੰ  ਸਮੇਂ-ਸਮੇਂ ‘ਤੇ  
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ਚੈਕ ਕਰਕੇ ਬੇਲੋੜੀ ਿਾਣਕਾਰੀ ਹਟਾਓ; ਸਭ ਤੋਂ ਿੱਿੀ ਗੱਲ—ਹਰ ਿਾਰ “Share” ‘ਤੇ click ਕਰਿ ਤੋਂ ੍ਡਹਲਾਂ ਸੋਚ ੋਡਕ ਕੀ 
ਇਹ ਿਾਣਕਾਰੀ ਡਕਸੇ ਗਲਤ ਡਿਅਕਤੀ ਦੇ ਹੱਥ ਲੱਗ ਕੇ ਮੁਸੀਬਤ ੍ੈਦਾ ਕਰ ਸਕਦੀ ਹੈ; ਇਹ ਸਧਾਰਣ ਸਾਿਧਾਿੀਆਂ ਤੁਹਾਿੂਿੰ  
ਓਿਰਸੇਅਡਰਿੰਗ ਦੇ ਖਤਡਰਆਂ ਤੋਂ ਬਚਾਉਂਦੀਆਂ ਹਿ ਅਤ ੇਤੁਹਾਿੀ ਡਿਡਿਟਲ ਡਿੈੱਿਤਾ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਰੱਖਦੀਆਂ ਹਿ। 

 

ਸਾਈਬਰ ਬ ੁੱ ਵਲੰਗ ਦੀ ੍ਛਾਣ ਤੇ ਖਰ੍ੋਰਖਟੰਗ 

 ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਦੀ ੍ ਛਾਣ ਤੇ ਡਰ੍ੋਰਡਟਿੰਗ ਆਿਲਾਈਿ ਸੁਰੱਡਖਆ ਅਤ ੇਮਿੋਡਿਡਗਆਿਕ ਭਲਾਈ ਲਈ 

ਬਹੁਤ ਮਹੱਤਿ੍ੂਰਿ ਹੈ, ਡਕਉਂਡਕ ਡਿਡਿਟਲ ਮਾਡਧਅਮਾਂ ਰਾਹੀਂ ਹੋਣ ਿਾਲੀ ਤਿੰਗ-੍ਰੇਸਾਿੀ ਅਕਸਰ ਚੁੱ ੍ਚਾ੍ ਹੁਿੰ ਦੀ ਹੈ ਅਤ ੇ

ਕਈ ਿਾਰ ੍ੀੜਤ ਿੂਿੰ  ਸਮਝ ਿਹੀਂ ਆਉਂਦਾ ਡਕ ਉਹ ਬੁੱ ਖਲੰਗ ਦਾ ਡਸਕਾਰ ਹੋ ਡਰਹਾ ਹੈ; ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਦੀ ੍ਛਾਣ ਲਈ ਸਭ 

ਤੋਂ ੍ਡਹਲਾਂ ਇਹ ਦੇਖੋ ਡਕ ਕੋਈ ਡਿਅਕਤੀ ਮੁੜ-ਮੁੜ ਅ੍ਮਾਿਿਿਕ ਕਮੈਂਟ ਕਰਦਾ ਹੈ, ਧਮਕੀ ਭਰੇ ਮੈਸੇਿ ਭੇਿਦਾ ਹੈ, ਤੁਹਾਿੀ 
ਇਜ਼ਜ਼ਤ ਿੂਿੰ  ਿੁਕਸਾਿ ੍ਹੁਿੰਚਾਉਣ ਦੀ ਕੋਡਸਸ ਕਰਦਾ ਹੈ ਿਾਂ ਤੁਹਾਿ ੇਬਾਰੇ ਝੂਠੀ ਿਾਣਕਾਰੀ ਫਲੈਾਉਂਦਾ ਹੈ; ਇਸ ਦੇ ਇਲਾਿਾ, 

ਕੋਈ ਤੁਹਾਿੀਆਂ ਫੋਟੋਆਂ ਿੂਿੰ  ਡਬਿਾਂ ਇਿਾਜ਼ਤ share ਕਰੇ, ਿਕਲੀ ੍ ਰੋਫਾਈਲ ਬਣਾਕੇ ਤੁਹਾਿਾ ਮਖੌਲ ਉਿਾਏ, ਹਮੇਸਾਂ ਡਿਗੇਡਟਿ 

ਰੀਐਕਸਿ ਦੇਿੇ ਿਾਂ ਤੁਹਾਿੂਿੰ  ਿਰਾਉਣ ਿਾਲੀਆਂ online activities ਕਰੇ, ਤਾਂ ਇਹ ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਦੇ ਸ੍ਸਟ ਸਿੰ ਕੇਤ 

ਹਿ; ਿਦੋਂ ਿੀ ਤੁਸੀਂ ਇਹ ਲੱਛਣ ਿੇਖੋ, ਸਭ ਤੋਂ ੍ਡਹਲਾਂ ਬੁਲੀਅਰ ਿਾਲ direct ਬਡਹਸ ਿਾ ਕਰੋ—ਿਾਂ ਉਹਿਾਂ ਿੂਿੰ  reply ਕਰੋ, 

ਿਾਂ ਹੀ ਉਿਹ ਾਂ ਦੀਆਂ ਧਮਕੀਆਂ ਦਾ ਿਰ ਡਦਖਾਓ; ਸਾਰੇ messages, screenshots, links ਅਤ ੇtimestamps ਿੂਿੰ  proof 

ਿਿੋਂ ਸਿੰਭਾਲੋ; ਇਸ ਤੋਂ ਬਾਅਦ, ਉਸ ਡਿਅਕਤੀ ਿੂਿੰ  ਤੁਰਿੰ ਤ block ਕਰੋ ਅਤ ੇ ਸੋਸਲ ਮੀਿੀਆ ੍ਲੇਟਫਾਰਮ ਦੇ “Report” 

option ਰਾਹੀਂ ਉਸਦੀ ਹਰਕਤ ਦੀ ਡਸਕਾਇਤ ਕਰੋ, ਡਕਉਂਡਕ ਹਰ ਿੱਿਾ ੍ਲੇਟਫਾਰਮ bullying, harassment ਅਤ ੇhate 

content ਦੇ ਡਖਲਾਫ ਸਖ਼ਤ ਕਾਰਿਾਈ ਕਰਦਾ ਹੈ; ਿੇ ਬੁੱ ਖਲੰਗ ਗਿੰਭੀਰ ਹੈ ਿਾਂ personal harm, blackmail ਿਾਂ ਸਰਡਮਿੰਦਗੀ 

ਿਾਲੀ ਸਮੱਗਰੀ ਸਾਂਝੀ ਕਰਿ ਦੀ ਧਮਕੀ ਡਮਲੇ, ਤਾਂ ਇਹ ਮਾਮਲਾ ਮਾਡ੍ਆਂ, ਅਡਧਆ੍ਕਾਂ, ਸਕੂਲ ਰ੍ਬਿੰ ਧਕਾਂ ਿਾਂ ਸਾਈਬਰ 

ਸੈੈੱਲ ਿੂਿੰ  ਤੁਰਿੰ ਤ ਡਰ੍ੋਰਟ ਕਰੋ; ਸਭ ਤੋਂ ਮਹੱਤਿ੍ੂਰਿ ਗੱਲ ਇਹ ਹੈ ਡਕ ਬੁੱ ਖਲੰਗ ਿੂਿੰ  ਕਦੇ ਿੀ ਅਣਡਿੱਠਾ ਿਾ ਛੱਿ—ੋਆ੍ਣੀ 
ਮਾਿਡਸਕ ਡਸਹਤ ਦੀ ਸਿੰਭਾਲ ਕਰੋ, ਭਰੋਸੇਮਿੰਦ ਲੋਕਾਂ ਿਾਲ ਗੱਲ ਕਰੋ ਅਤ ੇਯਕੀਿ ਰੱਖੋ ਡਕ ਸਹੀ ਡਰ੍ੋਰਡਟਿੰਗ ਿਾਲ cyber 

bullying ਦਾ ਅਿੰਤ ਕੀਤਾ ਿਾ ਸਕਦਾ ਹੈ। 
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4. ਸਾਈਬਰ ਬ ੁੱ ਵਲੰਗ (Cyberbullying) ਅਤੇ  
ਇਸ ਤੋਂ ਬਚਾਿ ਿੇ ਤਰੀਕ ੇ

 

 ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਉਹ ਦੁਰਡਿਿਹਾਰ ਹੈ ਿੋ ਇਿੰਟਰਿੈਟ, ਸੋਸਲ ਮੀਿੀਆ, ਮੋਬਾਈਲ ਫੋਿ, ਇਮੇਲ ਿਾਂ ਡਕਸੇ 

ਿੀ ਡਿਡਿਟਲ ੍ਲੇਟਫਾਰਮ ਰਾਹੀਂ ਡਕਸੇ ਡਿਅਕਤੀ ਿੂਿੰ  ਤਿੰਗ ਕਰਿ, ਿਰਾਉਣ, ਬੇਇਜ਼ਤ ਕਰਿ ਿਾਂ ਮਿੋਡਿਡਗਆਿਕ ਤੌਰ ‘ਤੇ 

ਹਾਿੀ ੍ਹੁਿੰ ਚਾਉਣ ਲਈ ਕੀਤਾ ਿਾਂਦਾ ਹੈ, ਅਤ ੇਇਹ ਅੱਿ ਦੇ ਡਿਡਿਟਲ ਯੁੱ ਗ ਡਿੱਚ ਸਭ ਤੋਂ ਿੱਧ ਫਲੈਦਾ ਿਾ ਡਰਹਾ ਸਮੱਡਸਆਿਾਂ 
ਡਿੱਚੋਂ ਇੱਕ ਹੈ; ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਦੀ ਸਕਲ ਿੱਖ-ਿੱਖ ਹੋ ਸਕਦੀ ਹੈ, ਡਿਿੇਂ ਡਕ ਡਕਸੇ ਿੂਿੰ  ਅ੍ਮਾਿਿਿਕ ਿਾਂ ਧਮਕੀ ਭਰੇ ਮੈਸੇਿ 

ਭੇਿਣਾ, ਸੋਸਲ ਮੀਿੀਆ ‘ਤੇ ਉਸ ਬਾਰੇ ਝੂਠੇ ਦੋਸ ਲਗਾਉਣਾ, ਡਬਿਾਂ ਇਿਾਜ਼ਤ ਫੋਟੋਆਂ ਿਾਂ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਿੂਿੰ  ੍ ੋਸਟ ਕਰਿਾ, 
ਡਕਸੇ ਦੀ ਿਕਲੀ ਰ੍ੋਫਾਈਲ ਬਣਾਉਣਾ, ਉਸਦਾ ਮਖੌਲ ਉਿਾਉਂਦ ੇਿਾਲਸਾਜ਼ੀ ਭਰੇ ਕਮੈਂਟ ਕਰਿਾ ਿਾਂ ਉਸਿੂਿੰ  ਿਿਤਕ ਤੌਰ ‘ਤੇ 

ਸਰਡਮਿੰ ਦਾ ਕਰਿ ਦੀ ਕੋਡਸਸ ਕਰਿਾ।  

 

 
 

ਇਹ ਬੁੱ ਖਲੰਗ ਆਮ ਤੌਰ ‘ਤੇ ਛੁ੍ੇ ਤਰੀਕੇ ਿਾਲ ਹੁਿੰ ਦੀ ਹੈ ਡਕਉਂਡਕ ਬੁਲੀਅਰ anonymous ਰਡਹ ਸਕਦਾ ਹੈ, ਡਿਸ 

ਿਾਲ ੍ ੀੜਤ ਿੂਿੰ  ਇਹ ੍ ਤਾ ਲਗਾਉਣਾ ਮੁਸਕਲ ਹੋ ਿਾਂਦਾ ਹੈ ਡਕ ਉਸ ਿਾਲ ਦੁਰਡਿਿਹਾਰ ਕੌਣ ਕਰ ਡਰਹਾ ਹੈ; ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ  
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ਦੀ ਸਭ ਤੋਂ ਖ਼ਤਰਿਾਕ ਗੱਲ ਇਹ ਹੈ ਡਕ ਇਹ 24/7 ਹੋ ਸਕਦੀ ਹੈ—ਅਰਥਾਤ ੍ੀੜਤ ਲਈ ਇਸ ਤੋਂ ਬਚਣਾ ਅਕਸਰ ਸਿੰਭਿ 

ਿਹੀਂ ਹੁਿੰ ਦਾ, ਡਕਉਂਡਕ ਡਿਡਿਟਲ ਡਿਿਾਈਸ ਹਮੇਸਾਂ ਉਸਦ ੇਿਾਲ ਹੁਿੰ ਦ ੇਹਿ; ਇਸ ਤਰਹਾਂ ਦੀ ਡਹਿੰ ਸਾ ਬੱਡਚਆਂ, ਿੌਿਿਾਿਾਂ, ਬਾਲਗਾਂ—
ਹਰੇਕ ਉਮਰ ਦੇ ਲੋਕਾਂ ਤੇ ਮਿੋਡਿਡਗਆਿਕ ਰ੍ਭਾਿ ਛੱਿ ਸਕਦੀ ਹੈ, ਡਿਿੇਂ ਡਕ anxiety, depression, low self-esteem, 

fear, stress ਅਤ ੇਕਈ ਿਾਰ self-harm ਤੱਕ ਦੇ ਖ਼ਤਰੇ ੍ੈਦਾ ਹੋ ਸਕਦ ੇਹਿ; ਇਸ ਤੋਂ ਡਬਿਾਂ, cyber bullying ਦੀ ਿਿ੍ਹਾ 
ਿਾਲ ੍ੀੜਤ ਅਕਸਰ ਸਮਾਡਿਕ ਤੌਰ ‘ਤੇ ਅਲੱਗ ਹੋ ਿਾਂਦਾ ਹੈ, ਆ੍ਣੀ ਅਸਲੀਅਤ ‘ਤੇ ਸੱਕ ਕਰਿ ਲੱਗਦਾ ਹੈ ਅਤ ੇਉਸਦੀ 
ਰੋਜ਼ਾਿਾ ਡਜ਼ਿੰ ਦਗੀ, ੍ੜਹਾਈ ਿਾਂ ਿੌਕਰੀ ‘ਤੇ ਿੀ ਿਕਾਰਾਤਮਕ ਰ੍ਭਾਿ ੈ੍ਂਦਾ ਹੈ; ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਡਸਰਫ਼ ਡਿੈੱਿੀ ੍ੱਧਰ ਤੱਕ 

ਸੀਡਮਤ ਿਹੀਂ ਰਡਹਿੰਦੀ, ਕਈ ਿਾਰ ਇਹ ਿਿਤਕ ਤੌਰ ‘ਤੇ ਿਾਇਰਲ ਹੋ ਕੇ ੍ੀੜਤ ਿੂਿੰ  ਹੋਰ ਿੱਿੀ ਤਕਲੀਫ਼ ੍ੁਿੰ ਚਾ ਸਕਦੀ ਹੈ; 

ਇਸ ਦੇ ਕਾਰਣਾਂ ਡਿੱਚ jealousy, attention-seeking, revenge, group pressure ਿਾਂ ਡਕਸੇ ਦੇ ਉੱ੍ਰ ਹਕੂਮਤ ਕਰਿ 

ਦੀ ਮਿੋਡਿਰਤੀ ਸਾਮਲ ਹੁਿੰ ਦੀ ਹੈ; ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਿੂਿੰ  ਰੋਕਣ ਅਤ ੇ ਘਟਾਉਣ ਲਈ ਸੁਰੱਡਖਆ ਿਾਗਰੂਕਤਾ, ਡਿਡਿਟਲ 

literacy, responsible online behaviour ਅਤ ੇ ਰ੍ਾਈਿਸੇੀ ਸੈਡਟਿੰਗਾਂ ਦੀ ਸਹੀ ਿਰਤੋਂ ਬਹੁਤ ਮਹੱਤਿ੍ੂਰਿ ਹੈ; ਇਸ 

ਿਾਲ ਿਾਲ ੍ੀੜਤ ਲਈ ਇਹ ਿੀ ਜ਼ਰੂਰੀ ਹੈ ਡਕ ਬੁਲੀਅਰ ਦੇ ਿਾਲ direct contact ਤੋਂ ਬਚ,ੇ ਸਾਰੇ evidence ਸਿੰਭਾਲੇ, 

ਬੁਲੀਅਰ ਿੂਿੰ  block ਕਰੇ ਅਤ ੇ ਸੋਸਲ ਮੀਿੀਆ ੍ਲੇਟਫਾਰਮ ਿਾਂ ਸਾਈਬਰ ਸੁਰੱਡਖਆ ਅਡਧਕਾਰੀਆਂ ਿੂਿੰ  ਇਸ ਦੀ ਤੁਰਿੰ ਤ 

ਡਰ੍ੋਰਟ ਕਰੇ; ਸਮਾਿ, ੍ਡਰਿਾਰ, ਸਕੂਲ ਅਤ ੇਤਕਿੀਕੀ ੍ਲੇਟਫਾਰਮ ਸਭ ਡਮਲ ਕੇ ਿਾਗਰੂਕਤਾ ਿੂਿੰ  ਿਧਾਉਣ ਅਤ ੇcyber 

bullying ਦੇ ਡਖ਼ਲਾਫ ਸਖ਼ਤ ਕਦਮ ਚੁੱ ਕਣਗੇ, ਤਾਂ ਹੀ ਡਿਡਿਟਲ ਦੁਿੀਆ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਬਣਾਇਆ ਿਾ ਸਕਦਾ ਹੈ। 

ਉਦਾਹਰਿਾਂ 

ਉਦਾਹਰਿ 1: ਧਮਕੀ ਭਰੇ ਮਸੈੇਜ ਭੇਜਣੇ 

ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਦਾ ਇੱਕ ਆਮ ਉਦਾਹਰਿ ਹੈ ਡਕਸੇ ਡਿਅਕਤੀ ਿੂਿੰ  ਸੋਸਲ ਮੀਿੀਆ, WhatsApp, ਇਮੇਲ ਿਾਂ 
ਗੇਡਮਿੰਗ ਚੈਟ ਰਾਹੀਂ ਧਮਕੀ ਭਰੇ ਮੈਸੇਿ ਭੇਿਣਾ। ਉਦਾਹਰਿ ਲਈ, ਇੱਕ ਡਿਡਦਆਰਥੀ ਿੂਿੰ  ਉਸਦ ੇਕਲਾਸਮੇਟ ਿੱਲੋਂ  ਬਾਰ-ਬਾਰ 

“ਿੇ ਤੂਿੰ  ਮੇਰੀ ਗੱਲ ਿਹੀਂ ਮਿੰ ਡਿਆ ਤਾਂ ਮੈਂ ਤੇਰੀਆਂ ਫੋਟੋਆਂ ਸਾਰੇ ਗਰੱੁ੍ ਡਿੱਚ ੍ਾ ਡਦਆਂਗਾ” ਿਾਂ “ਤੂਿੰ  ਸਕੂਲ ਿਾ ਆਈ ਂਿਹੀਂ ਤਾਂ 
ਬੁਰਾ ਹੋਿੇਗਾ” ਡਿਹ ੇਮੈਸੇਿ ਡਮਲਣ ਲੱਗਦੇ ਹਿ। ਇਹ ਮੈਸੇਿ ੍ੀੜਤ ਦੇ ਮਿ ਡਿੱਚ ਿਰ, ਗਲਤਫਡਹਮੀ ਅਤ ੇਤਣਾਅ ੍ੈਦਾ 
ਕਰਦ ੇਹਿ। ਅਕਸਰ ਬੁਲੀਅਰ ਫੇਕ ਿਿੰ ਬਰ ਿਾਂ anonymous account ਿਰਤਦਾ ਹੈ, ਡਿਸ ਕਰਕੇ ੍ਤਾ ਲਗਾਉਣਾ ਿੀ 
ਮੁਸਕਲ ਹੋ ਿਾਂਦਾ ਹੈ ਡਕ ਧਮਕੀਆਂ ਦੇਣ ਿਾਲਾ ਕੌਣ ਹੈ। ਇਸ ਤਰਹਾਂ ਦੀ ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ੍ੀੜਤ ਦੀ ਮਾਿਡਸਕ ਡਸਹਤ ‘ਤੇ 

ਬਹੁਤ ਗਿੰਭੀਰ ਰ੍ਭਾਿ ਛੱਿ ਸਕਦੀ ਹੈ, ਉਹ ਿਰ ਦੇ ਮਾਰੇ ਸੋਸਲ ਮੀਿੀਆ ਿਰਤਣਾ ਿੀ ਛੱਿ ਸਕਦਾ ਹੈ। 
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ਉਦਾਹਰਿ 2: ਖਬਿਾਂ ਇਜਾਜ਼ਤ ਖਿਿੱਜੀ ਫੋਟੋਆਂ ਜਾਂ ਵੀਿੀਓ ਵਾਇਰਲ ਕਰਿਾ 

ਇਹ ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਦਾ ਸਭ ਤੋਂ ਤਕਲੀਫ਼ਦੇਹ ਰੂ੍ ਹੈ। ਉਦਾਹਰਿ ਲਈ, ਇੱਕ ਕੁੜੀ ਿੇ ਆ੍ਣੇ ਦੋਸਤ ‘ਤੇ ਭਰੋਸਾ 
ਕਰਦ ੇ ਹੋਏ ਇੱਕ ਡਿੈੱਿੀ ਫੋਟ ੋਭੇਿੀ। ਬਾਅਦ ਡਿੱਚ ਿਦੋਂ ਝਗੜਾ ਹੋ ਡਗਆ, ਉਸ ਦੋਸਤ ਿੇ ਬਦਲਾ ਲੈਣ ਲਈ ਉਹ ਫੋਟ ੋ

Snapchat, Instagram ਿਾਂ WhatsApp ਗਰੱੁ੍ਾਂ ਡਿੱਚ ਸੇਅਰ ਕਰ ਡਦੱਤੀ। ਇੱਕ ਛੋਟੀ ਡਿਹੀ ਫੋਟ ੋ੍ਲਾਂ ਡਿੱਚ ਸੈਂਕਡੜਆਂ 

ਲੋਕਾਂ ਤੱਕ ੍ਹੁਿੰਚ ਿਾਂਦੀ ਹੈ ਅਤ ੇ੍ੀੜਤ ਿੂਿੰ  ਸ਼ਰਖਮੰਦਗੀ, depression ਅਤ ੇanxiety ਿਰਗੀਆਂ ਸਮੱਡਸਆਿਾਂ ਦਾ ਸਾਹਮਣਾ 
ਕਰਿਾ ੈ੍ਂਦਾ ਹੈ। ਕਈ ਿਾਰ ਲੋਕ comments ਕਰਕੇ ਮਖੌਲ ਉਿਾਉਂਦ ੇਹਿ, memes ਬਣਾਉਂਦ ੇਹਿ ਿਾਂ ਉਸਿੂਿੰ  ਦੋਸੀ ਤਰਹਾਂ 
੍ੇਸ ਕਰਦ ੇਹਿ। ਇਹ ਸਡਥਤੀ ੍ੀੜਤ ਦੀ social reputation ਅਤ ੇmental health ਦੋਿਾਂ ਿੂਿੰ  ਬੁਰੀ ਤਰਹਾਂ ਰ੍ਭਾਡਿਤ 

ਕਰਦੀ ਹੈ। 

 

 

 

ਉਦਾਹਰਿ 3: ਫੇਕ ੍ਰਫੋਾਈਲ ਬਣਾਕੇ ਖਕਸੇ ਦੀ ਬਦਿਾਮੀ ਕਰਿਾ 

ਕਈ ਬੁਲੀਅਰ ਡਕਸੇ ਡਿਅਕਤੀ ਦੇ ਿਾਮ, ਫੋਟੋ ਅਤ ੇ ਹੋਰ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਦੀ ਿਰਤੋਂ ਕਰਕੇ ਉਸਦੀ ਿਕਲੀ 
ਰ੍ੋਫਾਈਲ ਡਤਆਰ ਕਰ ਲੈਂਦੇ ਹਿ। ਉਦਾਹਰਿ ਲਈ, ਡਕਸੇ ਡਿਡਦਆਰਥੀ ਦੀ ਿਕਲੀ Facebook ਿਾਂ Instagram ID 

ਬਣਾਈ ਿਾ ਸਕਦੀ ਹੈ, ਡਿਸ ‘ਤੇ ਅ੍ਮਾਿਿਿਕ ੍ੋਸਟਾਂ, ਗੱਲਾਂ ਿਾਂ photos ਅ੍ਲੋਿ ਕੀਤੀਆਂ ਿਾਂਦੀਆਂ ਹਿ ਡਿਹਿਾਂ ਿਾਲ 

੍ੀੜਤ ਦੀ image ਖਰਾਬ ਹੋਿ।ੇ ਲੋਕ ਸਮਝਦੇ ਹਿ ਡਕ ਇਹ ੍ੋਸਟਾਂ ਸੱਚਮੱੁਚ ਉਸੇ ਡਿਅਕਤੀ ਿੇ ਕੀਤੀਆਂ ਹਿ, ਡਿਸ ਿਾਲ  
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ਉਸਦੀ social reputation ਿੂਿੰ  ਿੁਕਸਾਿ ੍ਹੁਿੰਚਦਾ ਹੈ। ਇਹ ਡਕਸਮ ਦੀ ਬੁੱ ਖਲੰਗ ਬਹੁਤ ਖ਼ਤਰਿਾਕ ਹੈ ਡਕਉਂਡਕ ਇਹ ੍ੀੜਤ 

ਦੇ ਦੋਸਤਾਂ, ੍ਡਰਿਾਰ ਅਤੇ ਅਡਧਆ੍ਕਾਂ ਡਿੱਚ ਗਲਤਫਡਹਮੀਆਂ ੍ੈਦਾ ਕਰਦੀ ਹੈ। ਕਈ ਿਾਰ ਫੇਕ ਰ੍ੋਫਾਈਲ ਰਾਹੀਂ ਬੁਲੀਅਰ 

ਹੋਰ ਲੋਕਾਂ ਿੂਿੰ  ਿੀ ਤਿੰਗ ਕਰਦਾ ਹੈ, ਡਿਸਦਾ ਦੋਸ ਬੇਗੁਿਾਹ ੍ੀੜਤ ਦੇ ਡਸਰ ਆ ਿਾਂਦਾ ਹੈ। ਇਸ ਤਰਹਾਂ ਦੀ ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ 

੍ੀੜਤ ਿੂਿੰ  ਤਣਾਅ ਅਤ ੇਸਰਡਮਿੰ ਦਗੀ ‘ਚ ਧੱਕ ਡਦਿੰ ਦੀ ਹੈ। 

 

ਸਾਈਬਰ ਬ ੁੱ ਵਲੰਗ ਇਸ ਤੋਂ ਬਚਾਅ ਿੇ ਤਰੀਕ ੇ

 ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਤੋਂ ਬਚਾਅ ਲਈ ਸਭ ਤੋਂ ੍ਡਹਲਾਂ ਆ੍ਣੀਆਂ ਆਿਲਾਈਿ ਰ੍ਾਈਿੇਸੀ ਸੈਡਟਿੰਗਾਂ ਿੂਿੰ  
ਮਜ਼ਬੂਤ ਬਣਾਉਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ ਤਾਂ ਿੋ ਤੁਹਾਿੀਆਂ ੍ੋਸਟਾਂ, ਫੋਟੋਆਂ ਅਤ ੇਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਡਸਰਫ਼ ਭਰੋਸੇਯੋਗ ਲੋਕਾਂ ਤੱਕ 

ਹੀ ਸੀਡਮਤ ਰਹੇ; ਅਣਿਾਣ ਲੋਕਾਂ ਦੀ friend request ਿਾਂ follow request ਕਦ ੇਿੀ ਿਾ ਸਿੀਕਾਰੋ ਅਤ ੇਡਕਸੇ ਿੀ ਸੱਕੀ 
link, message ਿਾਂ profile ਿਾਲ engagement ਕਰਿ ਤੋਂ ਬਚ;ੋ ਆ੍ਣੇ ੍ਾਸਿਰਿ ਮਜ਼ਬੂਤ ਅਤ ੇunique ਬਣਾਓ ਅਤ ੇ

ਟੂ-ਿੈਿਟਰ ਆਥੈਂਟੀਿੇ ਨ (2FA) ਦੀ ਿਰਤੋਂ ਕਰੋ ਤਾਂ ਿ ੋਕੋਈ ਤੁਹਾਿ ੇaccount ਿੂਿੰ  hack ਕਰਕੇ ਤੁਹਾਿਾ ਗਲਤ ਫਾਇਦਾ 
ਿਾ ਚੁੱ ਕ ਸਕੇ; ਿੇ ਡਕਸੇ ਿਲੋਂ  ਤੁਹਾਿੂਿੰ  ਅ੍ਮਾਿਿਿਕ, ਧਮਕੀ ਭਰੇ ਿਾਂ ਤਿੰਗ ਕਰਿ ਿਾਲੇ ਮੈਸੇਿ ਡਮਲਣ, ਤਾਂ ਸਭ ਤੋਂ ੍ਡਹਲਾਂ 
ਉਸ ਡਿਅਕਤੀ ਿੂਿੰ  block ਕਰੋ ਅਤ ੇਉਸਦ ੇਮੈਸੇਿਾਂ ਦੇ screenshots ਿਾਂ records ਸਿੰਭਾਲ ਕੇ ਰੱਖੋ, ਡਕਉਂਡਕ ਇਹ evidence 

ਡਰ੍ੋਰਟ ਕਰਿ ਿੇਲੇ ਕਿੰਮ ਆਉਂਦਾ ਹੈ; ਬੁਲੀਅਰ ਿੂਿੰ  ਕਦ ੇਿੀ reply ਿਾ ਕਰੋ ਡਕਉਂਡਕ ਇਸ ਿਾਲ ਉਹ ਹੋਰ ਹੌਸਲਾ ੍ਾ ਸਕਦਾ 
ਹੈ; ਇਸ ਤੋਂ ਬਾਅਦ ਉਸ incident ਿੂਿੰ  ਤੁਰਿੰ ਤ ਆ੍ਣ ੇਮਾਡ੍ਆਂ, ਅਡਧਆ੍ਕਾਂ ਿਾਂ ਡਕਸੇ ਭਰੋਸੇਯੋਗ ਿੱਿ ੇਡਿਅਕਤੀ ਿੂਿੰ  ਦੱਸੋ 

ਅਤ ੇਸੋਸਲ ਮੀਿੀਆ ੍ਲੇਟਫਾਰਮ ਦੇ “Report” option ਰਾਹੀਂ ਉਸ ਬੁਲੀਅਰ ਦੀ complaint ਡਦਓ; ਿ ੇਮਾਮਲਾ ਗਿੰਭੀਰ 

ਿਾਂ ਖ਼ਤਰਿਾਕ ਹੋਿੇ, ਤਾਂ ਸਾਈਬਰ ਸੈੈੱਲ ਿਾਂ ਕਾਿੂਿੰ ਿੀ ਅਡਧਕਾਰੀਆਂ ਿੂਿੰ  ਡਰ੍ੋਰਟ ਕਰਿਾ ਸਭ ਤੋਂ ਸੁਰੱਡਖਅਤ ਤਰੀਕਾ ਹੈ;  
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ਇਸਦ ੇਿਾਲ ਹੀ, ਡਿਡਿਟਲ ਡਲਟਰੇਸੀ ਿਧਾਉਂਦ ੇਹੋਏ ਡਜ਼ਿੰ ਮੇਿਾਰ ਆਿਲਾਈਿ ਿਰਤੋਂ ਦੀ ਆਦਤ ਬਣਾਓ, ਕੋਈ ਭੀ ਡਿੈੱਿੀ 
ਿਾਣਕਾਰੀ ਡਬਿਾਂ ਸੋਚ ੇਸਮਝੇ share ਿਾ ਕਰੋ ਅਤ ੇਆ੍ਣੇ ਦੋਸਤਾਂ ਿੂਿੰ  ਿੀ ਸਾਈਬਰ ਬੁੱ ਖਲੰਗ ਦੇ ਖ਼ਤਰੇ ਅਤ ੇਬਚਾਅ ਬਾਰੇ 

ਿਾਗਰੂਕ ਕਰੋ ਤਾਂ ਿੋ ਇੱਕ ਸੁਰੱਡਖਅਤ ਡਿਡਿਟਲ ਿਾਤਾਿਰਣ ਡਤਆਰ ਕੀਤਾ ਿਾ ਸਕੇ। 
 

ਖਕੱਦਾਂ ਖਰ੍ੋਰਟ ਕਰਿਾ ਹੈ (Parents, Teachers, Police/Helpline) 

ਸਾਈਬਰ ਬੁਖਲੰਗ ਉਹ ਹਰਿਤ ਹੈ ਖਜਸ ਖਵੱਚ ਖਿਸੇ ਨੰੂ ਑ਨਲਾਈਨ ਤਰਹਾਂ ਤੰਗ ਿੀਤਾ ਜਾਂਦਾ ਹੈ—ਖਜਵੇਂ ਖਿ ਬੁਰੇ 
ਸੁਨੇਹੇ ਭੇਜਣ, ਿਰ਼ਿੀ ਿਾਤੇ ਬਣਾਉਣ, ਿਮਿੀ ਦੇਣ, ਿੋਟੋ/ਵੀਿੀਓ ਬਲੈਿਮੇਲ ਲਈ ਵਰਤਨਾ, ਜਾਂ ਖਿਸੇ ਦੀ ਬੇਇ਼ਿਤੀ 
ਿਰਨਾ। ਜੇ ਤੁਹਾਿ ੇਨਾਲ ਜਾਂ ਤੁਹਾਿ ੇਜਾਣਿਾਰ ਖਿਸੇ ਨਾਲ ਸਾਈਬਰ ਬੁਖਲੰਗ ਹੋ ਰਹੀ ਹੈ, ਤਾਂ ਉਸਦੀ ਖ ਿਾਇਤ 
ਿਰਨੀ ਬਹੁਤ ਼ਿਰੂਰੀ ਹੈ। 

 

1. ਸਬਤੂ ਸੰਭਾਲੋ 

ਸਭ ਤੋਂ ਪ੍ਖਹਲਾਂ ਉਸ ਬੁਖਲੰਗ ਦੇ ਸਬੂਤ ਖਜਵੇਂ—ਸਿਰੀਨ ਾਟ, ਚੈਟ ਖਰਿਾਰਿ, ਈਮੇਲ, ਖਟੱਪ੍ਣੀਆਂ, ਜਾਂ ਿੋਟ/ੋਵੀਿੀਓ— 
ਸੰਭਾਲ ਿੇ ਰੱਿੋ। ਸਬੂਤ ਖ ਿਾਇਤ ਦੌਰਾਨ ਬਹੁਤ ਮਦਦ ਿਰਦ ੇਹਨ। 

2. ਸੋਸ਼ਲ ਮੀਡੀਆ ਪਲੇਟਫਾਰਮ ‘ਤੇ ਵਰਪੋਰਟ ਕਰ ੋ

ਖ਼ਿਆਦਾਤਰ ਸੋ ਲ ਮੀਿੀਆ ਪ੍ਲੇਟਿਾਰਮ (Facebook, Instagram, YouTube, WhatsApp, Snapchat) 

ਸਾਈਬਰ ਬੁਖਲੰਗ ਜਾਂ ਹੇਟ ਸਮੱਗਰੀ ਨੰੂ ਖਰਪੋ੍ਰਟ ਿਰਨ ਦਾ ਖਵਿਲਪ੍ ਖਦੰਦ ੇਹਨ। 

• “Report” ਬਟਨ ਤੇ ਿਖਲੱਿ ਿਰੋ 

• ਸਬੂਤ ਜਾਂ ਿਾਰਨ ਦੱਸੋ 
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• ਪ੍ਲੇਟਿਾਰਮ ਅਿਸਰ 24–48 ਘੰਖਟਆਂ ਖਵੱਚ ਿਾਰਵਾਈ ਿਰਦਾ ਹੈ 

ਇਸਦ ੇਨਾਲ-ਨਾਲ ਉਸ ਯੂ਼ਿਰ ਨੰੂ ਬਲੌਕ ਿਰਨਾ ਵੀ ਚਾਹੀਦਾ ਹੈ। 

3. ਪੰਜਾਬ ਪ ਵਲਸ ਿੀ ਸਾਈਬਰ ਸੈਿੱਲ ਨੰੂ ਵਸ਼ਕਾਇਤ ਕਰੋ 

ਭਾਰਤ ਖਵੱਚ ਹਰ ਰਾਜ ਖਵੱਚ ਸਾਈਬਰ ਿਰਾਈਮ ਸੈੈੱਲ ਹੰੁਦਾ ਹੈ। ਤੁਸੀਂ: 

• ਨਜ਼ਿੀਕੀ ਸਾਈਬਰ ਸੈਿੱਲ ਿਫ਼ਤਰ ਜਾ ਿੇ ਖ ਿਾਇਤ ਿਰ ਸਿਦ ੇਹੋ 

• ਜਾਂ National Cyber Crime Reporting Portal http://www.cybercrime.gov.in ‘ਤੇ ਆਨਲਾਈਨ 
ਖ ਿਾਇਤ ਦੇ ਸਿਦੇ ਹੋ 

ਇੱਥੇ ਤੁਸੀਂ “Women/Child Related Crimes” ਜਾਂ “Cyber Bullying”  ਰਣੇੀ ਚੁਣ ਿੇ ਖ ਿਾਇਤ ਦਰਜ ਿਰ ਸਿਦੇ ਹੋ। 

ਇਸ ਤੋਂ ਇਲਾਵਾ ਤੁਸੀਂ “Child Related Crimes” ਜਾਂ “Cyber Bullying” ਸਬੰਿੀ Child Right Commission 

ਦੇ ਟੋਲ ਿਰੀ ਨੰਬਰ 1098 ਤੇ ਵੀ ਖਸ਼ਿਾਇਤ ਦਰਜ ਿਰ ਸਿਦੇ ਹੋ। 

4. ਸਕੂਲ/ਕਾਲਜ ਜਾਂ ਕੰਮ ਕਰਨ ਿਾਲੀ ਥਾਂ ‘ਤੇ ਿੁੱ ਸ ੋ

ਜੇ ਸਾਈਬਰ ਬੁਖਲੰਗ ਖਵਖਦਆਰਥੀਆਂ ਖਵਚਾਲੇ ਹੋ ਰਹੀ ਹੈ ਤਾਂ ਅਖਿਆਪ੍ਿਾਂ, ਸਿੂਲ ਪ੍ਰਬੰਿਨ ਜਾਂ ਿੌਂਸਲਰ ਨੰੂ 

ਤੁਰੰਤ ਦੱਸਣਾ ਚਾਹੀਦਾ ਹੈ। ਿੰਮ ਵਾਲੀ ਥਾਂ ‘ਤੇ ਇਹ HR ਜਾਂ ਸੁਰੱਖਿਆ ਖਵਭਾਗ ਨੰੂ ਦੱਖਸਆ ਜਾ ਸਿਦਾ ਹੈ। 

5. ਕਾਨੰੂਨੀ ਕਾਰਿਾਈ 

ਭਾਰਤੀ ਿਾਨੰੂਨ (IT Act 2000, IPC Sections 354D, 506, 509) ਸਾਈਬਰ ਬੁਖਲੰਗ, ਸਟਾਖਿੰਗ ਅਤੇ ਿਮਿੀ ਦੇਣ 

‘ਤੇ ਸਖ਼ਤ ਸ਼ਿਾਵਾਂ ਦਾ ਪ੍ਰਬੰਿ ਿਰਦ ੇਹਨ। ਼ਿਰੂਰਤ ਹੋਣ ‘ਤੇ FIR ਵੀ ਦਰਜ ਿਰਵਾਈ ਜਾ ਸਿਦੀ ਹੈ। 

ਸਾਈਬਰ ਬ ਵਲੰਗ ਨੰੂ ਕਿੇ ਿੀ ਹਲਕਾ ਨਾ ਲਓ। ਸਮੇਂ ‘ਤੇ ਵਸ਼ਕਾਇਤ ਕਰਨਾ ਆਪਣੇ ਆਪ 
ਨੰੂ ਅਤ ੇਹੋਰਨਾਂ ਨੰੂ ਸ ਰੁੱ ਵਿਅਤ ਰੁੱਿਣ ਿਾ ਸਭ ਤੋਂ ਿਧੀਆ ਤਰੀਕਾ ਹੈ। 

http://www.cybercrime.gov.in/
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5. ਖਫਖਸੰ਼ਗ ਠੱਗੀ ਕੀ ਹੈ? ਇਸ ਤੋਂ ਬਚਾਅ ਿੇ ਤਰੀਕ ੇ
 

1. ਖਫਖਸੰ਼ਗ (Phishing) 

ਡਫਡਸਿੰਗ ਇੱਕ ਸਾਈਬਰ ਕਰਾਈਮ ਤਰੀਕਾ ਹੈ ਡਿਸ ਡਿੱਚ ਠੱਗ ਲੋਕ ਿਕਲੀ ਈਮੇਲਾਂ, ਿਕਲੀ ਿੈਬਸਾਈਟਾਂ ਿਾਂ ਿਕਲੀ 
ਸਿੰਦੇਸਾਂ ਰਾਹੀਂ ਯੂਜ਼ਰਾਂ ਿੂਿੰ  ਧੋਖਾ ਦੇ ਕੇ ਉਿਹ ਾਂ ਦੀ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਡਿਿੇਂ ੍ ਾਸਿਰਿ, ਬੈਂਕ ਖਾਤਾ ਿਿੰ ਬਰ, ਕਰੈਡਿਟ ਕਾਰਿ ਿੀਟੇਲ, 

ਆਧਾਰ ਿਿੰ ਬਰ ਿਾਂ ਹੋਰ ਸਿੰਿੇਦਿਸੀਲ ਿਾਣਕਾਰੀ ਲੈਣ ਦੀ ਕੋਡਸਸ ਕਰਦੇ ਹਿ। ਇਹ ਅਕਸਰ ਡਕਸੇ ਭਰੋਸੇਮਿੰ ਦ ਸਿੰ ਸਥਾ ਦਾ 
ਿਾਂ ਿਰਤਦੇ ਹਿ — ਡਿਿੇਂ ਬੈਂਕ, ਸਰਕਾਰੀ ਡਿਭਾਗ, ਸੋਸਲ ਮੀਿੀਆ ਿੈਬਸਾਈਟ ਿਾਂ ਕੋਈ ਕਿੰ੍ਿੀ। ਡਫਡਸਿੰਗ ਈਮੇਲ ਅਕਸਰ 

ਇਸ ਤਰਹਾਂ ਦੇ ਡਲਖੇ ਹੁਿੰ ਦ ੇਹਿ ਡਕ ਯੂਜ਼ਰ ਿੂਿੰ  ਲੱਗ ੇਡਕ ਇਹ ਸਹੀ ਸਰੋਤ ਤੋਂ ਆਏ ਹਿ। ਉਹ ਈਮੇਲ ਡਿੱਚ ਇੱਕ ਡਲਿੰ ਕ ਹੁਿੰ ਦਾ ਹੈ 

ਿੋ ਇੱਕ ਿਕਲੀ ਿੈਬਸਾਈਟ ’ਤੇ ਲੈ ਿਾਂਦਾ ਹੈ ਿੋ ਡਦਖਣ ਡਿੱਚ ਡਬਲਕੁਲ ਅਸਲੀ ਿੈਬਸਾਈਟ ਿਰਗੀ ਹੀ ਹੁਿੰ ਦੀ ਹੈ। ਿਦੋਂ ਯੂਜ਼ਰ 

ਉਸ ਿੈਬਸਾਈਟ ’ਤੇ ਆ੍ਣੀ ਿਾਣਕਾਰੀ ਭਰਦਾ ਹੈ, ਤਾਂ ਉਹ ਸਾਰੀ ਿੀਟੇਲ ਡਸੱਧੀ ਠੱਗਾਂ ਦੇ ਹੱਥ ਲੱਗ ਿਾਂਦੀ ਹੈ। ਡਫਡਸਿੰਗ ਦਾ 
ਉਦੇਸ ੍ੈਸਾ ਚੁਰਾਉਣਾ, ਖਾਤੇ ਹੈਕ ਕਰਿਾ, ੍ਛਾਣ ਚੋਰੀ ਕਰਿਾ ਿਾਂ ਹੋਰ ਡਕਸਮ ਦੇ ਸਾਈਬਰ ਅ੍ਰਾਧ ਕਰਿਾ ਹੁਿੰ ਦਾ ਹੈ। 
ਡਫਡਸਿੰਗ ਤੋਂ ਬਚਣ ਲਈ ਸਹੀ ਸਰੋਤ ਦੀ ਿਾਂਚ ਕਰਿੀ, ਸੱਕੀ ਈਮੇਲਾਂ ਿਾ ਖੋਲਹਣੀਆਂ, ਅਣਿਾਣ ਡਲਿੰ ਕਾਂ ’ਤੇ ਕਡਲੱਕ ਿਾ ਕਰਿਾ 
ਅਤ ੇਆਨਲਾਈਨ ਸੁਰੱਡਖਆ ਤਰੀਡਕਆਂ ਦੀ ੍ਾਲਣਾ ਕਰਿੀ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੁਿੰ ਦੀ ਹੈ। 
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2. ਸਖਮਖਸੰ਼ਗ (Smishing) 

ਸਡਮਡਸਿੰਗ ਡਫਡਸਿੰਗ ਦੀ ਇੱਕ ਰੂ੍-ਬਦਲੀ ਹੋਈ ਸੈਕਲ ਹੈ ਡਿਸ ਡਿੱਚ ਠੱਗ ਲੋਕ ਈਮੇਲ ਦੀ ਬਿਾਏ SMS (ਟੈਕਸਟ 

ਮੈਸੇਜ) ਦੀ ਿਰਤੋਂ ਕਰਦ ੇਹਿ। “Smishing” ਡਿੱਚ “SMS” ਅਤ ੇ“Phishing” ਦੋ ਸਬਦ ਡਮਲ ਕੇ ਬਣਦ ੇਹਿ। ਸਡਮਡਸਿੰਗ 

ਹਮਡਲਆਂ ਡਿੱਚ ਠੱਗ ਕੋਈ ਿਕਲੀ SMS ਭਿੇਦੇ ਹਿ ਡਿਸ ਡਿੱਚ ਆਮ ਤੌਰ ’ਤੇ ਡਲਡਖਆ ਹੁਿੰ ਦਾ ਹੈ ਡਕ ਤੁਹਾਿਾ ਬੈਂਕ ਖਾਤਾ 
ਬਲੌਕ ਹੋ ਡਗਆ ਹੈ, ਤੁਹਾਿੂਿੰ  ਕੋਈ ਇਿਾਮ ਡਮਡਲਆ ਹੈ, ਤੁਹਾਿੀ ਡਿਲੀਿਰੀ ਰੁਕੀ ਹੋਈ ਹੈ ਿਾਂ ਤੁਸੀਂ ਕੋਈ ਡਲਿੰ ਕ ਖੋਲਹਕੇ ਆ੍ਣੀ 
੍ਛਾਣ ਦੀ ੍ੁਸਟੀ ਕਰੋ। ਇਹ SMS ਲੋਕਾਂ ਿੂਿੰ  ਘਬਰਾ ਕੇ ਿਾਂ ਲਾਲਚ ਦੇ ਕੇ ਡਕਸੇ ਿਕਲੀ ਡਲਿੰ ਕ ’ਤੇ ਕਡਲੱਕ ਕਰਿ ਲਈ 

ਮਿਬੂਰ ਕਰਦ ੇਹਿ। ਿਦੋਂ ਯੂਜ਼ਰ ਉਹ ਡਲਿੰ ਕ ਖੋਲਹਦਾ ਹੈ, ਤਾਂ ਉਹ ਇੱਕ ਿਕਲੀ ਿੈਬਸਾਈਟ ’ਤੇ ੍ਹੁਿੰਚਦਾ ਹੈ ਿਾਂ ਉਸਦ ੇਫੋਿ 

ਡਿੱਚ ਮਾਲਿੇਅਰ ਇਿੰਸਟਾਲ ਹੋ ਸਕਦਾ ਹੈ, ਡਿਸ ਰਾਹੀਂ ਠੱਗਾਂ ਿੂਿੰ  ੍ਾਸਿਰਿ, ਬੈਂਡਕਿੰਗ ਿਾਣਕਾਰੀ ਿਾਂ ਫੋਿ ਿਾਟਾ ਤੱਕ ੍ਹੁਿੰਚ 

ਡਮਲ ਿਾਂਦੀ ਹੈ। ਕਈ ਿਾਰ ਸਡਮਡਸਿੰਗ ਡਿੱਚ ਠੱਗ SMS ਰਾਹੀਂ ਯੂਜ਼ਰ ਿੂਿੰ  ਕਾਲ ਕਰਿ ਲਈ ਿੀ ਕਡਹ ਡਦਿੰ ਦ ੇਹਿ, ਤਾਂ ਿੋ ਉਹ 

ਉਸ ਤੋਂ ਡਸੱਧੀ ਿਾਣਕਾਰੀ ਹਾਸਲ ਕਰ ਸਕਣ। ਸਡਮਡਸਿੰਗ ਤੋਂ ਬਚਣ ਲਈ ਅਣਿਾਣ ਿਿੰ ਬਰਾਂ ਦੇ ਮੈਸੇਿਾਂ ਤੋਂ ਸਾਿਧਾਿ ਰਡਹਣਾ, 
ਡਕਸੇ ਿੀ ਡਲਿੰ ਕ ’ਤੇ ਕਡਲੱਕ ਿਾ ਕਰਿਾ, ਬੈਂਕ ਿਾਂ ਕਿੰ ੍ਿੀ ਿਾਲ ਡਸੱਧਾ ਸਿੰ ੍ਰਕ ਕਰਿਾ ਅਤੇ ਮੋਬਾਈਲ ਡਿੱਚ ਸੁਰੱਡਖਆ ਐ੍ 

ਿਰਤਣਾ ਬਹੁਤ ਿਰੂਰੀ ਹੈ। 

3. ਖਵਖ ੰਗ (Vishing) 

ਡਿਡਸ਼ਿੰਗ ਇੱਕ ਸਾਈਬਰ ਠੱਗੀ ਤਰੀਕਾ ਹੈ ਡਿਸ ਡਿੱਚ ਠੱਗ ਲੋਕ ਵੌਇਸ ਕਾਲ (Phone Call) ਦੀ ਿਰਤੋਂ ਕਰਦ ੇ

ਹਿ। “Vishing” ਡਿੱਚ “Voice” ਅਤ ੇ“Phishing” ਸਬਦ ਡਮਲ ਕੇ ਬਣੇ ਹਿ। ਡਿਡਸ਼ਿੰਗ ਹਮਡਲਆਂ ਡਿੱਚ ਠੱਗ ਆ੍ਣ ੇ

ਆ੍ ਿੂਿੰ  ਬੈਂਕ ਅਫਸਰ, ਸਰਕਾਰੀ ਅਡਧਕਾਰੀ, ਟੈਲੀਕਾਮ ਕਿੰ੍ਿੀ, ਇਿਸੋਰੈਂਸ ਅਿਿੰਟ ਿਾਂ ਡਕਸੇ ਹੋਰ ਭਰੋਸੇਮਿੰਦ ਸਿੰਸਥਾ ਦਾ 
ਕਾਡਰਿੰ ਦਾ ਦੱਸਦ ੇਹਿ।  
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ਉਹ ਕਡਹਿੰਦ ੇਹਿ ਡਕ ਤੁਹਾਿ ੇਖਾਤ ੇਡਿੱਚ ਕੋਈ ਸਮੱਡਸਆ ਹੈ, KYC ਅ੍ਿੇਟ ਕਰਿੀ ਹੈ, ਤੁਹਾਿਾ ATM ਬਲੌਕ 

ਹੋ ਡਗਆ ਹੈ, ਿਾਂ ਕੋਈ ਸੱਕੀ ਲੈਣ–ਦੇਣ ਹੋਈ ਹੈ। ਇਸ ਤਰੀਕੇ ਿਾਲ ਉਹ ਯੂਜ਼ਰ ਤੋਂ OTP, ATM PIN, ੍ਾਸਿਰਿ, ਖਾਤਾ 
ਿਿੰ ਬਰ ਿਾਂ ਹੋਰ ਗੁੱ ੍ਤ ਿਾਣਕਾਰੀ ਲੈ ਲੈਂਦ ੇਹਿ। ਕੁਝ ਠੱਗ ਕਾਲਰ ID ਿੂਿੰ  ਿੀ ਸ੍ੂਫ ਕਰਦੇ ਹਿ ਤਾਂ ਡਕ ਯੂਜ਼ਰ ਿੂਿੰ  ਲੱਗੇ ਡਕ 

ਕਾਲ ਸੱਚਮੱੁਚ ਬੈਂਕ ਦੀ ਹੈ। ਡਿਡਸ਼ਿੰਗ ਦੇ ਠੱਗਾਂ ਦਾ ਮੱੁਖ ਉਦੇਸ ਖਾਡਤਆ ਤੋਂ ੍ੈਸਾ ਚੁਰਾਉਣਾ ਿਾਂ ੍ਛਾਣ ਚੋਰੀ ਕਰਿਾ ਹੁਿੰ ਦਾ ਹੈ। 
ਡਿਡਸ਼ਿੰਗ ਤੋਂ ਬਚਣ ਲਈ ਹਮੇਸਾਂ ਯਾਦ ਰੱਖੋ ਡਕ ਕੋਈ ਿੀ ਬੈਂਕ ਿਾਂ ਸਰਕਾਰੀ ਸਿੰਸਥਾ ਕਦੇ ਿੀ OTP, PIN, ਅਤ ੇ੍ਾਸਿਰਿ 

ਫੋਿ ’ਤੇ ਿਹੀਂ ਮਿੰਗਦੀ। ਸੱਕੀ ਕਾਲਾਂ ਉੱਤੇ ਆ੍ਣੀ ਿਾਣਕਾਰੀ ਸਾਂਝੀ ਿਾ ਕਰੋ, ਕਾਲ ਕੱਟ ਡਦਓ ਅਤ ੇਿੋ ਸਿੰਗਠਿ ਦਾ ਿਾਂ ਡਲਆ 

ਡਗਆ ਹੈ ਉਸ ਿਾਲ ਖੁਦ ਸਿੰ੍ਰਕ ਕਰੋ। ਸੁਰੱਡਖਆ ਲਈ ਹਮੇਸਾਂ ਸਚੇਤ ਅਤ ੇਸਾਿਧਾਿ ਰਡਹਣਾ ਸਭ ਤੋਂ ਿਧੀਆ ਤਰੀਕਾ ਹੈ। 

 

ਫਰਾਡ ਖਲੰਕ, ਫੇਕ ਈ-ਮਲੇ, ਓਟੀਪੀ ਫਰਾਡ 

1. Fraud Links (ਠੱਗੀ ਵਾਲੇ ਖਲੰਕ) 

Fraud Links ਉਹ ਿਕਲੀ ਿਾਂ ਖ਼ਤਰਿਾਕ ਡਲਿੰ ਕ ਹੁਿੰ ਦੇ ਹਿ ਿੋ ਠੱਗ ਲੋਕ ਖਾਸ ਤੌਰ ’ਤੇ ਯੂਜ਼ਰਾਂ ਿੂਿੰ  ਧੋਖਾ ਦੇਣ ਲਈ ਡਤਆਰ 

ਕਰਦ ੇਹਿ। ਇਹ ਡਲਿੰ ਕ ਆਮ ਤੌਰ ’ਤੇ SMS, WhatsApp, ਸੋਸਲ ਮੀਿੀਆ, ਈਮੇਲ ਿਾਂ ਅਣਿਾਣ ਿੈਬਸਾਈਟਾਂ ’ਤੇ ਭੇਿ ੇ

ਿਾਂਦੇ ਹਿ। ਇਹਿਾਂ ਦਾ ਮੱੁਖ ਉਦੇਸ ਯੂਜ਼ਰ ਤੋਂ ਡਿੈੱਿੀ ਿਾਂ ਬੈਂਡਕਿੰਗ ਿਾਣਕਾਰੀ ਚੋਰੀ ਕਰਿਾ ਹੁਿੰ ਦਾ ਹੈ। ਅਕਸਰ ਇਹ ਡਲਿੰ ਕ ਕੋਈ 

ਆਕਰਸਕ ੍ੇਸਕਸ, ਇਿਾਮ, ਡਿਸਕਾਊਂਟ, ਡਿਲੀਿਰੀ ਅ੍ਿੇਟ ਿਾਂ ਬੈਂਕ ਚੇਤਾਿਿੀ ਦੇ ਿਾਂ ’ਤੇ ਭੇਿੇ ਿਾਂਦੇ ਹਿ। ਿਦੋਂ ਯੂਜ਼ਰ 

ਉਹ ਡਲਿੰ ਕ ਖੋਲਹਦਾ ਹੈ, ਤਾਂ ਉਹ ਡਕਸੇ ਿਕਲੀ ਿੈਬਸਾਈਟ ’ਤੇ ੍ਹੁਿੰਚਦਾ ਹੈ, ਿੋ ਡਦਖਣ ਡਿੱਚ ਡਬਲਕੁਲ ਅਸਲੀ ਿੈਬਸਾਈਟ 

ਿਰਗੀ ਲੱਗਦੀ ਹੈ। ਇਸ ’ਤੇ ਿਾਟਾ ਭਰਿ ’ਤੇ ਸਾਰੀ ਿਾਣਕਾਰੀ ਸੀਧੀ ਠੱਗ ਦੇ ਹੱਥ ਲੱਗ ਿਾਂਦੀ ਹੈ। ਕਈ ਿਾਰ ਇਹ ਡਲਿੰ ਕ 

ਖੋਲਹਣ ਿਾਲ ਯਜੂ਼ਰ ਦੇ ਫੋਿ ਿਾਂ ਕਿੰ ਡ੍ਊਟਰ ਡਿੱਚ ਮਾਲਿੇਅਰ, ਸ੍ਾਈਿੇਅਰ ਿਾਂ ਿਾਇਰਸ ਇਿੰਸਟਾਲ ਹੋ ਿਾਂਦਾ ਹੈ, ਿੋ 
ਡਿਿਾਈਸ ਦਾ ਿਾਟਾ ਚੋਰੀ ਕਰ ਸਕਦਾ ਹੈ। Fraud Links ਤੋਂ ਬਚਣ ਲਈ ਹਮੇਸਾਂ ਡਲਿੰ ਕ ’ਤੇ ਕਡਲੱਕ ਕਰਿ ਤੋਂ ੍ਡਹਲਾਂ 
ਉਸਦੀ ਸਹੀਅਤਾ ਿਾਂਚੋ, ਅਣਿਾਣ ਸਰੋਤਾਂ ਦੇ ਮੇਸੇਿਾਂ ਿੂਿੰ  ਿਜ਼ਰਅਿੰਦਾਜ਼ ਕਰੋ, ਿੈਬਸਾਈਟ ਦਾ ਐਿਰੈੈੱਸ ਦੇਖੋ ਅਤ ੇਡਸਰਫ਼ 

ਅਡਧਕਾਰਤ ਐ੍ਸ ਿਾਂ ਸਾਈਟਾਂ ਦੀ ਿਰਤੋਂ ਕਰੋ। 
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2. Fake Emails (ਿਕਲੀ ਈ-ਮੇਲ) 

Fake Emails ਉਹ ਈਮੇਲ ਹਿ ਿੋ ਠੱਗ ਲੋਕ ਡਕਸੇ ਅਸਲੀ ਸਿੰਸਥਾ ਿਾਂ ਡਿਅਕਤੀ ਦੇ ਿਾਂ ’ਤੇ ਭੇਿਦੇ ਹਿ, ਤਾਂ ਿੋ 
ਯੂਜ਼ਰ ਤੋਂ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, ੍ੈਸੇ ਿਾਂ ਲਾਗਇੰਨ ਿਾਟਾ ਹਾਸਲ ਕੀਤਾ ਿਾ ਸਕੇ। ਇਹ ਈਮੇਲ ਅਕਸਰ ਬੈਂਕ, ਸਰਕਾਰੀ 
ਦਫਤਰ, ਕੂਰੀਅਰ ਕਿੰ ੍ਿੀ, ਿੌਬ ਆਫ਼ਰ ਿਾਂ ਇ-ਕਾਮਰਸ ੍ ਲਾਟਫਾਰਮ ਦਾ ਿਾਂ ਲੈ ਕੇ ਭੇਿੇ ਿਾਂਦ ੇਹਿ। ਇਹਿਾਂ ਡਿੱਚ ਅਕਸਰ 

ਡਲਡਖਆ ਹੁਿੰ ਦਾ ਹੈ ਡਕ ਤੁਹਾਿਾ ਖਾਤਾ ਬਲੌਕ ਹੋ ਡਗਆ ਹੈ, ਤੁਸੀਂ ਇਿਾਮ ਡਿੱਡਤਆ ਹੈ, KYC ਅ੍ਿੇਟ ਕਰਿੀ ਹੈ, ਿਾਂ ਤੁਹਾਿੂਿੰ  
ਡਬੱਲ ਭਰਿਾ ਹੈ। Fake Emails ਡਿੱਚ ਅਕਸਰ ਇੱਕ ਡਲਿੰ ਕ ਿਾਂ ਐਟੈਚਮੈਂਟ ਹੁਿੰ ਦਾ ਹੈ ਿੋ ਿਕਲੀ ਿੈਬਸਾਈਟ ’ਤੇ ਲੈ ਿਾਂਦਾ ਹੈ 

ਿਾਂ ਡਿਿਾਈਸ ਡਿੱਚ ਿਾਇਰਸ ਇਿੰਸਤਾਲ ਕਰਦਾ ਹੈ। ਇਹ ਈਮੇਲਾਂ ਅਸਲੀ ਈਮੇਲਾਂ ਿਰਗੀਆਂ ਹੀ ਡਦਖਦੀਆਂ ਹਿ, ੍ਰ ਉਿਹ ਾਂ 
ਦੀ ਭਾਸਾ, ਭੇਿਣ ਿਾਲੇ ਦਾ ੍ਤਾ ਅਤ ੇਡਲਿੰ ਕ ਦੀ ਮਿੰ ਡਿਲ ਗਲਤ ਹੁਿੰ ਦੀ ਹੈ। ਿਕਲੀ ਈਮੇਲ ੍ਛਾਣਣ ਲਈ ਭੇਿਣ ਿਾਲੇ ਦਾ 
ਈਮੇਲ ਐਿਰੈੈੱਸ ਡਧਆਿ ਿਾਲ ਿੇਖੋ, ਗਲਤੀਆਂ ਿਾਲੇ ਿਾਕਾਂ ਿੂਿੰ  ੍ਛਾਣੋ, ਅਣਿਾਣ ਡਲਿੰ ਕਾਂ ’ਤੇ ਕਡਲੱਕ ਿਾ ਕਰੋ ਅਤ ੇਅਸਲੀ 
ਸਿੰਸਥਾ ਿਾਲ ਡਸੱਧਾ ਸਿੰ ੍ਰਕ ਕਰੋ। Fake Emails ਦਾ ਉਦੇਸ ਯੂਜ਼ਰ ਦਾ ਭਰੋਸਾ ਡਿੱਤ ਕੇ ਉਸ ਤੋਂ ਸਿੰਿੇਦਿਸੀਲ ਿਾਣਕਾਰੀ 
ਚੁਰਾਉਣਾ ਹੁਿੰ ਦਾ ਹੈ। 

3. OTP Fraud (ਓਟੀ੍ੀ ਠੱਗੀ) 

OTP Fraud ਉਹ ਠੱਗੀ ਹੈ ਡਿਸ ਡਿੱਚ ਅ੍ਰਾਧੀ ਯੂਜ਼ਰ ਤੋਂ OTP (One-Time Password) ਚੋਰੀ ਕਰਕੇ 

ਉਸਦ ੇਬੈਂਕ ਖਾਤ,ੇ ਡਿਡਜ਼ਟਲ ਿਾਲੇਟ ਿਾਂ ਹੋਰ ਆਨਲਾਈਨ ਖਾਡਤਆਂ ਡਿੱਚ ਘੁੱ ਸਦੇ ਹਿ। ਠੱਗ ਅਕਸਰ ਯੂਜ਼ਰ ਿੂਿੰ  ਕਾਲ ਕਰਦੇ 
ਹਿ, ਆ੍ਣੇ ਆ੍ ਿੂਿੰ  ਬੈਂਕ ਅਫਸਰ, KYC ਏਿਿੰਟ, ਕਸਟਮਰ ਕੇਅਰ ਿਾਂ ਇੱਕ ਕਿੰ੍ਿੀ ਦਾ ਕਰਮਚਾਰੀ ਦੱਸਦ ੇਹਿ। ਉਹ 

ਕਡਹਿੰਦ ੇਹਿ ਡਕ ਤੁਹਾਿਾ KYC ਅ੍ਿੇਟ ਕਰਿਾ ਹੈ, ਖਾਤਾ ਬਲੌਕ ਹੋ ਡਰਹਾ ਹੈ, ਡਰਫ਼ਿੰਿ ਡਮਲਣਾ ਹੈ ਿਾਂ ਇਿਾਮ ਡਮਡਲਆ ਹੈ। 
ਇਸ ਤਰਹਾਂ ਉਹ ਯੂਜ਼ਰ ਿੂਿੰ  ਇਹ ਡਿਸਿਾਸ ਡਦਿਾਉਂਦ ੇਹਿ ਡਕ OTP ਸਾਂਝੀ ਕਰਿੀ ਜ਼ਰੂਰੀ ਹੈ, ਿਦਡਕ ਹਕੀਕਤ ਡਿੱਚ OTP 

ਡਸਰਫ਼ ਯੂਜ਼ਰ ਦੀ ਸੁਰੱਡਖਆ ਲਈ ਹੁਿੰ ਦਾ ਹੈ ਅਤ ੇਕੋਈ ਿੀ ਅਡਧਕਾਡਰਤ ਸਿੰਸਥਾ ਕਦ ੇਿੀ ਇਸਦੀ ਮਿੰਗ ਿਹੀਂ ਕਰਦੀ। ਡਿਿੇਂ ਹੀ 
ਯੂਜ਼ਰ OTP ਡਦਿੰ ਦਾ ਹੈ, ਠੱਗ ਟਰਾਂਜ਼ੈਕਸਿ ੍ੂਰੀ ਕਰਦ ੇਹਿ ਅਤੇ ਖਾਤ ੇਤੋਂ ੍ੈਸਾ ਕੱਢ ਲੈਂਦੇ ਹਿ। ਕਈ ਿਾਰ ਠੱਗ ਿਕਲੀ ਡਲਿੰ ਕ 

ਭੇਿ ਕੇ ਲਾਗਇੰਨ ਕਰਿ ਲਈ ਕਡਹਿੰਦ ੇਹਿ, ਡਿਸ ਿਾਲ ਫੋਿ ’ਤੇ OTP ਆ ਿਾਂਦਾ ਹੈ ਅਤੇ ਯੂਜ਼ਰ ਿੂਿੰ  ਧੋਖਾ ਦੇ ਕੇ ਉਹ OTP 

ਹਾਸਲ ਕਰ ਲੈਂਦ ੇਹਿ। OTP Fraud ਤੋਂ ਬਚਣ ਲਈ ਹਮੇਸਾਂ ਯਾਦ ਰੱਖੋ ਡਕ OTP ਡਕਸੇ ਿਾਲ ਿੀ ਸਾਂਝਾ ਿਾ ਕਰੋ, ਡਕਸੇ 

ਕਾਲ ’ਤੇ ਭਰੋਸਾ ਿਾ ਕਰੋ, ਬੈਂਕ ਿਾਲ ਡਸੱਧਾ ਸਿੰ ੍ਰਕ ਕਰੋ ਅਤ ੇਸੱਕੀ ਡਲਿੰ ਕ ਿਾ ਖੋਲਹੋ। 
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ਅਣਜਾਣ ਖਲੰਕਾਂ ਤੇ ਕਖਲੱਕ ਿਾ ਕਰਿਾ 

ਅਣਿਾਣ ਡਲਿੰ ਕਾਂ ’ਤੇ ਕਡਲੱਕ ਿਾ ਕਰਿਾ ਆਨਲਾਈਨ ਸੁਰੱਡਖਆ ਲਈ ਸਭ ਤੋਂ ਮਹੱਤਿ੍ੂਰਿ ਡਿਯਮਾਂ ਡਿੱਚੋਂ ਇੱਕ ਹੈ, ਡਕਉਂਡਕ 

ਇਿੰਟਰਿੈੈੱਟ ’ਤੇ ਬਹੁਤ ਸਾਰੇ ਠੱਗ ਿਕਲੀ, ਖ਼ਤਰਿਾਕ ਿਾਂ ਧੋਖੇਬਾਜ਼ੀ ਿਾਲੇ ਡਲਿੰ ਕ ਭੇਿਦੇ ਹਿ ਿੋ ਯੂਜ਼ਰਾਂ ਦੇ ਿਾਟਾ, ਬੈਂਕ 

ਖਾਡਤਆਂ ਿਾਂ ਡਿਿਾਈਸਾਂ ਿੂਿੰ  ਿੁਕਸਾਿ ੍ਹੁਿੰਚਾਉਣ ਲਈ ਬਣਾਏ ਿਾਂਦੇ ਹਿ। ਇਹ ਡਲਿੰ ਕ ਅਕਸਰ SMS, WhatsApp, ਸੋਸਲ 

ਮੀਿੀਆ, ਈਮੇਲ ਿਾਂ ਅਣਿਾਣ ਿੈਬਸਾਈਟਾਂ ’ਤੇ ਡਮਲਦ ੇਹਿ ਅਤ ੇ ਡਦਖਣ ਡਿੱਚ ਡਬਲਕੁਲ ਸਧਾਰਿ ਿਾਂ ਆਕਰਸਕ ਲੱਗ 

ਸਕਦ ੇਹਿ। ਕਈ ਿਾਰ ਇਹ ਡਲਿੰ ਕ ਡਕਸੇ ਇਿਾਮ, ਡਿਸਕਾਊਂਟ, ਡਿਲੀਿਰੀ ਸਮੱਡਸਆ ਿਾਂ ਬੈਂਕ ਚੇਤਾਿਿੀ ਦੀ ਝੂਠੀ ਿਾਣਕਾਰੀ 
ਦੇ ਿਾਂ ’ਤੇ ਯੂਜ਼ਰ ਿੂਿੰ  ਕਡਲੱਕ ਕਰਿ ਲਈ ਮਿਬੂਰ ਕਰਦ ੇਹਿ। ਿਦੋਂ ਕੋਈ ਡਿਅਕਤੀ ਅਡਿਹ ੇਡਲਿੰ ਕ ’ਤੇ ਕਡਲੱਕ ਕਰਦਾ ਹੈ, ਤਾਂ 
ਉਹ ਡਕਸੇ ਿਕਲੀ ਿੈਬਸਾਈਟ ’ਤੇ ੍ ਹੁਿੰ ਚ ਸਕਦਾ ਹੈ ਿਾਂ ਉਸਦੇ ਫੋਿ-ਕਿੰ ਡ੍ਊਟਰ ਡਿੱਚ ਮਾਲਿੇਅਰ, ਿਾਇਰਸ ਿਾਂ ਸ੍ਾਈਿੇਅਰ 

ਇਿੰਸਟਾਲ ਹੋ ਸਕਦਾ ਹੈ, ਿੋ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਚੋਰੀ ਕਰਿ, ੍ਾਸਿਰਿ ਲੈਣ ਿਾਂ ੍ੈਸਾ ਚੁਰਾਉਣ ਲਈ ਿਰਡਤਆ ਿਾਂਦਾ ਹੈ। 

ਇਸ ਕਰਕੇ, ਡਕਸੇ ਿੀ ਅਣਿਾਣ ਿਾਂ ਸੱਕੀ ਡਲਿੰ ਕ ’ਤੇ ਕਦ ੇਿੀ ਕਡਲੱਕ ਿਹੀਂ ਕਰਿਾ ਚਾਹੀਦਾ, ਭਾਿੇਂ ਉਹ ਡਕਿੰ ਿਾ ਹੀ ਭਰੋਸੇਮਿੰਦ 

ਿਾਂ ਲੁਭਾਉਣ ਿਾਲਾ ਡਕਉਂ ਿਾ ਲੱਗ।ੇ ਹਮੇਸਾਂ ਭੇਿਣ ਿਾਲੇ ਦੀ ੍ਛਾਣ ਦੀ ਿਾਂਚ ਕਰੋ, ਿੈਬਸਾਈਟ ਦਾ ਐਿਰੈੈੱਸ ਡਧਆਿ ਿਾਲ 

ਿੇਖੋ, ਅਡਧਕਾਰਤ ਐ੍ਸ ਦੀ ਿਰਤੋਂ ਕਰੋ ਅਤ ੇਿ ੇਕੋਈ ਸਿੰਦੇਹ ਹੋਿੇ ਤਾਂ ਡਲਿੰ ਕ ਿੂਿੰ  ੍ੂਰੀ ਤਰਹਾਂ ਿਜ਼ਰਅਿੰਦਾਜ਼ ਕਰੋ। ਸਾਿਧਾਿੀ ਹੀ 
ਡਿਡਜ਼ਟਲ ਸੁਰੱਡਖਆ ਦੀ ਸਭ ਤੋਂ ਿੱਿੀ ਕੁਿੰ ਿੀ ਹੈ। 
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6. ਵਿਵਿਆਰਥੀਆਂ ਵਿੁੱ ਚ ਆਨਲਾਈਨ ਗੇਮਾਂ ਿੇਡਣ ਿੀ ਆਿਤ 
ਅਤੇ ਇਸ ਸਬੰਧੀ ਸ ਝਾਅ 

 

 ਆਿਲਾਈਿ ਗੇਡਮਿੰਗ ਮਜ਼ੇਦਾਰ ਅਤ ੇਮਿੋਰਿੰਿਕ ਹੁਿੰ ਦੀ ਹੈ, ੍ਰ ਇਸਦ ੇਿਾਲ ਕੁਝ ਸੁਰੱਡਖਆ ਖਤਰੇ ਿੀ ਿੁੜ ੇਹੋਏ ਹਿ 

ਡਿਿਹ ਾਂ ਤੋਂ ਸਾਿਧਾਿ ਰਡਹਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਸਭ ਤੋਂ ੍ਡਹਲਾਂ, ਗੇਮ ਖੇਿਦੇ ਸਮੇਂ ਕਦੇ ਿੀ ਆ੍ਣੀ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਡਿਿੇਂ 
ਿਾਮ, ੍ਤਾ, ਫੋਿ ਿਿੰ ਬਰ, ਸਕੂਲ ਦਾ ਿਾਂ, ਿਾਂ ਸੋਸਲ ਮੀਿੀਆ ਖਾਤ ੇਡਕਸੇ ਿਾਲ ਸਾਂਝੇ ਿਾ ਕਰੋ, ਡਕਉਂਡਕ ਅਣਿਾਣ ਲੋਕ ਇਸ 

ਿਾਣਕਾਰੀ ਦਾ ਗ਼ਲਤ ਫਾਇਦਾ ਚੁੱ ਕ ਸਕਦ ੇਹਿ। ਬਹੁਤ ਸਾਰੀਆਂ ਗੇਮਾਂ ਡਿੱਚ ਚੈਡਟਿੰ ਗ ਫੀਚਰ ਹੁਿੰ ਦਾ ਹੈ, ੍ਰ ਅਣਿਾਣ 

ਡਖਿਾਰੀਆਂ ਿਾਲ ਗੱਲਬਾਤ ਕਰਿਾ ਸੁਰੱਡਖਅਤ ਿਹੀਂ ਹੁਿੰ ਦਾ ਡਕਉਂਡਕ ਉਹ ਠੱਗ, ਸਾਈਬਰ ਬੁਲੀ ਿਾਂ ਫਰਾਿ ਕਰਿ ਿਾਲੇ ਿੀ 
ਹੋ ਸਕਦ ੇਹਿ।  

 

 
 

ਗੇਡਮਿੰਗ ਐਡਿਕਸਿ ਿੀ ਇੱਕ ਗਿੰ ਭੀਰ ਸਮੱਡਸਆ ਹੈ, ਇਸ ਲਈ ਖੇਿਣ ਲਈ ਸਮਾਂ ਡਿਰਧਾਡਰਤ ਕਰੋ, ਡਿਯਡਮਤ ਬਰੇਕ ਲਿੋ ਅਤ ੇ

੍ੜਹਾਈ ਿਾਂ ਕਿੰਮ ਿੂਿੰ  ਕਦ ੇਿੀ ਿੁਕਸਾਿ ਿਾ ਹੋਣ ਡਦਓ। 

ਗੇਮਾਂ ਡਿੱਚ ਡਦੱਤੀਆਂ In-app purchases ਤੋਂ ਸਾਿਧਾਿ ਰਹੋ। ਕਈ ਿਾਰ ਬੱਚੇ ਿਾਂ ਿੱਿੇ ਗੇਮ ਦੇ ਦਬਾਅ ਡਿੱਚ ਡਬਿਾਂ ਸੋਚ ੇ

ਸਮਝੇ ੍ੈਸੇ ਖਰਚ ਡਦਿੰ ਦ ੇਹਿ, ਇਸ ਲਈ ੍ਾਸਿਰਿ ਿਾਂ ਡਫਿੰਗਰਡ ਰ੍ਿੰ ਟ ਲਾਕ ਜ਼ਰੂਰ ਲਗਾਓ। ਇਸਦ ੇਿਾਲ ਿਾਲ, ਹਮੇਸਾਂ  
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ਅਡਧਕਾਰਤ ਐ੍ ਸਟੋਰ ਤੋਂ ਹੀ ਗੇਮਾਂ ਿਾਊਿਲੋਿ ਕਰੋ ਤਾਂ ਿ ੋਮਾਲਿੇਅਰ ਤੋਂ ਬਡਚਆ ਿਾ ਸਕੇ। ਕੱੁਲ ਡਮਲਾ ਕੇ, ਿ ੇਚੇਤਾਿਿੀ, 
ਸਾਿਧਾਿੀ ਅਤ ੇ ਸਹੀ ਡਿਡਜ਼ਟਲ ਆਦਤਾਂ ਅ੍ਣਾਈਆਂ ਿਾਣ, ਤਾਂ ਆਿਲਾਈਿ ਗੇਡਮਿੰਗ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਅਤ ੇ ਮਜ਼ੇਦਾਰ 

ਤਿਰਬਾ ਬਣਾਇਆ ਿਾ ਸਕਦਾ ਹੈ। 

 

ਅਣਜਾਣ ਲੋਕਾਂ ਿਾਲ ਚੈਟ ਿਾਂ ਕਰਿੀ 

 ਆਿਲਾਈਿ ਗੇਮਾਂ ਡਿੱਚ ਅਕਸਰ ਚੈਟ ਫੀਚਰ ਹੁਿੰ ਦਾ ਹੈ ਡਿਸ ਿਾਲ ਡਖਿਾਰੀ ਆ੍ਸ ਡਿੱਚ ਗੱਲਬਾਤ ਕਰ 

ਸਕਦ ੇਹਿ, ੍ਰ ਅਣਿਾਣ ਲੋਕਾਂ ਿਾਲ ਚੈਟ ਕਰਿਾ ਖਤਰੇ ਿਾਲ ਭਡਰਆ ਹੋ ਸਕਦਾ ਹੈ। ਬਹੁਤ ਿਾਰ ਿਕਲੀ ਰ੍ੋਫ਼ਾਈਲ, 

ਦੁਸਟ ਇਰਾਦ ੇਿਾਲੇ ਿਾਂ ਸਾਈਬਰ ਬੁਲੀ ਅਡਿਹੀਆਂ ਗੇਮਾਂ ਡਿੱਚ ਲੋਕਾਂ ਿੂਿੰ  ੍ਟਾਉਣ, ਿਰਾਉਣ ਿਾਂ ਉਿਹ ਾਂ ਤੋਂ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ 
ਲੈਣ ਦੀ ਕੋਡਸਸ ਕਰਦ ੇਹਿ। ਉਹ ਿਾਮ, ੍ਤਾ, ਉਮਰ, ਫੋਿ ਿਿੰ ਬਰ, ਤਸਿੀਰਾਂ ਿਾਂ ਸੋਸਲ ਮੀਿੀਆ ਖਾਡਤਆਂ ਦੀ ਮਿੰਗ ਕਰ 

ਸਕਦ ੇਹਿ, ਡਿਸ ਿਾਲ ਗੋ੍ਿੀਯਤਾ ਅਤ ੇਸੁਰੱਡਖਆ ਿੂਿੰ  ਖਤਰਾ ਬਣ ਿਾਂਦਾ ਹੈ। ਕਈ ਠੱਗ ਗੇਮ ਦੇ ਅਿੰਦਰ ਦੋਸਤੀ ਦਾ ਿਾਟਕ 

ਕਰਕੇ ਬੱਡਚਆਂ ਿਾਂ ਿੌਿਿਾਿਾਂ ਿੂਿੰ  Fraud Links ਿਾਂ ਿਕਲੀ ਆਫ਼ਰ ਭੇਿਦੇ ਹਿ, ਿੋ ਬਹੁਤ ਹੀ ਖ਼ਤਰਿਾਕ ਹੋ ਸਕਦੇ ਹਿ। 
ਇਸ ਲਈ ਹਮੇਸਾਂ ਚੇਤਾਿਿੀ ਰੱਖੋ ਡਕ ਆਿਲਾਈਿ ਗੇਮ ਖਵੱਚ ਕਦੇ ਵੀ ਆ੍ਣੀ ਖਿਿੱਜੀ ਜਾਣਕਾਰੀ ਖਕਸੇ ਿੰੂ ਿਾ ਖਦਓ, 

ਅਣਿਾਣ ਲੋਕਾਂ ਿਾਲ ਚੈਟ ਿਾ ਕਰੋ, ਅਤ ੇਿੇ ਕੋਈ ਸੱਕੀ ਡਿਅਕਤੀ ਮੇਸੇਿ ਕਰੇ ਤਾਂ ਉਸਿੂਿੰ  ਤੁਰਿੰ ਤ ਬਲੌਕ ਕਰ ਡਦਓ। 

 

ਗੇਖਮੰਗ ਐਖਿਕਸ਼ਿ ਤੋਂ ਸਾਵਧਾਿੀ 

 ਆਿਲਾਈਿ ਗੇਡਮਿੰਗ ਮਜ਼ੇਦਾਰ ਹੁਿੰ ਦੀ ਹੈ, ੍ਰ ਿ ੇਇਹ ਆਦਤ ਬਣ ਿਾਿੇ ਤਾਂ ਇਹ ਮਿੋਡਿਡਗਆਿਕ, 

ਡਸਹਤਮਿੰਦ ਅਤ ੇਡਸੱਡਖਆ/ਰੋਜ਼ਾਿਾ ਿੀਿਿ ਤੇ ਗਿੰਭੀਰ ੍ ਰਭਾਿ ੍ ਾ ਸਕਦੀ ਹੈ। ਗੇਡਮਿੰਗ ਐਡਿਕਸਿ ਿਾਲ ਡਿਅਕਤੀ ਦਾ ਡਧਆਿ 

੍ੜਹਾਈ ਿਾਂ ਕਿੰਮ ਤੋਂ ਹਟ ਿਾਂਦਾ ਹੈ, ਿੀਂਦ ਘੱਟ ਹੋ ਿਾਂਦੀ ਹੈ, ਖਾਣ-੍ੀਣ ਦੀ ਰੁਟੀਿ ਡਿਗੜਦੀ ਹੈ ਅਤ ੇਮਿ ’ਚ ਬੇਚੈਿੀ, ਗੁੱ ਸਾ 
ਅਤ ੇਡਚੜਡਚੜਾ੍ਣ ਿਧ ਿਾਂਦਾ ਹੈ। ਕਈ ਲੋਕ ਰਾਤਾਂ ਿਾਗ ਕੇ ਗੇਮ ਖੇਿਦੇ ਹਿ ਡਿਸ ਿਾਲ ਡਸਹਤ ਖ਼ਰਾਬ ਹੁਿੰ ਦੀ ਹੈ ਅਤੇ 
ਖਦਮਾਗ 'ਤੇ ਬੁਰਾ ਅਸਰ ੈ੍ਂਦਾ ਹੈ। ਇਸ ਤੋਂ ਇਲਾਿਾ, ਗੇਮਾਂ ਡਿੱਚ ਲੈਿਲ ਅੱ੍ ਕਰਿ ਦੀ ਲਾਲਸਾ, ਇਿਾਮ ਡਿੱਤਣ ਦੀ ਭਾਿਿਾ, 
ਅਤ ੇਦੋਸਤਾਂ ਿਾਲ ਮੁਕਾਬਲੇ ਦਾ ਦਬਾਅ ਐਡਿਕਸਿ ਿੂਿੰ  ਹੋਰ ਿਧਾ ਸਕਦਾ ਹੈ। ਗੇਡਮਿੰਗ ਐਡਿਕਸਿ ਤੋਂ ਬਚਣ ਦਾ ਸਭ ਤੋਂ 
ਿਧੀਆ ਤਰੀਕਾ ਹੈ ਸਮਾਂ ਸੀਮਾ ਖਿਰਧਾਖਰਤ ਕਰਿਾ, ਸਕਰੀਿ ਤੋਂ ਡਿਯਡਮਤ ਬਰੇਕ ਲੈਣਾ, ਘਰੇਲੂ ਅਤ ੇਬਾਹਰੀ ਗਡਤਡਿਧੀਆਂ  
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ਡਿੱਚ ਸਾਮਲ ਹੋਣਾ, ਅਤ ੇਆ੍ਣੇ ਆ੍ ਿੂਿੰ  ਸਮੇਂ-ਸਮੇਂ ’ਤੇ ਯਾਦ ਡਦਿਾਉਣਾ ਡਕ ਗੇਮ ਡਸਰਫ਼ ਮਿੋਰਿੰਿਿ ਲਈ ਹੈ। ਿ ੇ ਕੋਈ 

ਡਿਅਕਤੀ ਖੁਦ ਿੂਿੰ  ਰੋਕ ਿਹੀਂ ਸਕਦਾ, ਤਾਂ ਮਾਡ੍ਆਂ, ਅਡਧਆ੍ਕਾਂ ਿਾਂ ਡਕਸੇ ਮਾਹਰ ਿਾਲ ਗੱਲ ਕਰਿੀ ਚਾਹੀਦੀ ਹੈ। 

 

In-app purchases ਤੋਂ ਬਚਾਅ 

 ਬਹੁਤ ਸਾਰੀਆਂ ਆਿਲਾਈਿ ਗੇਮਾਂ ਡਿੱਚ In-app purchases ਹੁਿੰ ਦੀਆਂ ਹਿ, ਡਿਿੇਂ ਡਕ ਕੋਇਿ, ਿੈਮ, 

ਸਡਕਿ, ਸਸਤਰ, ਲੈਿਲ ਬੂਸਟ ਿਾਂ ਹੋਰ ਆਈਟਮ ਖਰੀਦਣ ਲਈ ੍ੈਸੇ ਲੱਗਦੇ ਹਿ। ਬੱਚੇ ਅਤੇ ਕਈ ਿਾਰ ਬਾਲਗ ਿੀ ਗੇਮ 

ਡਿੱਚ ਰ੍ਗਤੀ ਕਰਿ ਿਾਂ ਦੋਸਤਾਂ ਿੂਿੰ  ਰ੍ਭਾਡਿਤ ਕਰਿ ਲਈ ਇਹ ਚੀਜ਼ਾਂ ਖਰੀਦਣ ਦੀ ਸੋਚ ਲੈਂਦ ੇਹਿ, ਡਿਸ ਿਾਲ ਕਈ ਿਾਰ 

ਡਬਿਾਂ ਲੋੜ ੇ੍ੈਸੇ ਖਰਚ ਹੋ ਿਾਂਦ ੇਹਿ। ਕੁਝ ਗੇਮਾਂ ਲੁਭਾਉਣ ਿਾਲੇ ਤਰੀਡਕਆਂ ਿਾਲ ਡਖਿਾਰੀ ਿੂਿੰ  ਖਰੀਦਦਾਰੀ ਕਰਿ ਲਈ 

ਉਕਸਾਉਂਦੀਆਂ ਹਿ, ਡਿਿੇਂ “Limited Offer”, “One-time Deal”, ਿਾਂ “Only 5 minutes left”. ਕਈ ਿਾਰ ਡਬਿਾਂ 
ਿਾਣਕਾਰੀ ਦੇ ਬੱਚੇ ਮੋਬਾਈਲ ਡਿੱਚ ਿੁੜੇ ਕਾਰਿ ਿਾਂ UPI ਤੋਂ ਖਰੀਦਦਾਰੀ ਕਰ ਡਦਿੰ ਦੇ ਹਿ, ਡਿਸ ਿਾਲ ਿੱਿਾ ਆਰਡਥਕ 

ਿੁਕਸਾਿ ਿੀ ਹੋ ਸਕਦਾ ਹੈ। ਇਸ ਲਈ In-app purchases ਤੋਂ ਬਚਣ ਲਈ ਮਾ੍ੇ Parental Controls ਲਗਾ ਸਕਦ ੇ

ਹਿ, ੍ਾਸਿਰਿ ਿਾਂ ਬਾਯੋਮੇਡਟਰਕ ਲਾਕ ਲਗਾਉਣ ਚਾਹੀਦ ੇਹਿ ਅਤ ੇਬੱਡਚਆਂ ਿੂਿੰ  ਇਸ ਬਾਰੇ ਡਸੱਡਖਆ ਦੇਣੀ ਿਰੂਰੀ ਹੈ। ਗੇਮ 

ਖੇਿਣ ਿੇਲੇ ਹਮੇਸਾਂ ਇਹ ਸੁਡਿਸਡਚਤ ਕਰੋ ਡਕ ਕੋਈ ਅਣਚਾਹੀ ਖਰੀਦਦਾਰੀ ਿਾ ਹੋਿੇ ਅਤੇ ੍ੈਸੇ ਡਸਰਫ਼ ਜ਼ਰੂਰਤ ਹੋਣ ’ਤੇ ਅਤ ੇ

ਸੋਚ-ਡਿਚਾਰ ਕਰਕੇ ਹੀ ਖਰਚੇ ਿਾਣ। 
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7. ਖਿਖਜਟਲ ਐਖਟਕਟੇ ਿਾ ਮਤਲਬ ਅਤੇ ਇਸ ਿੀ ਜਰਰੂਤ 
 

 ਡਿਡਿਟਲ ਐਡਟਕੇਟ ਦਾ ਮਤਲਬ ਹੈ ਇਿੰਟਰਿੈੈੱਟ ਅਤ ੇਡਿਡਿਟਲ ੍ਲੇਟਫਾਰਮਾਂ ’ਤੇ ਡਜ਼ਿੰ ਮੇਿਾਰ, ਸਡਤਕਾਰੀ ਅਤੇ 
ਸੋਚ-ਡਿਚਾਰ ਿਾਲ ਿਰਤਾਓ ਕਰਿਾ। ਡਿਿੇਂ ਅਸੀਂ ਹਕੀਕਤ ਡਿੱਚ ਖ  ਟਾਚਾਰ ਦੀ ੍ਾਲਣਾ ਕਰਦ ੇ ਹਾਂ, ਉਸੇ ਤਰਹਾਂ 
ਆਿਲਾਈਿ ਸਿੰਚਾਰ ਡਿੱਚ ਿੀ ਡਿਯਮਾਂ ਦੀ ਲੋੜ ਹੁਿੰ ਦੀ ਹੈ। ਇਸ ਡਿੱਚ ਸਭ ਤੋਂ ੍ਡਹਲਾਂ ਸਹੀ ਭਾਸ਼ਾ ਅਤੇ ਤਖਹਜ਼ੀਬ ਿਾਲ 

ਗੱਲਬਾਤ ਕਰਿੀ ਸਾਮਲ ਹੈ। ਡਕਸੇ ’ਤੇ ਗੁੱ ਸਾ ਕਰਿਾ, ਬੁਰੇ ਕਮੈਂਟ ਕਰਿਾ ਿਾਂ ਡਕਸੇ ਦੀ ਬੇਇਜ਼ਤੀ ਕਰਿਾ ਡਿਡਿਟਲ ਐਡਟਕੇਟ 

ਦੇ ਡਖ਼ਲਾਫ਼ ਹੈ। ਆਿਲਾਈਿ ਗੱਲਬਾਤ ਦੌਰਾਿ ਹੋਰਿਾਂ ਦੀ ਡਿੈੱਿਤਾ ਦੀ ਰੱਡਖਆ ਕਰਿਾ ਿੀ ਬਹੁਤ ਮਹੱਤਿ੍ੂਰਿ ਹੈ—ਡਕਸੇ 

ਦੀ ਤਸਿੀਰ, ਿੀਿੀਓ ਿਾਂ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਡਬਿਾਂ ਮਿਜ਼ੂਰੀ ਦੇ ਸਾਂਝੀ ਿਹੀਂ ਕਰਿੀ ਚਾਹੀਦੀ। 

 

 
 

 ਡਿਡਿਟਲ ਐਡਟਕੇਟ ਡਿੱਚ ਫੇਕ ਖਿਊਜ਼ ਜਾਂ ਅਫ਼ਵਾਹਾਂ ਿੂਿੰ  ਫਲੈਾਉਣ ਤੋਂ ਬਚਣਾ ਿੀ ਸਾਮਲ ਹੈ, ਡਕਉਂਡਕ ਇਸ ਿਾਲ 

ਹੋਰ ਲੋਕਾਂ ਿੂਿੰ  ਿੁਕਸਾਿ ੍ਹੁਿੰ ਚ ਸਕਦਾ ਹੈ। ਇਸ ਤੋਂ ਇਲਾਿਾ, ਗਰੱੁ੍ਾਂ ਅਤ ੇਕਲਾਸਰੂਮਾਂ ਡਿੱਚ ਆਿਲਾਈਿ ਰ੍ੋਫ਼ੈਸਿਲ ਡਿਹਾਰ 

ਰੱਖਣਾ, ਅਡਧਆ੍ਕਾਂ ਅਤੇ ਸਾਥੀਆਂ ਦਾ ਸਡਤਕਾਰ ਕਰਿਾ ਿੀ ਲਾਜ਼ਮੀ ਹੈ। ਿਦੋਂ ਿੀ ਕੋਈ ਚਟੈ, ਡਟੱ੍ਣੀ ਿਾਂ ੍ੋਸਟ ਕਰੋ, 

੍ਡਹਲਾਂ ਸੋਚ ੋ ਡਕ ਇਸਦਾ ਹੋਰਿਾਂ ’ਤੇ ਕੀ ਅਸਰ ੍ਿੇਗਾ। ਡਿਡਿਟਲ ਐਡਟਕੇਟ ਇਹ ਿੀ ਡਸਖਾਉਂਦਾ ਹੈ ਡਕ ਸੁਰੱਡਖਅਤ 

੍ਾਸਿਰਿ ਿਰਤ,ੋ ਅਣਿਾਣ ਡਲਿੰ ਕਾਂ ਤੋਂ ਬਚ ੋਅਤ ੇਹੋਰਿਾਂ ਿੂਿੰ  ਿੀ ਸੁਰੱਡਖਆ ਬਾਰੇ ਸਚੇਤ ਕਰੋ। 



 

32 
 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ (ਭਾਗ-2) 

 

 

ਡਿਡਿਟਲ ਐਡਟਕੇਟ ਦਾ ਮਕਸਦ ਆਿਲਾਈਿ ਦੁਿੀਆ ਿੂਿੰ  ਸਡਤਕਾਰ, ਸੁਰੱਡਖਆ, ਸਡਹਯੋਗ ਅਤ ੇਸਿਾਰਾਤਮਿਤਾ ਿਾਲ 
ਭਰ੍ੂਰ ਬਣਾਉਣਾ ਹੈ, ਤਾਂ ਿੋ ਹਰ ਉ੍ਭੋਗਤਾ ਇੱਕ ਸੁਰੱਡਖਅਤ ਅਤ ੇਸੁਿੰ ਤੁਡਲਤ ਡਿਡਿਟਲ ਅਿੁਭਿ ਦਾ ਆਿਿੰ ਦ ਲੈ ਸਕੇ। 

 

ਆਿਲਾਈਿ ਖਵਹਾਰ ਦੇ ਖਿਯਮ 

 ਆਿਲਾਈਿ ਡਿਹਾਰ ਦੇ ਡਿਯਮ, ਡਿਿਹ ਾਂ ਿੂਿੰ  ਕਈ ਿਾਰੀ ਖਿਖਜਟਲ ਮੈਿਰਜ਼ ਿੀ ਕਡਹਿੰਦ ੇਹਿ, ਇਿੰਟਰਿੈੈੱਟ 

’ਤੇ ਸਹੀ, ਸੁਰੱਡਖਅਤ ਅਤੇ ਿੈਡਤਕ ਿਰਤੋਂ ਿੂਿੰ  ਯਕੀਿੀ ਬਣਾਉਂਦੇ ਹਿ।  

1. ਸਹੀ ਭਾਸ਼ਾ ਅਤ ੇਤਖਹਜ਼ੀਬ ਿਾਲ ਸੰਚਾਰ ਕਰਿਾ ਜ਼ਰੂਰੀ ਹੈ। ਚੈਟ, ਕਮੈਂਟ ਿਾਂ ਈਮੇਲ ਡਿੱਚ ਗੁੱ ਸਾ, ਬਦਸਲੂਕੀ 
ਿਾਂ ਗਿੰਦ ੇਸਬਦ ਿਰਤਣ ਤੋਂ ਬਚੋ।  

2. ਅਣਜਾਣ ਲੋਕਾਂ ਿਾਲ ਖਿਿੱਜੀ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਿਾ ਕਰੋ, ਡਿਿੇਂ ਿਾਮ, ੍ ਤਾ, ਫੋਿ ਿਿੰ ਬਰ ਿਾਂ ਸੋਸਲ ਮੀਿੀਆ ਖਾਤ,ੇ 

ਡਕਉਂਡਕ ਇਸ ਿਾਲ ਸੁਰੱਡਖਆ ਖਤਰੇ ਡਿੱਚ ਆ ਸਕਦੀ ਹੈ। 

3.  ਆਿਲਾਈਿ ਿਕਲੀ ਜਾਣਕਾਰੀ ਜਾਂ ਫੇਕ ਖਿਊਜ਼ ਿੰੂ ਿਾ ਫਲੈਾਓ, ਅਤ ੇਹਮੇਸਾਂ ਿਾਣਕਾਰੀ ਦੇ ਸਹੀ ਸਰੋਤ ਦੀ 
ਿਾਂਚ ਕਰੋ।  

4. ਸੋਸ਼ਲ ਮੀਿੀਆ ਤੇ ਹੋਰਿਾਂ ਦੀ ਇੱਜ਼ਤ ਕਰੋ; ਡਕਸੇ ਦੀ ਤਸਿੀਰ, ਿੀਿੀਓ ਿਾਂ ੍ੋਸਟ ਡਬਿਾਂ ਮਿਜ਼ੂਰੀ ਦੇ ਸਾਂਝੀ ਿਾ 
ਕਰੋ।  

5. ਆਿਲਾਈਿ ਟਰੋਖਲੰਗ, ਬੁਖਲੰਗ ਜਾਂ ਿਰਾਉਣ ਵਾਲੇ ਸੁਿੇਖਹਆ ਂਤੋਂ ਬਚ,ੋ ਅਤੇ ਿ ੇਕੋਈ ਸੱਕੀ ਡਿਅਕਤੀ ਸਿੰ੍ਰਕ 

ਕਰੇ, ਤਾਂ ਉਸਿੂਿੰ  ਬਲੌਕ ਕਰੋ। 

ਆਿਲਾਈਿ ਡਿਹਾਰ ਦੇ ਡਿਯਮ ਇਹ ਿੀ ਡਸਖਾਉਂਦ ੇਹਿ ਡਕ ੍ਾਸਿਰਿ ਸੁਰੱਡਖਅਤ ਰੱਖੋ, ਅਣਿਾਣ ਡਲਿੰ ਕਾਂ ’ਤੇ ਕਡਲੱਕ ਿਾ 
ਕਰੋ ਅਤੇ ਡਿਡਿਟਲ ੍ਲੇਟਫਾਰਮਾਂ ਿੂਿੰ  ਚਿੰਗੇ ਇਰਾਦ ੇਿਾਲ ਿਰਤੋਂ। ਿੇ ਇਹ ਡਿਯਮ ਅ੍ਣਾਏ ਿਾਣ, ਤਾਂ ਆਿਲਾਈਿ ਦੁਿੀਆ 

ਸੁਰੱਡਖਅਤ, ਡਮੱਠਾ ਅਤ ੇਸਡਹਯੋਗੀ ਬਣਾਈ ਿਾ ਸਕਦੀ ਹੈ। 
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ਿੈਖਤਕ ਆਿਲਾਈਿ ਵਰਤੋਂ 

 ਿੈਡਤਕ ਆਿਲਾਈਿ ਿਰਤੋਂ ਦਾ ਮਤਲਬ ਹੈ ਇਿੰਟਰਿੈੈੱਟ ਅਤੇ ਡਿਡਜ਼ਟਲ ੍ਲੇਟਫਾਰਮਾਂ ਿੂਿੰ  ਸੱਚਾਈ, 

ਇਮਾਿਦਾਰੀ ਅਤ ੇਡਜ਼ਿੰ ਮੇਿਾਰੀ ਿਾਲ ਿਰਤਣਾ।  

1. ਕਾ੍ੀਰਾਈਟ ਅਤੇ ਬੌਖਧਕ ਸੰ੍ਤੀ ਦੀ ੍ਾਲਣਾ ਕਰਿੀ ਸਾਮਲ ਹੈ। ਡਕਸੇ ਹੋਰ ਦੀ ਡਲਖਤ, ਿੀਿੀਓ, ਗੀਤ 

ਿਾਂ ਸਾਫਟਿੇਅਰ ਡਬਿਾਂ ਮਿਜ਼ੂਰੀ ਿਰਤਣਾ ਗਲਤ ਹੈ ਅਤ ੇਇਸਿੂਿੰ  ਕਾਿੂਿੰ ਿੀ ਤੌਰ ’ਤੇ ਅ੍ਰਾਧ ਮਿੰ ਡਿਆ ਿਾਂਦਾ 
ਹੈ।  

2. ਫੇਕ ਖਿਊਜ਼ ਜਾਂ ਗਲਤ ਜਾਣਕਾਰੀ ਿਾ ਫੈਲਾਉਣਾ ਿੀ ਿੈਡਤਕ ਿਰਤੋਂ ਦਾ ਡਹੱਸਾ ਹੈ, ਡਕਉਂਡਕ ਇਸ ਿਾਲ ਹੋਰਿਾਂ 
ਿੂਿੰ  ਿੁਕਸਾਿ ਹੋ ਸਕਦਾ ਹੈ। 

3. ਆਿਲਾਈਿ ਲੈਣ-ਦੇਣ ਅਤੇ ਿਰੀਦਦਾਰੀ ਸਰੱੁਖਿਅਤ ਅਤੇ ਇਮਾਿਦਾਰੀ ਿਾਲ ਕਰਿੀ ਚਾਹੀਦੀ ਹੈ। ਡਕਸੇ 

ਿੂਿੰ  ਠੱਗਣਾ, Fraud Links ’ਤੇ ਭਰੋਸਾ ਕਰਿਾ ਿਾਂ ਡਬਿਾਂ ਇਿਾਜ਼ਤ ੍ੈਸੇ ਕੱਢਣਾ ਗਲਤ ਹੈ।  
4. ਆਿਲਾਈਿ ਵਰਤੋਂ ਦੌਰਾਿ ਹੋਰਿਾਂ ਦੀ ਇੱਜ਼ਤ ਅਤੇ ਸੁਰੱਖਿਆ ਦਾ ਖਧਆਿ ਰੱਿਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। 

ਡਕਸੇ ਿੂਿੰ  ਹੈਰਾਿ ਕਰਿਾ, ਬੁਡਲਿੰ ਗ ਕਰਿਾ ਿਾਂ ਅਣਿਾਣ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰਿ ਲਈ ਉਕਸਾਉਣਾ 
ਿੈਡਤਕ ਿਹੀਂ ਹੈ। 

ਿੈਡਤਕ ਆਿਲਾਈਿ ਿਰਤੋਂ ਿਾਲ ਇਿੰਟਰਿੈੈੱਟ ਇੱਕ ਸੁਰੱਡਖਅਤ, ਡਸਸਟ ਅਤ ੇਸਡਹਯੋਗੀ ਮਾਹੌਲ ਬਣਦਾ ਹੈ, ਡਿਸ ਡਿੱਚ ਹਰ 

ਉ੍ਭੋਗਤਾ ਆਿਿੰ ਦ ਅਤ ੇਸੁਰੱਡਖਆ ਿਾਲ ਡਿਡਜ਼ਟਲ ਦੁਿੀਆ ਦਾ ਲੁਤਫ਼ ਉਠਾ ਸਕਦਾ ਹੈ। ਇਹ ਡਸਰਫ਼ ਿੈਡਤਕ ਿਹੀਂ, ਬਲਡਕ 

ਸੁਰੱਡਖਅਤ ਡਿਡਜ਼ਟਲ ਿੀਿਿ ਲਈ ਿੀ ਜ਼ਰੂਰੀ ਹੈ। 

 

ਹੋਰਿਾਂ ਦੀ ਇੱਜ਼ਤ ਅਤ ੇਸਰੱੁਖਿਆ 

 ਆਿਲਾਈਿ ਦੁਿੀਆ ਡਿੱਚ ਹੋਰਿਾਂ ਦੀ ਇੱਜ਼ਤ ਅਤ ੇਸੁਰੱਡਖਆ ਬਣਾਈ ਰੱਖਣਾ ਬਹੁਤ ਮਹੱਤਿ੍ੂਰਿ ਹੈ। 
ਇਹ ਡਿਡਿਟਲ ਐਡਟਕੇਟ ਅਤ ੇਿੈਡਤਕ ਿਰਤੋਂ ਦਾ ਅਹਿੰਸਭਾਗ ਹੈ।  

1. ਡਕਸੇ ਦੀ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਡਿਿੇਂ ਿਾਮ, ੍ਤਾ, ਫੋਿ ਿਿੰ ਬਰ, ਤਸਿੀਰ ਿਾਂ ਿੀਿੀਓ ਡਬਿਾਂ ਉਸਦੀ ਮਿਜ਼ੂਰੀ ਦੇ 

ਸਾਂਝੀ ਿਾ ਕਰੋ। ਇਸ ਿਾਲ ਹੋਰਿਾਂ ਦੀ ਗੋ੍ਿੀਯਤਾ ਅਤ ੇਸੁਰੱਡਖਆ ਿੂਿੰ  ਖਤਰਾ ੍ਹੁਿੰਚਦਾ ਹੈ।  
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2. ਆਿਲਾਈਿ ਚੈਟ, ਸੋਸਲ ਮੀਿੀਆ, ਫੋਰਿਮ ਿਾਂ ਗੇਡਮਿੰਗ ੍ਲੇਟਫਾਰਮਾਂ ‘ਤੇ ਡਕਸੇ ਿਾਲ ਬੁਡਲਿੰ ਗ, ਟਰੋਡਲਿੰ ਗ ਿਾਂ 
ਗਿੰਦ ੇਸੁਿੇਹੇ ਿਾ ਭੇਿੋ। ਇਹ ਕਾਰਿਾਈ ਹੋਰਿਾਂ ਦੀ ਭਾਿਿਾਿਾਂ ਿੂਿੰ  ਠੇਸ ੍ਹੁਿੰਚਾ ਸਕਦੀ ਹੈ ਅਤੇ ਆਿਲਾਈਿ 

ਮਾਹੌਲ ਿੂਿੰ  ਡਿਰਡਿਘਿ ਬਣਾਉਂਦੀ ਹੈ। 

3. ਹਰ ਡਕਸੇ ਦੇ ਡਿਚਾਰਾਂ ਅਤ ੇਰਾਏ ਦੀ ਇੱਜ਼ਤ ਕਰੋ। ਿੱਖ-ਿੱਖ ਡਿਚਾਰ ਹੋ ਸਕਦ ੇਹਿ, ੍ਰ ਇਹ ਜ਼ਰੂਰੀ ਹੈ ਡਕ 

ਸਡਹਮਤ ਹੋਣ ਿਾਂ ਿਾ ਹੋਣ ਦੇ ਬਾਿਿੂਦ ਗੱਲਬਾਤ ਸਾਂਤ ਅਤ ੇਸਿੰ ਡਿਧਾਿਕ ਰਹੇ।  
4. ਅਣਿਾਣ ਡਲਿੰ ਕ, ਿਕਲੀ ਆਫਰ ਿਾਂ ਧੋਖੇਬਾਜ਼ੀ ਿਾਲੇ ਸਿੰਦੇਸਾਂ ਿਾਲ ਹੋਰਿਾਂ ਿੂਿੰ  ਬਚਾਉਣ ਦੀ ਕੋਡਸਸ ਕਰੋ। 

ਸੁਰੱਡਖਅਤ ੍ਾਸਿਰਿ ਿਰਤ ੋਅਤ ੇਆ੍ਣੇ ਅਤ ੇਹੋਰਿਾਂ ਦੇ ਖਾਡਤਆਂ ਦੀ ਸੁਰੱਡਖਆ ਲਈ ਸਚੇਤ ਰਹੋ। 

 

ਸੰਿੇ੍ ਖਵੱਚ, ਹੋਰਿਾਂ ਦੀ ਇੱਜ਼ਤ ਅਤ ੇਸੁਰੱਖਿਆ ਿੰੂ ਯਕੀਿੀ ਬਣਾਉਣ ਿਾਲ ਆਿਲਾਈਿ ਦੁਿੀਆ 

ਸੁਰੱਖਿਅਤ, ਖਸ਼ਸ਼ਟ ਅਤ ੇਸਖਹਯੋਗੀ ਬਣਦੀ ਹੈ। ਇਹ ਹਰ ਉ੍ਭੋਗਤਾ ਲਈ ਆਿੰਦ ਅਤ ੇ

ਸੁਰੱਖਿਆ ਦੋਹਾਂ ੍ਰਦਾਿ ਕਰਦਾ ਹੈ। 
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8. ਖਿਿੱਜੀ ਜਾਣਕਾਰੀ ਦੀ ਰੱਖਿਆ ਸਬੰਧੀ ਜਰੂਰੀ ਸ ਝਾਅ 
 

 ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਦੀ ਰੱਡਖਆ ਅੱਜ ਦੇ ਡਿਡਿਟਲ ਯੁੱ ਗ ਡਿੱਚ ਬਹੁਤ ਮਹੱਤਿ੍ੂਰਿ ਹੈ। ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਡਿੱਚ 

ਉਹ ਸਾਰਾ ਿਾਟਾ ਸਾਮਲ ਹੈ ਿੋ ਡਕਸੇ ਡਿਅਕਤੀ ਿੂਿੰ  ਪ੍ਛਾਣਨ ਲਈ ਿਰਡਤਆ ਿਾ ਸਕਦਾ ਹੈ, ਡਿਿੇਂ ਿਾਮ, ੍ਤਾ, ਫੋਿ ਿਿੰ ਬਰ, 

੍ਾਸਿਰਿ, ਬੈਂਕ ਖਾਤਾ ਿਿੰ ਬਰ, ਆਧਾਰ ਿਿੰ ਬਰ, ਇਮੇਲ ਐਿਰੈੈੱਸ ਿਾਂ ਸੋਸਲ ਮੀਿੀਆ ਖਾਤੇ। ਿੇ ਇਹ ਿਾਣਕਾਰੀ ਗਲਤ 

ਹੱਥਾਂ ਡਿੱਚ ਚਲੀ ਿਾਂਦੀ ਹੈ, ਤਾਂ ਇਸ ਿਾਲ ੍ਛਾਣ ਚੋਰੀ, ਿਰਾਿ, ਹੈਡਕਿੰਗ ਅਤ ੇਹੋਰ ਸਾਈਬਰ ਜੁਰਮ ਹੋ ਸਕਦ ੇਹਿ। 

 

 ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਦੀ ਰੱਡਖਆ ਲਈ ਕੁਝ ਮੱੁਖ ਤਰੀਕੇ ਹਿ: 

1. ਮਜ਼ਬੂਤ ੍ਾਸਵਰਿ ਅਤੇ ਟੂ-ਫੈਕਟਰ ਆਥੈਂਟੀਕੇਸ਼ਨ (2FA) ਿਰਤਣਾ ਚਾਹੀਦਾ ਹੈ।  
2. ਅਣਜਾਣ ਖਲੰਕ, ਈਮੇਲਾਂ ਅਤੇ ਐਟੈਚਮੈਂਟਾਂ ਤੋਂ ਬਚਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ।  
3. ਆ੍ਣਾ ਿਾਟਾ ਹਮੇਸਾਂ ਸੁਰੱਡਖਅਤ ਸਰਿਰਾਂ ਅਤ ੇਐ੍ਸ ‘ਤੇ ਹੀ ਸਾਂਝਾ ਕਰੋ ਅਤੇ ਅਣਿਾਣ ਐ੍ਸ ਿਾਂ ਿੈਬਸਾਈਟਾਂ 

ਿੂਿੰ  ਐਕਸੈੈੱਸ ਿਾ ਦੇਿੋ।  
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4. ਸੋਸ਼ਲ ਮੀਿੀਆ ’ਤੇ ਖਿਿੱਜੀ ਜਾਣਕਾਰੀ ੍ਰਚਾਰ ਿਾ ਕਰੋ; ਆ੍ਣੇ ਲੋਕਾਂ ਅਤੇ ਦੋਸਤਾਂ ਿਾਲ ਿੀ ਸਾਿਧਾਿ ਰਹੋ ਡਕ 

ਉਹ ਤੁਹਾਿੀ ਿਾਣਕਾਰੀ ਗਲਤ ਹੱਥਾਂ ਡਿੱਚ ਿਾ ੍ਹੁਿੰ ਚਣ ਡਦਉਂ। 

 ਹੋਰ ਸਾਿਧਾਿੀਆਂ ਡਿੱਚ ੍ਾਸਿਰਿ ਰੈਗੂਲਰ ਰੀਸੈੈੱਟ ਕਰਿਾ, ੍ਬਡਲਕ Wi-Fi ਤੋਂ ਬਚਣਾ, ਅਤ ੇਮੋਬਾਈਲ ਅਤ ੇ

ਕਿੰ ਡ੍ਊਟਰ ਡਿੱਚ ਐਟਂੀਿਾਇਰਸ/ਸੁਰੱਡਖਆ ਐ੍ਸ ਿਰਤਣਾ ਸਾਮਲ ਹੈ। ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਦੀ ਸੁਰੱਡਖਆ ਿਾ ਡਸਰਫ਼ ਖੁਦ ਿੂਿੰ  
ਬਚਾਉਂਦੀ ਹੈ, ਸਗੋਂ ਹੋਰਿਾਂ ਦੀ ਿੀ ਸੁਰੱਡਖਆ ਯਕੀਿੀ ਬਣਾਉਂਦੀ ਹੈ। ਇਸ ਤਰਹਾਂ, ਸਾਿਧਾਿ ਅਤੇ ਡਜ਼ਿੰ ਮੇਿਾਰ ਡਿਡਿਟਲ ਿਰਤੋਂ 
ਿਾਲ ਡਿਡਿਟਲ ਦੁਿੀਆ ਸੁਰੱਡਖਅਤ ਅਤ ੇਡਿਸਿਾਸਯੋਗ ਬਣਾਈ ਿਾ ਸਕਦੀ ਹੈ। 

 

ਖਕਹੜੀ ਜਾਣਕਾਰੀ ਕਦੇ ਵੀ ਸਾਂਝੀ ਿਹੀਂ ਕਰਿੀ 

 ਡਿਡਿਟਲ ਦੁਿੀਆ ਡਿੱਚ ਸੁਰੱਡਖਆ ਲਈ ਇਹ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ ਡਕ ਅਸੀਂ ਕੁਝ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀਆਂ ਕਦੇ 
ਿੀ ਡਕਸੇ ਿਾਲ ਸਾਂਝੀਆ ਂਿਾ ਕਰੀਏ। 

1. ੍ਾਸਵਰਿ ਅਤੇ ਖ੍ਿ ਿੰਬਰ ਡਬਲਕੁਲ ਗੁ੍ਤ ਰੱਖਣੇ ਚਾਹੀਦ ੇਹਿ। ਇਹ ਤੁਹਾਿ ੇਬੈਂਕ ਖਾਤ,ੇ ਡਿਡਜ਼ਟਲ 

ਿਾਲੇਟ, ਈਮੇਲ ਅਤ ੇਸੋਸਲ ਮੀਿੀਆ ਖਾਡਤਆਂ ਦੀ ਸੁਰੱਡਖਆ ਲਈ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹਿ।  
2. ਬੈਂਕ ਿਾਤਾ ਿੰਬਰ, ਕਾਰਿ ਿੰਬਰ, CVV ਕੋਿ ਅਤੇ UPI ਖ੍ੰਿ ਡਕਸੇ ਿਾਲ ਿੀ ਸਾਂਝੇ ਿਾ ਕਰੋ, ਡਕਉਂਡਕ 

ਇਸ ਿਾਲ ੍ੈਸਾ ਚੋਰੀ ਹੋ ਸਕਦਾ ਹੈ। 

3. ਖਿਿੱਜੀ ੍ਤਾ, ਫੋਿ ਿੰਬਰ ਅਤ ੇਆਧਾਰ ਜਾਂ ੍ੈਿ ਿੰਬਰ ਡਬਿਾਂ ਜ਼ਰੂਰਤ ਦੇ ਡਕਸੇ ਿਾਲ ਸਾਂਝੇ ਿਾ ਕਰੋ। ਇਹ 

ਿਾਣਕਾਰੀ ਗਲਤ ਹੱਥਾਂ ਡਿੱਚ ਚਲੀ ਿਾਂਦੀ ਹੈ ਤਾਂ ਤੁਹਾਿੀ ੍ਛਾਣ ਚੋਰੀ ਅਤੇ ਸੁਰੱਡਖਆ ਿੂਿੰ  ਖਤਰਾ ਹੋ ਸਕਦਾ 
ਹੈ।  

4. ਤਸਵੀਰਾਂ, ਵੀਿੀਓ ਜਾਂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਿਾਤੇ ਦੀ ਜਾਣਕਾਰੀ ਡਬਿਾਂ ਮਿਜ਼ੂਰੀ ਦੇ ਸਾਂਝੀ ਿਾ ਕਰੋ, ਡਕਉਂਡਕ 

ਇਹ ਡਿਡਿਟਲ ਿਰਾਿ ਅਤ ੇਸਾਇਬਰ ਬੁਡਲਿੰ ਗ ਦਾ ਕਾਰਿ ਬਣ ਸਕਦੀ ਹੈ। 

ਹਮੇਸ਼ਾਂ ਯਾਦ ਰੱਿੋ ਖਕ ਖਕਸੇ ਅਣਜਾਣ ਖਵਅਕਤੀ, ਈਮੇਲ, SMS ਜਾਂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਮੈਸੇਜ ’ਤੇ ਆ ਕੇ ਤੁਹਾਿੀ ਖਿਿੱਜੀ 
ਜਾਣਕਾਰੀ ਮੰਗੇ ਤਾਂ ਇਹ ਧੋਿਾ ਹੋ ਸਕਦਾ ਹ।ੈ ਸੁਰੱਖਿਆ ਅਤ ੇਖਿਿੱਜਤਾ ਯਕੀਿੀ ਬਣਾਉਣ ਲਈ ਖਸਰਫ਼ ਭਰੋਸੇਮੰਦ 

ਸਰੋਤਾਂ ਿਾਲ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰੋ। ਇਹ ਸਾਵਧਾਿੀ ਤੁਹਾਿੰੂ ਅਤੇ ਹਰੋਿਾਂ ਿੰੂ ਸਰੱੁਖਿਅਤ ਬਣਾਉਂਦੀ ਹੈ। 
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Aadhaar, School ID, OTP, Bank info ਆਖਦ ਦੀ ਸੁਰੱਖਿਆ 

Aadhaar, School ID, OTP ਅਤ ੇBank ਿਾਣਕਾਰੀ ਬਹੁਤ ਸਿੰਿੇਦਿਸੀਲ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਹੁਿੰ ਦੀ ਹੈ, ਡਿਸਦੀ 
ਸੁਰੱਡਖਆ ਕਰਿੀ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ, ਡਕਉਂਡਕ ਇਹ ਗਲਤ ਹੱਥਾਂ ਡਿੱਚ ਿਾਣ ’ਤੇ ਿੱਿ ੇਿੁਕਸਾਿ ਦਾ ਕਾਰਿ ਬਣ ਸਕਦੀ ਹੈ। 
Aadhaar ਿੰਬਰ ਤੁਹਾਿੇ ਬਾਰੇ ਕਈ ਮਹੱਤਿ੍ੂਰਿ ਿਾਣਕਾਰੀਆਂ ਿਾਲ ਿੁਡੜਆ ਹੁਿੰ ਦਾ ਹੈ, ਇਸ ਲਈ ਇਸਿੂਿੰ  ਕਦੇ ਿੀ 
ਅਣਿਾਣ ਿੈਬਸਾਈਟਾਂ, ਠੱਗੀ ਿਾਲੇ ਫਾਰਮਾਂ ਿਾਂ ਡਕਸੇ ਅਣਿਾਣ ਡਿਅਕਤੀ ਿਾਲ ਸਾਂਝਾ ਿਾ ਕਰੋ। School ID ਿੀ ਬੱਡਚਆਂ 

ਦੀ ੍ਛਾਣ ਅਤ ੇਸੁਰੱਡਖਆ ਿਾਲ ਿੁੜੀ ਹੁਿੰ ਦੀ ਹੈ, ਇਸ ਲਈ ਇਸਿੂਿੰ  ਡਬਿਾਂ ਲੋੜ ਡਕਸੇ ਿਾਲ ਸਾਂਝਾ ਕਰਿਾ ਖਤਰਾ ੍ੈਦਾ ਕਰ 

ਸਕਦਾ ਹੈ। 

OTP (One-Time Password) ਸਭ ਤੋਂ ਮਹੱਤਿ੍ੂਰਿ ਸੁਰੱਡਖਆ ਕੋਿ ਹੁਿੰ ਦਾ ਹੈ। ਬੈਂਕ, UPI ਿਾਂ ਡਕਸੇ ਿੀ 
ਡਿਡਿਟਲ ਸਰਡਿਸ ਲਈ ਆਉਣ ਿਾਲਾ OTP ਡਕਸੇ ਿੀ ਡਿਅਕਤੀ ਇਥੋਂ ਤੱ ਖਿ ਡਰਸਤੇਦਾਰ, ਦੋਸਤ ਿਾਂ ਕਸਟਮਰ ਕੇਅਰ 

ਿਾਲ ਕਦ ੇਿੀ ਸਾਂਝਾ ਿਹੀਂ ਕਰਿਾ ਚਾਹੀਦਾ। ਠੱਗ ਅਕਸਰ ਫੋਿ ਕਰਕੇ ਕਸਟਮਰ ਕੇਅਰ ਬਣਕੇ OTP ਮਿੰਗਦੇ ਹਿ, ਿੋ ਡਕ 

100% ਧੋਖਾ ਹੁਿੰ ਦਾ ਹੈ। 

Bank ਜਾਣਕਾਰੀ ਡਿਿੇਂ Account Number, ATM Card Number, PIN, CVV, UPI PIN ਆਡਦ ਬਹੁਤ 

ਗੁ੍ਤ ਹੁਿੰ ਦ ੇਹਿ। ਇਹ ਸਾਂਝੇ ਕਰਿ ਿਾਲ ੍ੈਸੇ ਤੁਰਿੰ ਤ ਚੋਰੀ ਹੋ ਸਕਦ ੇਹਿ। ਬੈਂਕ ਕਦੇ ਿੀ ਤੁਹਾਿੀ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਫੋਿ, 

SMS ਿਾਂ ਇਮੇਲ ਰਾਹੀਂ ਿਹੀਂ ਮਿੰਗਦਾ। 

ਸੰਿੇ੍ ਖਵੱਚ, Aadhaar, School ID, OTP ਅਤ ੇBank ਜਾਣਕਾਰੀ ਦੀ ਸਰੱੁਖਿਆ ਕਰਿਾ 
ਖਿਖਜ਼ਟਲ ਦੁਿੀਆ ਖਵਚ ਸੁਰੱਖਿਅਤ ਰਖਹਣ ਲਈ ਸਭ ਤੋਂ ਲਾਜ਼ਮੀ ਕਦਮ ਹ।ੈ ਹਮੇਸ਼ਾਂ ਸਚੇਤ ਰਹੋ 

ਅਤ ੇਆ੍ਣੀ ਜਾਣਕਾਰੀ ਖਕਸੇ ਿਾਲ ਵੀ ਖਬਿਾਂ ੍ਸੁ਼ਟੀ ਸਾਂਝੀ ਿਾ ਕਰੋ। 
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9. ਮੋਬਾਈਲ ਫੋਿ ਸੁਰੱਖਿਆ ਬਾਰੇ ਜਾਣਕਾਰੀ 

 ਮੋਬਾਈਲ ਫੋਿ ਅੱਿਕੱਲਹ ਹਰ ਡਿਅਕਤੀ ਦੀ ਡਜ਼ਿੰ ਦਗੀ ਦਾ ਜਰੂਰੀ ਖਹੱਸਾ ਬਣ ਚੁੱ ਕਾ ਹੈ। ਇਹ ਡਸਰਫ਼ ਸਿੰਚਾਰ 

ਦਾ ਸਾਧਿ ਿਹੀਂ ਹੈ, ਬਲਡਕ ਬੈਂਡਕਿੰਗ, ਖਰੀਦਦਾਰੀ, ਡਸੱਡਖਆ ਅਤ ੇਮਿੋਰਿੰਿਿ ਲਈ ਿੀ ਿਰਡਤਆ ਿਾਂਦਾ ਹੈ। ਇਸ ਲਈ 

ਮੋਬਾਈਲ ਫੋਿ ਦੀ ਸੁਰੱਡਖਆ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ, ਡਕਉਂਡਕ ਇਸ ਡਿੱਚ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, OTP, ਬੈਂਕ ਿਾਣਕਾਰੀ ਅਤ ੇਸੋਸਲ 

ਮੀਿੀਆ ਖਾਡਤਆਂ ਦੀ ਿਾਣਕਾਰੀ ਸੁਰੱਡਖਅਤ ਹੁਿੰ ਦੀ ਹੈ। 

1. ਮੋਬਾਈਲ ਸੁਰੱਡਖਆ ਲਈ ਸਭ ਤੋਂ ੍ਡਹਲਾਂ ੍ਾਸਵਰਿ, ਖ੍ੰਿ ਅਤ ੇਖਫੰਗਰਖ੍ਰੰ ਟ ਲਾਕ ਿਰਤੋ। ਇਹ ਤੁਹਾਿ ੇਫੋਿ 

ਿੂਿੰ  ਅਣਚਾਹੇ ਿਰਤੋਂਕਾਰਾਂ ਤੋਂ ਬਚਾਉਂਦਾ ਹੈ।  
2. ਮੋਬਾਈਲ ਡਿੱਚ ਐਟਂੀਵਾਇਰਸ ਅਤੇ ਸੁਰੱਖਿਆ ਐ੍ਸ ਇਿੰਸਟਾਲ ਕਰੋ ਅਤੇ ਸਮੇਂ-ਸਮੇਂ ‘ਤੇ ਅ੍ਿੇਟ ਕਰਦੇ ਰਹੋ।  
3. ਅਣਜਾਣ ਐ੍ਸ ਅਤੇ ਵੈਬਸਾਈਟਾਂ ਤੋਂ ਬਚੋ, ਡਕਉਂਡਕ ਉਹ ਮਾਲਿੇਅਰ, ਿਾਇਰਸ ਿਾਂ ਿਰਾਿ ਦੇ ਯਤਿ ਕਰ 

ਸਕਦੀਆਂ ਹਿ। 

4. OTP, ੍ਾਸਵਰਿ, ਬੈਂਕ ਅਤੇ ਖਿਿੱਜੀ ਜਾਣਕਾਰੀ ਕਦੇ ਵੀ ਖਕਸੇ ਿਾਲ ਸਾਂਝੀ ਿਾ ਕਰੋ, ਭਾਿੇਂ ਉਹ ਡਰਸਤੇਦਾਰ, 

ਦੋਸਤ ਿਾਂ ਫੋਿ ਕਾਲ ਡਿੱਚ ਕਸਟਮਰ ਕੇਅਰ ਬਣਕੇ ੍ੱੁਛ ਡਰਹਾ ਹੋਿੇ।  
5. ੍ਬਖਲਕ Wi-Fi ਤੋਂ ਖਬਿਾਂ VPN ਵਰਤੋਂ ਤੋਂ ਬਚ,ੋ ਡਕਉਂਡਕ ਹੈਕਰ ਤੁਹਾਿਾ ਿਾਟਾ ਚੋਰੀ ਕਰ ਸਕਦ ੇਹਿ।  
6.  ਮੋਬਾਈਲ ਿੂਿੰ  ਸਮੇਂ-ਸਮੇਂ ‘ਤੇ ਅ੍ਿੇਟ ਕਰੋ ਤਾਂ ਡਕ ਿਿੀਂ ਸੁਰੱਡਖਆ ਫੀਚਰਜ਼ ਲਾਗੂ ਹੋ ਸਕਣ। 
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ਸਕਰੀਿ ਲੌਕ 

 ਮੋਬਾਈਲ ਫੋਿ ਡਿੱਚ ਸਕਰੀਿ ਲੌਕ ਲਾਉਣਾ ਤੁਹਾਿੇ ਡਿੈੱਿੀ ਿਾਟਾ, ਬੈਂਕ ਿਾਣਕਾਰੀ, OTP ਅਤ ੇਸੋਸਲ 

ਮੀਿੀਆ ਖਾਡਤਆਂ ਦੀ ਸੁਰੱਡਖਆ ਲਈ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਸਕਰੀਿ ਲੌਕ ਿਾ ਹੋਣ ਿਾਲ ਕੋਈ ਿੀ ਅਣਚਾਹਾ ਡਿਅਕਤੀ ਤੁਹਾਿਾ 
ਫੋਿ ਖੋਲਹ ਸਕਦਾ ਹੈ ਅਤੇ ਤੁਹਾਿੀ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਚੋਰੀ ਕਰ ਸਕਦਾ ਹੈ। ਇਸ ਲਈ ਮੋਬਾਈਲ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਬਣਾਉਣ 

ਲਈ ਕੁਝ ਡਮਹਤਿ੍ੂਰਿ tips ਹਿ। 

1.  ਮਜ਼ਬੂਤ ੍ਾਸਵਰਿ, ਖ੍ੰਿ ਜਾਂ pattern ਲਾਗੂ ਕਰੋ। Pattern ਬਣਾਉਂਦੇ ਸਮੇਂ ਆਮ ਸਧਾਰਿ shapes ਿਾ 
ਿਰਤ,ੋ ਡਿਿੇਂ ਡਸੱਧੀ ਲਕੀਰਾਂ ਿਾਂ ਆਮ ਿਿੰ ਬਰ।  

2. ਖਫੰਗਰਖ੍ਰੰ ਟ ਜਾਂ ਫੇਸ ਆਈਿੀ ਵਰਤੋਂ। ਇਹ ਤਕਿੀਕ ਬਹੁਤ ਸੁਰੱਡਖਅਤ ਹੈ ਅਤ ੇਤੇਜ਼ੀ ਿਾਲ ਲਾਗਇੰਨ ਕਰਿ 

ਦੀ ਸਹੂਲਤ ਡਦਿੰ ਦੀ ਹੈ।  
3. ਸਕਰੀਿ ਆਟੋ-ਲੌਕ ਸਮਾਂ ਘੱਟ ਕਰੋ, ਤਾਂ ਿੋ ਫੋਿ ਿਾ ਿਰਤਣ ਤੇ ਤੇਜ਼ੀ ਿਾਲ ਲੌਕ ਹੋ ਿਾਿੇ। 
4. ਸਕਰੀਿ ਲੌਕ ਸਕਰੀਿ ’ਤੇ ਖਕਸੇ ਖਿਿੱਜੀ ੍ਾਸਵਰਿ ਜਾਂ PIN ਿੰੂ ਿਾ ਖਲਿ,ੋ ਡਕਉਂਡਕ ਇਹ ਸੁਰੱਡਖਆ ਖਤਰੇ ਡਿੱਚ 

੍ਾ ਸਕਦਾ ਹੈ।  
5. ਮੋਬਾਈਲ ਿੰੂ ਅਣਜਾਣ ਲੋਕਾਂ ਿੰੂ ਦੇਿਣ ਜਾਂ ਛੂਹਣ ਤੋਂ ਬਚਾਓ। ਛੇਿਾਂ, ਿੇ ਫੋਿ ਖੋ ਿਾਿੇ, ਤਾਂ Find My Device 

ਜਾਂ Similar Tracking Feature ਐਕਡਟਿ ਕਰੋ, ਡਿਸ ਿਾਲ ਤੁਸੀਂ ਡਿਿਾਈਸ ਲੱਭ ਸਕਦ ੇ ਹੋ ਅਤ ੇਿਾਟਾ 
ਸੁਰੱਡਖਅਤ ਕਰ ਸਕਦ ੇਹੋ। 

ਇਹ ਸਭ ਖਟਪ੍ਸ ਅ੍ਣਾਉਣ ਿਾਲ ਮੋਬਾਈਲ ਸਕਰੀਿ ਲੌਕ ਮਜ਼ਬੂਤ ਬਣਦਾ ਹੈ ਅਤ ੇਤੁਹਾਿਾ ਡਿਡਜ਼ਟਲ ਿਾਟਾ ਸੁਰੱਡਖਅਤ 

ਰਡਹਿੰਦਾ ਹੈ। 

 

ਸੁਰੱਖਿਅਤ ਐ੍ ਇੰਸਟਾਲੇਸ਼ਿ 

ਮੋਬਾਈਲ ਿਾਂ ਟੈਬਲੈਟ ‘ਤੇ ਐ੍ ਇਿੰਸਟਾਲ ਕਰਿ ਸਮੇਂ ਸੁਰੱਡਖਆ ਸਭ ਤੋਂ ਮਹੱਤਿ੍ੂਰਿ ਹੈ। ਡਬਿਾਂ ਸੁਰੱਡਖਆ ਦੇ 

ਇਿੰਸਟਾਲ ਕੀਤ ੇਗਏ ਐ੍ਸ ਮਾਲਿੇਅਰ, ਿਾਇਰਸ ਿਾਂ ਸਾਇਬਰ ਅਟੈਕ ਦਾ ਕਾਰਿ ਬਣ ਸਕਦੇ ਹਿ। ਇਸ ਲਈ ਹਮੇਸਾਂ 
ਭਰੋਸੇਮੰਦ ਸਰੋਤਾਂ ਤੋਂ ਐ੍ ਿਾਊਿਲੋਿ ਕਰੋ, ਡਿਿੇਂ ਡਕ Google Play Store ਿਾਂ Apple App Store, ਅਣਿਾਣ 

ਿੈਬਸਾਈਟਾਂ, ਥਰਿ-੍ਾਰਟੀ ਸਾਈਟਾਂ ਿਾਂ ਡਕਸੇ ਅਣ੍ਛਾਤੇ ਡਲਿੰ ਕ ਤੋਂ ਐ੍ ਿਾਊਿਲੋਿ ਿਾ ਕਰੋ। 
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1. ਇਿੰਸਟਾਲੇਸਿ ਤੋਂ ੍ਡਹਲਾਂ, ਐ੍ ਦੀ ਖਰਖਵਊਜ਼ ਅਤੇ ਰੇਖਟੰਗਜ਼ ਚੈੈੱਕ ਕਰੋ। ਿੇ ਐ੍ ਦੇ ਬਾਰੇ ਿਕਾਰਾਤਮਕ ਿਾਂ 
ਸਿੰਦੇਹ੍ੂਰਕ ਫੀਿਬੈਕ ਡਮਲੇ, ਤਾਂ ਉਸਿੂਿੰ  ਇਿੰਸਟਾਲ ਿਾ ਕਰੋ।  

2. ਐ੍ ਿੰੂ ਜੋ permissions ਮੰਗਦੀ ਹੈ, ਉਹ ਖਧਆਿ ਿਾਲ ਦੇਿੋ। ਿੇ ਡਕਸੇ ਸਧਾਰਿ ਐ੍ ਲਈ ਬੇਹਦ ਡਿੈੱਿੀ 
ਿਾਂ ਸਿੰਿੇਦਿਸੀਲ ਿਾਣਕਾਰੀ ਮਿੰਗੀ ਿਾ ਰਹੀ ਹੈ, ਤਾਂ ਇਸਿੂਿੰ  ਇਿੰਸਟਾਲ ਿਾ ਕਰੋ। 

ਤੁਹਾਿ ੇਫੋਿ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਬਣਾਉਣ ਲਈ, ਐ੍ਸ ਿੰੂ ਖਿਯਖਮਤ ਅ੍ਿੇਟ ਕਰੋ, ਡਕਉਂਡਕ ਿਿੀਆਂ ਿਰਜ਼ਿ ਡਿੱਚ ਸੁਰੱਡਖਆ 

ਫੀਚਰ ਸਾਮਲ ਹੁਿੰ ਦ ੇਹਿ। ਇਿੰਸਟਾਲ ਕਰਿ ਤੋਂ ਬਾਅਦ, ਐਟਂੀਿਾਇਰਸ ਐ੍ ਿਾਂ ਸੁਰੱਡਖਆ ਐ੍ ਿਰਤ,ੋ ਿੋ ਮਾਲਿੇਅਰ ਿਾਂ 
ਸਸਡ੍ਸਸ ਐ੍ਸ ਦੀ ਿਾਂਚ ਕਰ ਸਕੇ। 

ਸੁਰੱਡਖਅਤ ਐ੍ ਇਿੰਸਟਾਲੇਸਿ ਿਾਲ ਿਾ ਡਸਰਫ਼ ਤੁਹਾਿਾ ਡਿਡਜ਼ਟਲ ਿਾਟਾ ਸੁਰੱਡਖਅਤ ਰਡਹਿੰ ਦਾ ਹੈ, ਬਲਡਕ ਮੋਬਾਈਲ ਦੀ 
ਕਾਰਗੁਜ਼ਾਰੀ ਿੀ ਡਬਹਤਰ ਰਡਹਿੰਦੀ ਹੈ। ਇਸ ਤਰਹਾਂ ਸਾਿਧਾਿੀ ਅਤ ੇ ਡਜ਼ਿੰ ਮੇਿਾਰੀ ਿਾਲ ਐ੍ ਿਰਤਣਾ ਸਭ ਤੋਂ ਸੁਰੱਡਖਅਤ 

ਡਿਡਜ਼ਟਲ ਆਦਤ ਹੈ। 

ਐ੍ ੍ਰਮੀਸ਼ਿਾਂ ਦੀ ਜਾਂਚ 

ਮੋਬਾਈਲ ਐ੍ ਇਿੰਸਟਾਲ ਕਰਡਦਆਂ ਐ੍ ੍ ਰਮੀਸ਼ਿਾਂ ਦੀ ਜਾਂਚ ਕਰਿਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਹਰ ਐ੍ ਿੂਿੰ  ਇਿੰਸਟਾਲ 

ਕਰਿ ਸਮੇਂ ਕੁਝ ੍ਰਮੀਸਿ ਮਿੰਗੇ ਿਾਂਦੇ ਹਿ, ਡਿਿੇਂ ਡਕ ਕੈਮਰਾ, ਮਾਈਕਰੋਫੋਿ, ਸਟੋਰੇਿ, ਲੋਕੇਸਿ ਿਾਂ ਸਿੰ੍ਰਕਾਂ ਤੱਕ ੍ਹੁਿੰਚ। 

ਇਹ ੍ਰਮੀਸਿ ਐ੍ ਦੀ ਕਾਰਗੁਜ਼ਾਰੀ ਲਈ ਕਈ ਿਾਰ ਲਾਜ਼ਮੀ ਹੁਿੰ ਦ ੇਹਿ, ੍ਰ ਕਈ ਿਾਰੀ ਐ੍ ਅਣਿਾਣ ਿਾਣਕਾਰੀ 
ਇਕੱਠੀ ਕਰਿ ਲਈ ਡਬਿਾਂ ਲੋੜ ਦੇ ੍ਰਮੀਸਿਾਂ ਮਿੰਗ ਸਕਦਾ ਹੈ। ਇਸ ਲਈ ਇਿੰਸਟਾਲ ਕਰਿ ਤੋਂ ੍ਡਹਲਾਂ ਇਹ ਡਧਆਿ ਿਾਲ 

ਿੇਖਣਾ ਚਾਹੀਦਾ ਹੈ। 

1. ਸਭ ਤੋਂ ੍ਡਹਲਾਂ, ਸੋਚ ੋਡਕ ਐ੍ ਦੀ ਸਰਡਿਸ ਲਈ ਕੀ ਡਕਹੜੀਆਂ ੍ਰਮੀਸਿਾਂ ਸਹੀ ਹਿ। ਉਦਾਹਰਿ ਲਈ, 

ਸਟੈ੍ ਕੌਂਟਰ ਐ੍ ਿੂਿੰ  ਲੋਕੇਸਿ ਦੀ ਜ਼ਰੂਰਤ ਹੈ, ੍ਰ ਕੈਮਰਾ ਿਾਂ ਸਿੰ੍ਰਕਾਂ ਦੀ ਿਹੀਂ। ਿੇ ਐ੍ ਬੇਹਦ ਡਿੈੱਿੀ ਿਾਂ 
ਸਿੰਿੇਦਿਸੀਲ ਿਾਣਕਾਰੀ ਮਿੰਗਦਾ ਹੈ, ਤਾਂ ਇਸ ਿੂਿੰ  ਇਿੰਸਟਾਲ ਿਾ ਕਰੋ।  

2. ਐ੍ ਸੈਖਟੰਗਸ ਖਵੱਚ ੍ਰਮੀਸ਼ਿਾਂ ਿੰੂ ਕੰਟਰੋਲ ਕਰੋ, ਅਤ ੇਡਬਿਾਂ ਲੋੜ ੇਐਕਸੈਸ ਬਿੰਦ ਕਰੋ। 

ਇਹ ਸਾਿਧਾਿੀ ਤੁਹਾਿੇ ਡਿੈੱਿੀ ਿਾਟਾ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਰੱਖਦੀ ਹੈ, ਮਾਲਿੇਅਰ ਅਤ ੇਿਰਾਿ ਤੋਂ ਬਚਾਉਂਦੀ ਹੈ, ਅਤੇ 
ਫੋਿ ਦੀ ਕਾਰਗੁਜ਼ਾਰੀ ਤੇ ਿੀ ਕੋਈ ਖ਼ਤਰਾ ਿਹੀਂ ੍ਾਉਂਦੀ। ਡਿਯਡਮਤ ਤੌਰ ‘ਤੇ ੍ਰਮੀਸਿਾਂ ਚੈੈੱਕ ਕਰਦ ੇ ਰਡਹਣਾ ਇੱਕ 

ਸੁਰੱਡਖਅਤ ਡਿਡਿਟਲ ਆਦਤ ਹੈ। 
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10. ਜਾਣੇ ਅਣਜਾਣੇ ਵਿੁੱ ਚ ਿਕਲੀ ਿਬਰਾਂ ਅਤੇ ਗਲਤ ਜਾਣਕਾਰੀ 
ਸਾਂਝਾ ਕਰਨ ਸਬੰਧੀ ਜਾਗਰੂਕਤਾ 

ਅੱਿਕੱਲਹ ਇਿੰਟਰਿੈੈੱਟ ਅਤ ੇਸੋਸਲ ਮੀਿੀਆ ਦੇ ਯੁੱ ਗ ਡਿੱਚ ਿਕਲੀ ਿਬਰਾਂ ਅਤ ੇਗਲਤ ਜਾਣਕਾਰੀ ਇੱਕ ਿੱਿਾ 
ਸਮੱਡਸਆ ਬਣ ਗਈ ਹੈ। ਿਕਲੀ ਖਬਰਾਂ ਿੂਿੰ  ਅਕਸਰ ਇਸ ਤਰਹਾਂ ਬਣਾਇਆ ਿਾਂਦਾ ਹੈ ਡਕ ਉਹ ਸੱਚ ਿਾਂਗ ਲੱਗਣ, ੍ਰ ਅਸਲ 

ਡਿੱਚ ਇਹ ਝੂਠੀਆਂ ਿਾਂ ਧੋਖੇਬਾਜ਼ ਖਬਰਾਂ ਹੁਿੰ ਦੀਆਂ ਹਿ। ਇਹ ਖਬਰਾਂ ਕਈ ਿਾਰ ਲੋਕਾਂ ਿੂਿੰ  ਭਰਡਮਤ ਕਰਦੀਆਂ ਹਿ, ਿਰ ਿਾਂ 
ਘਬਰਾਹਟ ਫੈਲਾਉਂਦੀਆਂ ਹਿ ਅਤ ੇਸਮਾਿ ਡਿੱਚ ਅਿਰਥ ੍ੈਦਾ ਕਰ ਸਕਦੀਆਂ ਹਿ। 

 

 
 

 ਿਕਲੀ ਖਬਰਾਂ ਅਤੇ ਗਲਤ ਿਾਣਕਾਰੀ ਤੋਂ ਬਚਣ ਲਈ ਸਭ ਤੋਂ ੍ਡਹਲਾਂ ਿਬਰ ਦੇ ਸਰਤੋ ਦੀ ਜਾਂਚ ਕਰੋ। ਡਿਹੜਾ 
ਿੀ ਆਰਟੀਕਲ ਿਾਂ ੍ੋਸਟ ਤੁਹਾਿੂਿੰ  ਡਮਲੇ, ਉਸਦੀ ਭਰੋਸੇਮਿੰਦ ਿੈਬਸਾਈਟ ਿਾਂ ਸਰਕਾਰੀ ਸਰੋਤ ਿਾਲ ੍ੁਸਟੀ ਕਰੋ।  
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ਇਸ ਤੋਂ ਇਲਾਵਾ ਿਬਰ ਦੀ ਤਾਰੀਿ ਅਤ ੇ ਲੇਿਕ ਜਾਣਕਾਰੀ ਵੇਿੋ, ਡਕਉਂਡਕ ਕਈ ਿਾਰ ੍ੁਰਾਣੀ ਖਬਰਾਂ ਿਾਂ 
ਕਹਾਣੀਆਂ ਿੂਿੰ  ਿਿੇਂ ਡਸਰੇ ਿਾਲ ਫੈਲਾਇਆ ਿਾਂਦਾ ਹੈ।  

ਇਸ ਦੇ ਨਾਲ ਹੀ ਖਸਰਲੇਿ ਦੇ ਚਮਕਦਾਰ ਸ਼ਬਦਾਂ ਤੇ ਖਿਰਭਰ ਿਾ ਰਹੋ, ਡਕਉਂਡਕ ਕਈ ਿਾਰ ਇਹ ਤੁਹਾਿ ੇ

ਡਦਲਚਸ੍ੀ ਡਖੱਚਣ ਲਈ exaggerated ਹੁਿੰ ਦ ੇਹਿ। 

ਿਕਲੀ ਖਬਰਾਂ ਫੈਲਾਉਣ ਿਾਲ ਡਸਰਫ਼ ਅਸਲ ਿਾਣਕਾਰੀ ਿੂਿੰ  ਿੁਕਸਾਿ ਿਹੀਂ ੍ਹੁਿੰਚਦਾ, ਬਲਡਕ ਸਾਈਬਰ ਧੋਖਾ 
ਅਤ ੇਿਰਾਿ ਦਾ ਖਤਰਾ ਿੀ ਿੱਧਦਾ ਹੈ। ਇਸ ਲਈ ਹਮੇਸਾਂ ਸਾਵਧਾਿ, ਖਿਰਭਰਯੋਗ ਅਤੇ ਤਤਕਾਲ ਜਾਣਕਾਰੀ ਦੀ ੍ੁਸ਼ਟੀ 
ਕਰਕੇ ਹੀ ਡਕਸੇ ਿੀ ਖਬਰ ਿਾਂ ਿਾਣਕਾਰੀ ਿੂਿੰ  ਸਾਂਝਾ ਕਰੋ। ਇਹ ਸੁਰੱਡਖਅਤ ਡਿਡਿਟਲ ਿਰਤੋਂ ਅਤੇ ਸਮਾਡਿਕ ਡਜ਼ਿੰ ਮੇਿਾਰੀ ਦੋਹਾਂ 
ਲਈ ਜ਼ਰੂਰੀ ਹੈ। 

 

ਗਲਤ ਿਬਰਾਂ ਦੀ ੍ਛਾਣ 

ਆਿਲਾਈਿ ਦੁਿੀਆ ਡਿੱਚ ਿਕਲੀ ਖਬਰਾਂ ਤੇ ਗਲਤ ਿਾਣਕਾਰੀ ਦਾ ਖ਼ਤਰਾ ਿੱਧ ਡਗਆ ਹੈ। ਇਸ ਲਈ ਇਹ ਬਹੁਤ 

ਜ਼ਰੂਰੀ ਹੈ ਡਕ ਅਸੀਂ ਖਬਰਾਂ ਦੀ ਸਹੀ ੍ਛਾਣ ਕਰਿਾ ਡਸੱਖੀਏ। ਸਭ ਤੋਂ ੍ਡਹਲਾਂ, ਿਬਰ ਦੇ ਸਰਤੋ ਿੰੂ ਚੈਿੱਕ ਕਰੋ। ਭਰੋਸੇਮਿੰਦ 

ਸਰੋਤ ਡਿਿੇਂ ਸਰਕਾਰੀ ਿੈਬਸਾਈਟ, ਰ੍ਮਾਡਣਤ ਡਿਊਜ਼ ੍ੋਰਟਲ ਿਾਂ ਮਸਹੂਰ ਖ਼ਬਰ ਏਿਿੰਸੀ ਤੋਂ ਖਬਰ ਆਈ ਹੈ ਡਕ ਿਹੀਂ, 
ਇਹ ਿੇਖਣਾ ਜ਼ਰੂਰੀ ਹੈ। 
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ਦੂਿਾ, ਿਬਰ ਦੀ ਤਾਰੀਿ ਅਤ ੇਲੇਿਕ ਜਾਣਕਾਰੀ ਵੇਿੋ। ਕਈ ਿਾਰ ੍ੁਰਾਣੀ ਖਬਰਾਂ ਿੂਿੰ  ਿਿੀਂ ਤਰੀਕੇ ਿਾਲ ਫੈਲਾਇਆ ਿਾਂਦਾ 
ਹੈ, ਿੋ ਲੋਕਾਂ ਿੂਿੰ  ਗਲਤ ਫਡਹਮੀ ਡਿੱਚ ੍ਾ ਸਕਦਾ ਹੈ। ਤੀਿਾ, ਿਬਰ ਦੇ ਖਸਰਲੇਿ ਿੰੂ ਖਧਆਿ ਿਾਲ ੍ੜਹੋ। ਕਈ ਿਾਰ 

sensational ਿਾਂ ਚਮਕਦਾਰ ਡਸਰਲੇਖ ਡਸਰਫ਼ ਦਰਸਕਾਂ ਿੂਿੰ  ਡਖੱਚਣ ਲਈ ਬਣਾਏ ਿਾਂਦੇ ਹਿ ਅਤ ੇਅਸਲ ਖਬਰ ਿਾਲ ਮੇਲ 

ਿਹੀਂ ਖਾਂਦ।ੇ ਚੌਥਾ, ਫੈਕਟ ਚੈਿੱਖਕੰਗ ਵੈਬਸਾਈਟਾਂ ਵਰਤੋਂ, ਡਿਿੇਂ Alt News, FactCheck.org, ਿਾਂ ਿੈਰੀਫਾਈਿ ਸਰੋਤ। 
ਇਹਿਾਂ ਤੋਂ ਤੁਸੀਂ ਿਾਣ ਸਕਦੇ ਹੋ ਡਕ ਖਬਰ ਸੱਚ ਹੈ ਿਾਂ ਝੂਠੀ। ਿ੍ੰ ਿਿਾਂ, ਸਮਾਖਜਕ ਮੀਿੀਆ ‘ਤੇ ਖਕਸੇ ਵੀ ਿਬਰ ਿੰੂ ਸਾਂਝਾ 
ਕਰਿ ਤੋਂ ੍ਖਹਲਾਂ ਉਸਦੀ ੍ੁਸ਼ਟੀ ਕਰੋ। ਇਹ ਖਟ੍ਸ ਅ੍ਣਾਉਣ ਿਾਲ ਤੁਸੀਂ ਿਕਲੀ ਿਬਰਾਂ ਤੋਂ ਬਚ ਸਕਦੇ ਹੋ, ਸਹੀ 
ਜਾਣਕਾਰੀ ਫੈਲਾ ਸਕਦੇ ਹੋ ਅਤੇ ਆਿਲਾਈਿ ਦੁਿੀਆਂ ਿੰੂ ਸਰੱੁਖਿਅਤ ਬਣਾਉਣ ਖਵੱਚ ਯੋਗਦਾਿ ੍ਾ ਸਕਦੇ ਹ।ੋ 

 

ਿਕਲੀ ਿਬਰਾਂ ਦੀ ਜਾਂਚ (Fact Checking) ਦੇ ਤਰੀਕ ੇ

ਆਿਲਾਈਿ ਦੁਿੀਆਂ ਡਿੱਚ ਿਕਲੀ ਖਬਰਾਂ ਫੈਲਾਉਣਾ ਆਮ ਹੋ ਡਗਆ ਹੈ, ਇਸ ਲਈ ਖਬਰਾਂ ਦੀ ਫੈਕਟ ਚੈਿੱਖਕੰਗ 

ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਇਸ ਲਈ ਸਭ ਤੋਂ ੍ਡਹਲਾਂ,  

1. ਖਬਰ ਦੇ ਸਰੋਤ ਦੀ ਜਾਂਚ ਕਰੋ। ਭਰੋਸੇਮਿੰਦ ਡਿਊਜ਼ ੍ੋਰਟਲ, ਸਰਕਾਰੀ ਿੈਬਸਾਈਟ ਿਾਂ ਰ੍ਮਾਡਣਤ ਖ਼ਬਰ 

ਏਿਿੰਸੀ ਤੋਂ ਹੀ ਿਾਣਕਾਰੀ ਲਿ।ੋ ਿ ੇਖਬਰ ਅਣਿਾਣ ਿੈਬਸਾਈਟ ਿਾਂ ਸੋਸਲ ਮੀਿੀਆ ੍ੋਸਟ ਤੋਂ ਆਈ ਹੈ, ਤਾਂ 
ਇਸਿੂਿੰ  ਡਸੱਧਾ ਸੱਚ ਿਹੀਂ ਮਿੰਿਣਾ ਚਾਹੀਦਾ। 

2. ਿਬਰ ਦੀ ਤਾਰੀਿ ਅਤੇ ਲੇਿਕ ਿੰੂ ਵੇਿੋ। ਕਈ ਿਾਰ ੍ ੁਰਾਣੀਆਂ ਖਬਰਾਂ ਿਾਂ ਆਰਟੀਕਲ ਿੂਿੰ  ਿਿੀਂ ਤਰੀਕੇ ਿਾਲ 

੍ੇਸ ਕੀਤਾ ਿਾਂਦਾ ਹੈ।  
3. ਿਬਰ ਦੇ ਵੇਰਵੇ ਿੰੂ ਕਰਾਸ-ਚੈਿੱਕ ਕਰੋ। ਿੱਖ-ਿੱਖ ਭਰੋਸੇਮਿੰਦ ਸਰੋਤਾਂ ਤੋਂ ਉਸੀ ਖਬਰ ਬਾਰੇ ਿਾਣਕਾਰੀ ਰ੍ਾ੍ਤ 

ਕਰੋ। ਿੇ ਿੱਖ-ਿੱਖ ਸਰੋਤ ਖ਼ਬਰ ਿੂਿੰ  ਸਡਹਮਤ ਿਹੀਂ ਕਰਦ,ੇ ਤਾਂ ਇਹ ਸਿੰਦੇਹ੍ੂਰਕ ਹੈ। 

4. ਫੈਕਟ-ਚੈਿੱਖਕੰਗ ਵੈਬਸਾਈਟਾਂ ਵਰਤੋਂ, ਡਿਿੇਂ Alt News, Boom Live, FactCheck.org ਿਾਂ Indigenous 

Fact Check Websites। ਇਹ ਸਾਈਟਾਂ ਖਬਰਾਂ ਦੀ ਸਹੀ ਿਾਂ ਝੂਠੀ ਹੋਣ ਦੀ ੍ੁਸਟੀ ਕਰਦੀਆਂ ਹਿ।  
5. ਚਮਕਦਾਰ ਖਸਰਲੇਿ ਤੇ ਖਿਰਭਰ ਿਾ ਰਹੋ, ਡਕਉਂਡਕ ਕਈ ਿਾਰ ਇਹ ਡਸਰਫ਼ ਲੋਕਾਂ ਦੀ ਡਧਆਿ ਡਖੱਚਣ ਲਈ 

ਬਣਾਏ ਿਾਂਦੇ ਹਿ। 

ਫੈਕਟ ਚੈਿੱਖਕੰਗ ਿਾਲ ਤੁਸੀਂ ਿਕਲੀ ਿਬਰਾਂ ਤੋਂ ਬਚ ਸਕਦੇ ਹੋ ਅਤ ੇਸਹੀ ਜਾਣਕਾਰੀ ਫੈਲਾਉਣ ਖਵੱਚ 

ਯੋਗਦਾਿ ੍ਾ ਸਕਦੇ ਹੋ। 
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11. ਸਾਈਬਰ ਕਰਾਈਮ ਅਤ ੇਕਾਿੰੂਿੀ ਜਾਣਕਾਰੀ 

ਸਾਈਬਰ ਕਰਾਈਮ ਅੱਿਕੱਲਹ ਦੀ ਡਿਡਜ਼ਟਲ ਦੁਿੀਆ ਡਿੱਚ ਇੱਕ ਿੱਿੀ ਸਮੱਡਸਆ ਬਣ ਡਗਆ ਹੈ। ਇਹ ਡਕਸੇ ਿੀ ਤਰਹਾਂ 
ਦਾ ਅ੍ਰਾਧ ਹੁਿੰ ਦਾ ਹੈ ਿੋ ਕਿੰ ਡ੍ਊਟਰ, ਇਿੰਟਰਿੈੈੱਟ, ਮੋਬਾਈਲ ਿਾਂ ਹੋਰ ਡਿਡਜ਼ਟਲ ਡਿਿਾਈਸਾਂ ਰਾਹੀਂ ਕੀਤਾ ਿਾਂਦਾ ਹੈ। 
ਸਾਈਬਰ ਕਰਾਈਮ ਡਿੱਚ ਹੈਖਕੰਗ, ਫਰਾਡ, ਖਫਖਸੰ਼ਗ, OTP ਚੋਰੀ, ਸੋਸ਼ਲ ਮੀਿੀਆ ਬੁਖਲੰਗ, ਿਕਲੀ ਿਬਰਾਂ ਫੈਲਾਉਣਾ 
ਅਤ ੇ੍ੈਸਾ ਚੋਰੀ ਿਰਗੀਆਂ ਗਤੀਡਿਧੀਆਂ ਸਾਮਲ ਹਿ। ਇਹ ਅ੍ਰਾਧ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, ੍ੈਸਾ ਅਤ ੇਸੁਰੱਡਖਆ ਲਈ ਿੱਿਾ 
ਖਤਰਾ ਬਣ ਸਕਦ ੇਹਿ। 

ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਬਚਣ ਲਈ ਲੋਕਾਂ ਿੂਿੰ  ਸਾਿਧਾਿ ਰਡਹਣਾ ਅਤ ੇਡਿਡਜ਼ਟਲ ਸੁਰੱਡਖਆ ਦੇ ਡਿਯਮਾਂ ਦੀ ੍ਾਲਣਾ 
ਕਰਿੀ ਚਾਹੀਦੀ ਹੈ। ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਦੀ ਸੁਰੱਡਖਆ, ਮਜ਼ਬੂਤ ੍ਾਸਿਰਿ, ਸਕਰੀਿ ਲੌਕ, ਸੁਰੱਡਖਅਤ ਐ੍ ਇਿੰਸਟਾਲੇਸਿ 

ਅਤ ੇਫੈਕਟ-ਚੈੈੱਡਕਿੰਗ ਿਰਗੀਆਂ ਆਦਤਾਂ ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਬਚਾਉਂਦੀਆਂ ਹਿ। 

ਭਾਰਤ ਡਿੱਚ ਸਾਈਬਰ ਕਰਾਈਮ ਅਤ ੇਇਸ ਿਾਲ ਿੁੜੇ ਮਾਮਡਲਆਂ ਲਈ Indian IT Act, 2000 ਮੱੁਖ ਕਾਿੂਿੰ ਿ ਹੈ। 
ਇਸ ਕਾਿੂਿੰ ਿ ਅਧੀਿ ਹੈਡਕਿੰਗ, ਅਣਅਡਧਕਾਰਤ ਿਾਟਾ ਚੋਰੀ, ਿਰਾਿ ਅਤ ੇਈ-ਹਰਾਸਮੈਂਟ ਲਈ ਸਜ਼ਾ ਅਤੇ ਿੁਰਮਾਿਾ ਡਦਤਾ 
ਿਾ ਸਕਦਾ ਹੈ। ਸਾਈਬਰ ਕਰਾਈਮ ਦੇ ਡਸਕਾਰ ਹੋਣ ‘ਤੇ ਲੋਕ ੍ੁਖਲਸ ਸਾਈਬਰ ਸੈਿੱਲ ਿਾਂ Online Cyber Complaint 

Portal ਤੇ ਡਸਕਾਇਤ ਦਰਿ ਕਰ ਸਕਦ ੇਹਿ। 

ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਬਚਣ ਲਈ ਸੁਰੱਡਖਆ ਦੇ ਡਿਯਮਾਂ ਦੀ ੍ਾਲਣਾ ਕਰਿੀ, ਿਾਣਕਾਰੀ ਿੂਿੰ  ਸਾਿਧਾਿੀ ਿਾਲ ਸਾਂਝੀ 
ਕਰਿੀ ਅਤ ੇਕਾਿੂਿੰ ਿੀ ਸਰੋਤਾਂ ਦੀ ਿਾਣਕਾਰੀ ਰੱਖਣੀ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਇਹ ਸੁਰੱਡਖਅਤ ਅਤ ੇਸੱਚੀ ਡਿਡਜ਼ਟਲ ਿਰਤੋਂ ਲਈ 

ਜਰੂਰੀ ਹੈ। 
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IT Act 2000 ਦੀ ਬੇਖਸਕ ਜਾਣਕਾਰੀ 

Information Technology Act, 2000 (ਆਈਟੀ ਐਕਟ 2000) ਭਾਰਤ ਡਿੱਚ ਇਿੰਟਰਿੈੈੱਟ ਅਤ ੇਡਿਡਜ਼ਟਲ 

ਦੁਿੀਆ ਿੂਿੰ  ਡਿਯਿੰਤਡਰਤ ਕਰਿ ਲਈ ਬਣਾਇਆ ਡਗਆ ਮੱੁਖ ਕਾਿੂਿੰ ਿ ਹੈ। ਇਸਦਾ ਮੱੁਖ ਉਦੇਸ ਡਿਡਜ਼ਟਲ ਮਾਮਖਲਆਂ ਡਿੱਚ 

ਸੁਰੱਖਿਆ, ਭਰੋਸੇਮੰਦ ਖਿਖਜ਼ਟਲ ਲੈਣ-ਦੇਣ ਅਤੇ ਸਾਈਬਰ ਅ੍ਰਾਧਾਂ ਤੋਂ ਰੋਕਥਾਮ ਕਰਿਾ ਹੈ। ਇਹ ਕਾਿੂਿੰ ਿ 17 

ਅਕਤੂਬਰ, 2000 ਿੂਿੰ  ਲਾਗੂ ਹੋਇਆ ਅਤ ੇਇਸ ਿੂਿੰ  ਬਾਅਦ ਡਿੱਚ ਿੱਖ-ਿੱਖ ਤਰੀਡਕਆਂ ਿਾਲ ਅ੍ਿੇਟ ਕੀਤਾ ਡਗਆ। 

IT Act 2000 ਦੇ ਤਡਹਤ, ਡਕਸੇ ਿੀ ਹੈਖਕੰਗ, ਿਾਟਾ ਚਰੋੀ, ਫਰਾਡ, ਖਫਖਸੰ਼ਗ, ਆਿਲਾਈਿ ਹੱਰਾਸਮੈਂਟ, ਿਕਲੀ 
ਿਬਰਾਂ ਅਤੇ ੍ੂਰਿ ਜਾਂ ਅਣ੍ੂਰਿ ਖਿਖਜ਼ਟਲ ਦਸਤਾਵੇਜ਼ਾਂ ਦੀ ਬਣा वट ਅ੍ਰਾਧ ਮਿੰਿੀ ਿਾਂਦੀ ਹੈ। ਇਹ ਕਾਿੂਿੰ ਿ 

ਸਾਇਬਰ ਕਰਾਈਮ ਲਈ ਸਜ਼ਾ ਅਤੇ ਜੁਰਮਾਿੇ ਦਾ ਰ੍ਬਿੰ ਧ ਕਰਦਾ ਹੈ। ਉਦਾਹਰਿ ਲਈ, ਹੈਡਕਿੰਗ, ਅਣਅਡਧਕਾਰਤ ਿਾਟਾ 
ਤਬਦੀਲ ਕਰਿਾ ਿਾਂ ੍ੈਸਾ ਚੋਰੀ ਕਰਿ ਿਾਡਲਆਂ ਿੂਿੰ  ਸਜ਼ਾ ਡਮਲ ਸਕਦੀ ਹੈ। 

ਇਸ ਕਾਿੂਿੰ ਿ ਿੇ ਖਿਖਜ਼ਟਲ ਖਸਗਿੇਚਰ, ਈ-ਕਿੰਮਰਸ ਅਤ ੇਈ-ਗਿਰਿੈਂ ਸ ਡਸਸਟਮਾਂ ਿੂਿੰ  ਕਾਿੂਿੰ ਿੀ ਮਾਿਤਾ ਡਦੱਤੀ। 
ਇਹ ਡਿਡਜ਼ਟਲ ਦਸਤਾਿੇਜ਼ਾਂ ਅਤ ੇਈ-ਕਿੰਮਰਸ ਲੈਣ-ਦੇਣ ਿੂਿੰ  ਭਰੋਸੇਮਿੰਦ ਬਣਾਉਂਦਾ ਹੈ। IT Act ਦੇ ਤਡਹਤ ਸਾਈਬਰ ਸੁਰੱਡਖਆ 

ਦੇ ਮਾਮਲੇ ਲਈ ੍ੁਖਲਸ ਸਾਈਬਰ ਸਿੈੱਲ ਦਾ ਸਥਾ੍ਿ ਕੀਤਾ ਡਗਆ ਹੈ, ਡਿੱਥ ੇਲੋਕ ਸਾਈਬਰ ਧੋਖਾਧੜੀ ਿਾਂ ਿਰਾਿ ਦੀ 
ਡਸਕਾਇਤ ਦਰਿ ਕਰ ਸਕਦੇ ਹਿ। 

ਇਸ ਕਾਿੂਿੰ ਿ ਦੀ ਿਾਣਕਾਰੀ ਰੱਖਣਾ ਹਰ ਡਿਡਜ਼ਟਲ ਉ੍ਭੋਗਤਾ ਲਈ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਇਸ ਿਾਲ ਲੋਕ ਆ੍ਣੀ 
ਖਿਿੱਜੀ ਜਾਣਕਾਰੀ, ਮਾਲੀ ਜਾਣਕਾਰੀ ਅਤੇ ਖਿਖਜ਼ਟਲ ਹੱਕਾਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਰੱਖ ਸਕਦੇ ਹਿ। ਸਿੰ ਖੇ੍ ਡਿੱਚ, IT Act 2000 

ਭਾਰਤ ਡਿੱਚ ਡਿਡਜ਼ਟਲ ਸੁਰੱਡਖਆ, ਿੈਡਤਕ ਆਿਲਾਈਿ ਿਰਤੋਂ ਅਤ ੇਸਾਈਬਰ ਕਰਾਈਮ ਰੋਕਥਾਮ ਲਈ ਅਖਤ ਜਰੂਰੀ ਕਾਿੂਿੰ ਿ 

ਹੈ। 

ਬੱਖਚਆਂ ਖ਼ਿਲਾਫ਼ ਆਿਲਾਈਿ ਅ੍ਰਾਧ 

ਆਿਲਾਈਿ ਦੁਿੀਆ ਬੱਡਚਆਂ ਲਈ ਡਸੱਖਣ ਅਤ ੇਮਿੋਰਿੰਿਿ ਦਾ ਸਾਧਿ ਹੈ, ੍ਰ ਇਸ ਿਾਲ ਉਹਿਾਂ ਿੂਿੰ  ਸਾਈਬਰ 

ਅ੍ਰਾਧਾਂ ਦਾ ਼ਿਤਰਾ ਿੀ ਿੱਧ ਿਾਂਦਾ ਹੈ। ਬੱਡਚਆਂ ਡਖ਼ਲਾਫ਼ ਆਿਲਾਈਿ ਅ੍ਰਾਧ ਡਿੱਚ ਸਾਇਬਰ ਬੁਖਲੰਗ, ਸੈਕਸੁਅਲ 

ਹੈਰਾਸਮੈਂਟ, ਅਣਜਾਣ ਲੋਕਾਂ ਿਾਲ ਚੈਟ, ਿਾਜਾਇਜ਼ ਸਮੱਗਰੀ ਭੇਜਣਾ, ਫਰਾਡ ਅਤੇ ੍ ਛਾਣ ਚੋਰੀ ਸਾਮਲ ਹਿ। ਕਈ ਿਾਰ  
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ਬੱਚੇ ਆ੍ਣੀ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, ਫੋਟ ੋਿਾਂ ਿੀਿੀਓ ਡਬਿਾਂ ਸਾਿਧਾਿੀ ਦੇ ਸਾਂਝੇ ਕਰ ਡਦਿੰ ਦੇ ਹਿ, ਿੋ ਡਕ ਅ੍ਰਾਧੀਆਂ ਲਈ 

ਫਾਇਦਾ ਬਣ ਸਕਦਾ ਹੈ। 

ਸਾਈਬਰ ਬੁਡਲਿੰ ਗ ਅਤ ੇਹੈਰਾਸਮੈਂਟ ਬੱਡਚਆਂ ਦੀ ਮਿੋਖਵਖਗਆਖਿਕ ਖਸਹਤ ‘ਤੇ ਿਕਾਰਾਤਮਕ ਰ੍ਭਾਿ ੍ਾ ਸਕਦਾ 
ਹੈ, ਡਿਸ ਿਾਲ ਉਹ ਡਿੱਗਣ, ਿਰਣਾ ਿਾਂ ਖੁਦ ਿੂਿੰ  ਿੁਕਸਾਿ ੍ਹੁਿੰ ਚਾਉਣ ਦੇ ਖ਼ਤਰੇ ਡਿੱਚ ਆ ਸਕਦ ੇਹਿ। ਇਸ ਲਈ, ਬੱਡਚਆਂ 

ਿੂਿੰ  ਸੁਰੱਖਿਅਤ ਖਿਖਜ਼ਟਲ ਵਰਤੋਂ ਅਤੇ ਿੈਖਤਕ ਆਿਲਾਈਿ ਵਰਤੋਂ ਦੀ ਡਸੱਡਖਆ ਦੇਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। 

ਮਾ੍ੇ ਅਤ ੇਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਚਾਹੀਦਾ ਹੈ ਡਕ ਉਹ ਬੱਡਚਆਂ ਦੀ ਮੋਬਾਈਲ ਅਤੇ ਕੰਖ੍ਊਟਰ ਐਕਖਟਖਵਟੀ ‘ਤੇ ਿਜ਼ਰ 

ਰੱਖਣ ਅਤ ੇਉਹਿਾਂ ਿੂਿੰ  ਅਣਿਾਣ ਡਲਿੰ ਕਾਂ, ਅਣਿਾਣ ਲੋਕਾਂ ਅਤ ੇਿਾਿਾਇਜ਼ ਸਮੱਗਰੀ ਤੋਂ ਸੁਰੱਡਖਅਤ ਰੱਖਣ। ਸੁਰੱਡਖਆਿਾਂ ਿਾਲ, 

ਬੱਚੇ ਆਿਲਾਈਿ ਸੁਰੱਡਖਅਤ ਰਡਹ ਸਕਦ ੇਹਿ ਅਤ ੇਡਿਡਜ਼ਟਲ ਦੁਿੀਆ ਦਾ ਸਹੀ ਤਰੀਕੇ ਿਾਲ ਲੁਤਫ਼ ਲੈ ਸਕਦ ੇਹਿ। 

 

ਖਕੱਥੇ ਖਰ੍ੋਰਟ ਕਰਿਾ ਹੈ (Cyber Crime Portal, 1930 Helpline) 

ਆਿਲਾਈਿ ਦੁਿੀਆਂ ਦੇ ਿਧਦ ੇਖ਼ਤਰਾ ਅਤ ੇਸਾਈਬਰ ਅ੍ਰਾਧਾਂ ਦੇ ਕਾਰਿ, ਭਾਰਤ ਸਰਕਾਰ ਿੇ ਲੋਕਾਂ ਲਈ 

ਸੁਰੱਡਖਆ ਅਤ ੇ ਡਰ੍ੋਰਡਟਿੰਗ ਡਸਸਟਮ ਬਣਾਇਆ ਹੈ। ਸਾਈਬਰ ਕਰਾਈਮ ਦੀ ਡਰ੍ੋਰਡਟਿੰ ਗ ਕਰਿ ਦੇ ਮੱੁਖ ਤਰੀਕੇ ਹਿ: 

National Cyber Crime Reporting Portal https://cybercrime.gov.in ਅਤ ੇ1930 Helpline 

ਇਹ ਦੋਹਾਂ ਸਰਕਾਰੀ ਸਰੋਤ ਹਿ ਿੋ ਸਾਈਬਰ ਧੋਖਾਧੜੀ, ਬੁਡਲਿੰ ਗ, ਿਰਾਿ, ਹੈਡਕਿੰਗ ਅਤੇ ਬੱਡਚਆਂ ਡਖਲਾਫ਼ 

ਅ੍ਰਾਧਾਂ ਦੀ ਡਰ੍ੋਰਟ ਕਰਿ ਡਿੱਚ ਸਹਾਇਕ ਹਿ। 

1. National Cyber Crime Reporting Portal: 

 

ਇਹ ੍ੋਰਟਲ ਭਾਰਤ ਸਰਕਾਰ ਅਤ ੇMinistry of Home Affairs ਦੁਆਰਾ ਬਣਾਇਆ ਡਗਆ ਹੈ। ਇਸਦਾ ਉਦੇਸ ਹੈ ਡਕ 

ਸਾਈਬਰ ਕਰਾਈਮ ਦੇ ਮਾਮਡਲਆਂ ਿੂਿੰ  ਆਸਾਿੀ ਿਾਲ ਡਰ੍ੋਰਟ ਕੀਤਾ ਿਾ ਸਕੇ। ੍ੋਰਟਲ ਦੇ ਮਾਡਧਅਮ ਿਾਲ ਡਿਅਕਤੀ ਕਈ 

ਡਕਸਮ ਦੇ ਸਾਈਬਰ ਅ੍ਰਾਧਾਂ ਦੀ ਡਰ੍ੋਰਟ ਕਰ ਸਕਦਾ ਹੈ, ਡਿਿੇਂ ਡਕ: 

• ਬੱਡਚਆਂ ਡਖਲਾਫ਼ ੍ੌਰਿੋਗਰਾਫੀ ਿਾਂ ਹੈਰਾਸਮੈਂਟ 

• ਿਰਾਿ ਅਤ ੇਡਫਡਸਿੰਗ ਅਟੈਕ 

• ਹੈਡਕਿੰਗ ਅਤ ੇਿਾਟਾ ਚੋਰੀ 

https://cybercrime.gov.in/
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• ਿਕਲੀ ਖਬਰਾਂ ਅਤੇ ਡਮਸਲੈਡਿਿੰ ਗ ਿਾਣਕਾਰੀ 

ਡਰ੍ੋਰਟ ਕਰਿ ਲਈ, ੍ੋਰਟਲ ‘ਤੇ ਲਾਖਗਿ ਕਰਿਾ ਜਰਰੂੀ ਹੈ। ਆਮ ਤੌਰ ‘ਤੇ, ਡਰ੍ੋਰਟ ਡਿੱਚ ਆ੍ਣਾ ਿਾਮ, ਫੋਿ 

ਿਿੰ ਬਰ, ਈਮੇਲ, ਸਬੂਤ (ਸਕਰੀਿਸ਼ਾਟ, ਡਲਿੰ ਕ, ਸਿੰਦੇਸ ਆਡਦ) ਅਤ ੇਘਟਿਾ ਦਾ ਿੇਰਿਾ ਦੇਣਾ ੈ੍ਂਦਾ ਹੈ। ਡਰ੍ੋਰਟ ਦਰਿ ਹੋਣ ਤੋਂ 
ਬਾਅਦ, ੍ੁਡਲਸ ਿਾਂ ਸਾਈਬਰ ਸੈੈੱਲ ਦੁਆਰਾ ਉਸਦੀ ਿਾਂਚ ਕੀਤੀ ਿਾਂਦੀ ਹੈ। 

2. 1930 Helpline: 

 

1930 Helpline ਖ਼ਾਸ ਤੌਰ ‘ਤੇ ਬੱਡਚਆਂ ਡਖਲਾਫ਼ ਆਿਲਾਈਿ ਅ੍ਰਾਧਾਂ ਲਈ ਹੈ। ਇਹ Helpline Ministry of 

Women and Child Development ਦੁਆਰਾ ਚਲਾਈ ਿਾਂਦੀ ਹੈ। ਇਸ ‘ਤੇ ਕਾਲ ਕਰਕੇ ਡਕਸੇ ਿੀ ਬੱਚੇ ਦੀ ਸੁਰੱਡਖਆ 

ਸਿੰਬਿੰ ਧੀ ਮਾਮਲੇ ਦੀ ਡਰ੍ੋਰਟ ਕੀਤੀ ਿਾ ਸਕਦੀ ਹੈ। 1930 Helpline ਿਾ ਡਸਰਫ਼ ਡਰ੍ੋਰਟ ਲੈਂਦੀ ਹੈ, ਬਲਡਕ ਮਦਦ ਅਤ ੇ

ਕਾਊਂਸਖਲੰਗ ਸੇਵਾ ਿੀ ਰ੍ਦਾਿ ਕਰਦੀ ਹੈ। ਇਹ Helpline ਮੁਫ਼ਤ ਹੈ ਅਤ ੇਸਮੂਹ ਭਾਰਤ ਡਿੱਚ 24×7 ਉ੍ਲਬਧ ਹੈ। 

ਖਕਵੇਂ ਖਰ੍ੋਰਟ ਕਰੀਏ: 

• Cyber Crime Portal: https://cybercrime.gov.in ਤੇ ਿਾਓ → ਆ੍ਣੇ ਖਾਤ ੇਿਾਲ ਲਾਡਗਿ ਕਰੋ → ਮਾਮਲੇ 

ਦੀ ਸਰੇਣੀ ਚੁਣੋ → ਘਟਿਾ ਦਾ ਿਰੇਿਾ ਅਤ ੇਸਬੂਤ ਡਦਓ → ਡਰ੍ੋਰਟ ਸਬਡਮਟ ਕਰੋ। 

• 1930 Helpline: 1930 ਤੇ ਕਾਲ ਕਰੋ → ਮਾਮਲੇ ਦਾ ਿੇਰਿਾ ਡਦਓ → ਰ੍ੋਫੈਸਿਲ ਸਹਾਇਤਾ ਰ੍ਾ੍ਤ ਕਰੋ → ਿ ੇ

ਲੋੜ ਹੋਿੇ ਤਾਂ Follow-up ਡਰ੍ੋਰਡਟਿੰਗ ਕਰੋ। 

ਇਹ ਸਰਕਾਰੀ ਡਸਸਟਮਾਂ ਡਿਰਭਰਯੋਗ ਅਤ ੇਸੁਰੱਡਖਅਤ ਹਿ। ਡਰ੍ੋਰਡਟਿੰਗ ਿਾਲ ਨਾ ਖਸਰਿ ਸਾਈਬਰ ਅ੍ਰਾਧੀਆਂ ਿੂਿੰ  
ਕਾਿੂਿੰ ਿੀ ਤੌਰ ‘ਤੇ ਸਜ਼ਾ ਡਮਲਦੀ ਹੈ, ਬਲਡਕ ਲੱਖਾਂ ਲੋਕਾਂ, ਖ਼ਾਸ ਕਰਕੇ ਬੱਡਚਆਂ ਦੀ ਸੁਰੱਡਖਆ ਯਕੀਿੀ ਬਣਦੀ ਹੈ। ਇਸ ਲਈ 

ਹਰ ਡਿਅਕਤੀ ਿੂਿੰ  ਚਾਹੀਦਾ ਹੈ ਡਕ ਕੋਈ ਿੀ ਸਾਈਬਰ ਅ੍ਰਾਧ ਦੇਖਣ ਿਾਂ ਉਸਦਾ ਡਸਕਾਰ ਹੋਣ ‘ਤੇ ਤੁਰਿੰ ਤ ਡਰ੍ੋਰਟ ਕਰੇ। 

 

ਇਸ ਤਰਹਾਂ, Cyber Crime Portal ਅਤ ੇ1930 Helpline ਸਾਈਬਰ ਦੁਿੀਆਂ ਖਵੱਚ ਸੁਰੱਖਿਆ, 

ਖਜੰ਼ਮੇਵਾਰੀ ਅਤ ੇਿੈਖਤਕ ਆਿਲਾਈਿ ਵਰਤੋਂ ਿੰੂ ਮਜ਼ਬੂਤ ਬਣਾਉਂਦੇ ਹਿ। 

 

https://cybercrime.gov.in/
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12. ਆਮ ਤੌਰ ਤੇ ਿਰਤੇ ਜਾਣ ਿਾਲੇ ਵਡਜੀਟਲ ਵਡਿਾਇਸਾਂ ਨੰੂ 
ਸ ਰੁੱ ਵਿਅਤ ਤਰੀਰੇ ਨਾਲ ਿਰਤਣ ਸਬੰਧੀ ਸ ਝਾਅ  

ਅਤੇ ਿੈਿੱਟਵਰਕ ਸੁਰੱਖਿਆ 

ਅੱਜ ਦੇ ਡਿਡਜ਼ਟਲ ਯੁੱ ਗ ਡਿੱਚ ਸਾਿੀ ਡਜ਼ਿੰ ਦਗੀ ਡਿੱਚ ਮੋਬਾਈਲ, ਟੈਬਲੈਟ, ਲੈ੍ਟੌ੍ ਅਤ ੇਹੋਰ ਡਿਡਜ਼ਟਲ ਡਿਿਾਈਸ 

ਮੱੁਖ ਭੂਡਮਕਾ ਡਿਭਾ ਰਹੇ ਹਿ। ਇਿੰਟਰਿੈੈੱਟ ਅਤ ੇਿੈੈੱਟਿਰਕ ਸੇਿਾਿਾਂ ਦੇ ਿਧਦ ੇਿਰਤੋਂ ਿਾਲ ਡਿਡਜ਼ਟਲ ਸੁਰੱਡਖਆ ਬਹੁਤ 

ਜ਼ਰੂਰੀ ਹੋ ਗਈ ਹੈ। ਖਿਵਾਈਸ ਅਤ ੇਿੈਿੱਟਵਰਕ ਸੁਰੱਖਿਆ ਿਾਲ ਅਸੀਂ ਆ੍ਣੀ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, ੍ੈਸਾ ਅਤ ੇਡਿਡਜ਼ਟਲ 

ਹੱਕਾਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਰੱਖ ਸਕਦੇ ਹਾਂ। 

ਸਭ ਤੋਂ ੍ਡਹਲਾਂ, ਖਿਵਾਈਸ ਸੁਰੱਖਿਆ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਮੋਬਾਈਲ, ਲੈ੍ਟੌ੍ ਿਾਂ ਟੈਬਲੈਟ ‘ਤੇ ਸਕਰੀਿ ਲੌਕ, 

੍ਾਸਿਰਿ, ਡਫਿੰਗਰਡ ਰ੍ਿੰ ਟ ਿਾਂ ਫੇਸ ਆਈਿੀ ਿਰਤੋਂ ਕਰਿਾ ਚਾਹੀਦਾ ਹੈ। ਇਹ ਅਣਚਾਹੇ ਿਰਤੋਂਕਾਰਾਂ ਤੋਂ ਡਿਿਾਈਸ ਿੂਿੰ  
ਬਚਾਉਂਦਾ ਹੈ। ਸਾਥ ਹੀ, ਡਿਿਾਈਸ ‘ਤੇ ਡਸਰਫ਼ ਭਰੋਸੇਮਿੰਦ ਸਰੋਤਾਂ ਤੋਂ ਐ੍ਸ ਇਿੰਸਟਾਲ ਕਰੋ ਅਤ ੇਐ੍ ੍ਰਮੀਸ਼ਿਾਂ ਿੂਿੰ  
ਡਧਆਿ ਿਾਲ ਚੈੈੱਕ ਕਰੋ। ਡਿਿਾਈਸ ਅਤ ੇਐ੍ਸ ਿੂਿੰ  ਸਮੇਂ-ਸਮੇਂ ‘ਤੇ ਅ੍ਿੇਟ ਕਰਦ ੇਰਹੋ ਤਾਂ ਡਕ ਿਿੀਂ ਸੁਰੱਡਖਆ ਫੀਚਰਜ਼ 

ਲਾਗੂ ਹੋ ਸਕਣ। 
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ਦੂਿਾ, ਿੈਿੱਟਵਰਕ ਸੁਰੱਖਿਆ ਬਹੁਤ ਮਹੱਤਿ੍ੂਰਿ ਹੈ। ੍ਬਡਲਕ Wi-Fi ਤੋਂ ਡਬਿਾਂ VPN (Virtual Private 

Network) ਿਰਤੋਂ ਕਰੋ, ਡਕਉਂਡਕ ਹੈਕਰ ਇਸ ਰਾਹੀਂ ਤੁਹਾਿਾ ਿਾਟਾ ਚੋਰੀ ਕਰ ਸਕਦੇ ਹਿ। ਆ੍ਣੇ Wi-Fi ਰਾਊਟਰ ਦੀ 
੍ਾਸਿਰਿ ਸੁਰੱਡਖਅਤ ਰੱਖੋ ਅਤ ੇWPA3 ਡਿਿੇਂ ਮਜ਼ਬੂਤ ਇਿੰ ਡਕਰ੍ਸਿ ਰ੍ੋਟੋਕਾਲ ਿਰਤੋਂ। ਫਾਇਰਿਾਲ ਅਤ ੇਐਟਂੀਿਾਇਰਸ 

ਸਾਫਟਿੇਅਰ ਦੀ ਿਰਤੋਂ ਿਾਲ ਿੈੈੱਟਿਰਕ ਤੇ ਡਿਿਾਈਸ ਿੂਿੰ  ਿਾਇਰਸ, ਮਾਲਿੇਅਰ ਅਤੇ ਹੈਡਕਿੰ ਗ ਤੋਂ ਬਚਾਇਆ ਿਾ ਸਕਦਾ 
ਹੈ। 

ਡਤਿੰ ਿਾ, ਖਿਿੱਜੀ ਜਾਣਕਾਰੀ ਦੀ ਸੁਰੱਖਿਆ ਸੁਰੱਡਖਆ ਦਾ ਅਹਿੰਸਭਾਗ ਹੈ। ਡਕਸੇ ਿੀ ਅਣਿਾਣ ਡਲਿੰ ਕ, ਿਰਾਿਈ ਈਮੇਲ 

ਿਾਂ ਮੈਸੇਿ ‘ਤੇ ਕਡਲੱਕ ਿਾ ਕਰੋ। ਆ੍ਣੇ ੍ਾਸਿਰਿ, OTP, ਬੈਂਕ ਿਾਣਕਾਰੀ ਅਤ ੇਡਿੈੱਿੀ ਿਾਟਾ ਿੂਿੰ  ਡਕਸੇ ਿਾਲ ਸਾਂਝਾ ਿਾ 
ਕਰੋ। 

 

ਐਟਂੀਵਾਇਰਸ 

ਅੱਜ ਦੀ ਡਿਡਜ਼ਟਲ ਦੁਿੀਆ ਡਿੱਚ, ਮੋਬਾਈਲ, ਲੈ੍ਟੌ੍ ਅਤੇ ਕਿੰ ਡ੍ਊਟਰ ਸਾਈਬਰ ਖ਼ਤਰਾ ਤੋਂ ਬਚਾਉਣ ਲਈ 

ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਐਟਂੀਿਾਇਰਸ ਇੱਕ ਰ੍ੋਗਰਾਮ ਹੈ ਿੋ ਤੁਹਾਿ ੇ ਡਿਿਾਈਸ ਿੂਿੰ  ਵਾਇਰਸ, 

ਮਾਲਵੇਅਰ, ਟਰੋਜਿ, ਸ੍ਾਈਵੇਅਰ ਅਤੇ ਰੈਿਸਮਵੇਅਰ ਤੋਂ ਸੁਰੱਡਖਅਤ ਰੱਖਦਾ ਹੈ। ਇਹ ਸਾਫਟਿੇਅਰ ਮਾਲਿੇਅਰ ਦੇ 

ਰੂ੍ ਡਿੱਚ ਆਉਣ ਿਾਲੇ ਖ਼ਤਰੇ ਦੀ ੍ਛਾਣ ਕਰਦਾ ਹੈ ਅਤ ੇਉਸਿੂਿੰ  ਹਟਾਉਂਦਾ ਹੈ। 
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ਐਟਂੀਿਾਇਰਸ ਸਾਫਟਿੇਅਰ ਦੀ ਿਰਤੋਂ ਿਾਲ ਤੁਹਾਿਾ ਡਿਿਾਈਸ ਤੇਜ਼ ਅਤ ੇਸੁਰੱਡਖਅਤ ਰਡਹਿੰਦਾ ਹੈ। ਇਹ ਰੀਅਲ-

ਟਾਈਮ ਸਕੈਖਿੰਗ ਕਰਕੇ ਿਾਟਾ, ਫਾਈਲਾਂ, ਐ੍ਸ ਅਤ ੇਇਿੰਟਰਿੈੈੱਟ ਿਾਊਿਲੋਿ ਦੀ ਿਾਂਚ ਕਰਦਾ ਹੈ। ਿਦੋਂ ਕੋਈ ਸੱਕੀ ਫਾਈਲ 

ਿਾਂ ਿੈਬਸਾਈਟ ਡਮਲਦੀ ਹੈ, ਤਾਂ ਇਹ ਤੁਹਾਿੂਿੰ  ਤੁਰਿੰ ਤ ਸੂਡਚਤ ਕਰਦਾ ਹੈ। ਇਸਦ ੇਿਾਲ ਹੀ, ਬਹੁਤ ਸਾਰੇ ਐਟਂੀਿਾਇਰਸ 

ਸਾਫਟਿੇਅਰ ਡਿੱਚ ਫਾਇਰਵਾਲ, ਿਾਟਾ ਇੰਖਕਰ੍ਸ਼ਿ ਅਤੇ ਖਫਖਸੰ਼ਗ ਸੁਰੱਖਿਆ ਡਿਿੇਂ ਫੀਚਰ ਿੀ ਸਾਮਲ ਹੁਿੰ ਦ ੇਹਿ। 

ਐਟਂੀਿਾਇਰਸ ਿੂਿੰ  ਖਿਯਮਤ ਅ੍ਿੇਟ ਕਰਿਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ, ਡਕਉਂਡਕ ਿਿੇਂ ਿਾਇਰਸ ਅਤ ੇਮਾਲਿੇਅਰ ਹਰ ਰੋਜ਼ 

ਬਣਦ ੇਰਡਹਿੰਦੇ ਹਿ। ਇਸਦੇ ਡਬਿਾਂ, ਐਟਂੀਿਾਇਰਸ ਸਾਫਟਿੇਅਰ ਅ੍ਿੇਟ ਿਾ ਹੋਣ ਕਾਰਿ ਿਿੇਂ ਖ਼ਤਡਰਆਂ ਤੋਂ ਸੁਰੱਡਖਆ ਿਹੀਂ 
ਕਰ ਸਕਦਾ। 

ਸਿੰ ਖੇ੍ ਡਿੱਚ, ਐਟਂੀਿਾਇਰਸ ਡਿਿਾਈਸ ਸੁਰੱਡਖਆ ਦਾ ਮੱੁਖ ਡਹੱਸਾ ਹੈ। ਇਹ ਡਸਰਫ਼ ਮਾਲਿੇਅਰ ਤੋਂ ਬਚਾਉਂਦਾ ਹੀ 
ਿਹੀਂ, ਬਲਡਕ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, ਬੈਂਡਕਿੰਗ ਿਾਟਾ ਅਤ ੇਡਿਡਜ਼ਟਲ ਡਿਿਾਈਸ ਦੀ ਕਾਰਗੁਜ਼ਾਰੀ ਿੂਿੰ  ਿੀ ਸੁਰੱਡਖਅਤ ਰੱਖਦਾ ਹੈ। 
ਇਸ ਲਈ ਹਰ ਡਿਿਾਈਸ ‘ਤੇ ਮਜ਼ਬੂਤ ਅਤ ੇਡਿਯਮਤ ਅ੍ਿੇਟ ਐਟਂੀਿਾਇਰਸ ਲਗਾਉਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। 

 

ਸੁਰੱਖਿਅਤ Wi-Fi ਵਰਤੋਂ 

ਅੱਿਕੱਲਹ ਇਿੰਟਰਿੈੈੱਟ ਸਾਿੀ ਡਜ਼ਿੰ ਦਗੀ ਦਾ ਅਹਿੰਸਭਾਗ ਬਣ ਡਗਆ ਹੈ। ਘਰ, ਦਫਤਰ ਅਤ ੇ੍ਬਡਲਕ ਥਾਿਾਂ ‘ਤੇ Wi-

Fi ਦੀ ਿਰਤੋਂ ਿਾਲ ਅਸੀਂ ਬਹੁਤ ਸਾਰੀਆਂ ਗਤੀਡਿਧੀਆਂ ਕਰ ਸਕਦ ੇਹਾਂ, ਡਿਿੇਂ ਡਕ ਈ-ਮੇਲ, ਆਿਲਾਈਿ ਖਰੀਦਦਾਰੀ, 
ਬੈਂਡਕਿੰਗ, ਸੋਸਲ ਮੀਿੀਆ ਅਤ ੇਮਿੋਰਿੰਿਿ। ੍ਰ Wi-Fi ਦਾ ਸੁਰੱਡਖਅਤ ਿਾ ਹੋਣਾ ਸਾਈਬਰ ਖ਼ਤਰਾ ਿਧਾ ਸਕਦਾ ਹੈ। ਇਸ 

ਲਈ ਸੁਰੱਖਿਅਤ Wi-Fi ਵਰਤੋਂ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। 

1.  ਘਰ ਿਾਂ ਦਫਤਰ ਦੇ Wi-Fi ਰਾਊਟਰ ਿੂਿੰ  ਮਜ਼ਬੂਤ ੍ਾਸਵਰਿ ਿਾਲ ਸੁਰੱਡਖਅਤ ਕਰੋ। ਆਮ ੍ਾਸਿਰਿ 

ਿਰਤਣਾ, ਡਿਿੇਂ “12345678” ਿਾਂ “password,” ਹੈਕਰ ਲਈ ਆਸਾਿ ਡਿਸਾਿਾ ਬਣ ਸਕਦਾ ਹੈ। 
WPA3 ਡਿਿੇਂ ਮਜ਼ਬੂਤ ਇਿੰ ਡਕਰ੍ਸਿ ਰ੍ੋਟੋਕਾਲ ਿਰਤਣਾ ਿੀ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ, ਿੋ ਿਾਟਾ ਿੂਿੰ  ਇਿੰ ਡਕਰ੍ਟ 

ਕਰਦਾ ਹੈ ਅਤ ੇਅਣਚਾਹੇ ਡਿਅਕਤੀਆਂ ਤੋਂ ਬਚਾਉਂਦਾ ਹੈ। 
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2.  ੍ਬਡਲਕ Wi-Fi ਿਰਤਣ ਸਮੇਂ ਸਾਿਧਾਿ ਰਹੋ। ਕਈ ਿਾਰ ਕੈਫੇ, ਏਅਰ੍ੋਰਟ ਿਾਂ ਹੋਟਲ ਡਿੱਚ ਖੱੁਲਹਾ 
Wi-Fi ਹੈ ਿੋ ਸੁਰੱਡਖਅਤ ਿਹੀਂ ਹੁਿੰ ਦਾ। ਇਸ ਤਰਹਾਂ ਦੇ ਿੈੈੱਟਿਰਕ ‘ਤੇ ਆ੍ਣੇ ਬੈਂਕ ਿਾਂ ਡਿੈੱਿੀ ਿਾਟਾ ਿਾਲ 

ਲੌਡਗਿ ਿਾ ਕਰੋ। ਿੇ ਜ਼ਰੂਰੀ ਹੋਿੇ ਤਾਂ VPN (Virtual Private Network) ਿਰਤੋਂ, ਿੋ ਤੁਹਾਿਾ ਿਾਟਾ 
ਸੁਰੱਡਖਅਤ ਕਰਦਾ ਹੈ ਅਤ ੇਹੈਕਰ ਤੋਂ ਛੁ੍ਾ ਰਡਹਿੰਦਾ ਹੈ।  

3. ਆ੍ਣੇ Wi-Fi ਰਾਊਟਰ ਦੀ ਖਿਯਮਤ ਅ੍ਿੇਟ ਕਰੋ। ਰਾਊਟਰ ਦੇ ਫਰਮਿੇਅਰ ਿੂਿੰ  ਅ੍ਿੇਟ ਕਰਿਾ 
ਸੁਰੱਡਖਆ ਖਤਰੇ ਘਟਾਉਂਦਾ ਹੈ। ਫਾਇਰਿਾਲ ਅਤ ੇਐਟਂੀਿਾਇਰਸ ਸਾਫਟਿੇਅਰ ਿੀ ਸੁਰੱਡਖਆ ਿਧਾਉਂਦ ੇ

ਹਿ। 

4. Wi-Fi ਿੈਮ (SSID) ਿੰੂ ੍ਬਖਲਕ ਿਾ ਕਰੋ। ਆ੍ਣਾ ਿੈੈੱਟਿਰਕ “ਹੋਮWiFi” ਿਾਂ ਆਮ ਿਾਂ ਿਾਲ ਿਾ 
ਛੱਿ,ੋ ਇਸ ਿਾਲ ਹੈਕਰ ਤੁਹਾਿਾ ਿੈੈੱਟਿਰਕ ਲੱਭ ਸਕਦ ੇਹਿ। 
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ਸਿੰ ਖੇ੍ ਡਿੱਚ, ਸੁਰੱਡਖਅਤ Wi-Fi ਿਰਤੋਂ ਿਾਲ ਿਾ ਡਸਰਫ਼ ਤੁਹਾਿਾ ਿਾਟਾ ਸੁਰੱਡਖਅਤ ਰਡਹਿੰ ਦਾ ਹੈ, ਬਲਡਕ ਹੈਡਕਿੰਗ, ਿਰਾਿ 

ਅਤ ੇਮਾਲਿੇਅਰ ਤੋਂ ਿੀ ਬਚਾਅ ਹੁਿੰ ਦਾ ਹੈ। ਘਰ ਿਾਂ ੍ਬਡਲਕ ਿੈੈੱਟਿਰਕ ਸੁਰੱਡਖਆ ਲਈ ਮਜ਼ਬੂਤ ੍ਾਸਿਰਿ, ਇਿੰ ਡਕਰ੍ਸਿ, 

VPN, ਡਿਯਮਤ ਅ੍ਿੇਟ ਅਤ ੇਫਾਇਰਿਾਲ ਿਰਤਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਇਸ ਤਰਹਾਂ ਅਸੀਂ ਡਿਡਜ਼ਟਲ ਦੁਿੀਆ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ 

ਅਤ ੇਡਜ਼ਿੰ ਮੇਿਾਰ ਤਰੀਕੇ ਿਾਲ ਿਰਤ ਸਕਦ ੇਹਾਂ। 

 

੍ਬਖਲਕ Wi-Fi ਦੇ ਼ਿਤਰ ੇ

ਅੱਜਿੱਲਹ ੍ਬਡਲਕ Wi-Fi ਹਰ ਿਗਹਾ ਉ੍ਲਬਧ ਹੈ—ਕੈਫੇ, ਏਅਰ੍ੋਰਟ, ਹੋਟਲ, ਸਾਡ ਿ੍ੰ ਗ ਮਾਲ ਅਤ ੇਸਾਰੀਆਂ 

੍ਬਡਲਕ ਥਾਿਾਂ ‘ਤੇ। ਇਹ ਸੌਖਾ ਅਤ ੇ ਮੁਫ਼ਤ ਇਿੰਟਰਿੈੈੱਟ ਐਕਸੈਸ ਮੁਹੱਈਆ ਕਰਿਾਉਂਦਾ ਹੈ, ੍ਰ ਇਸਦ ੇ ਿਾਲ ਕਈ 

ਸਾਈਬਰ ਼ਿਤਰੇ ਿੀ ਹਿ। ਸਭ ਤੋਂ ਿੱਿਾ ਖ਼ਤਰਾ ਹੈ ਹੈਖਕੰਗ। ਹੈਕਰ ੍ਬਡਲਕ Wi-Fi ਿਾਲ ਕਿੈਕਟ ਹੋਏ ਯੂਜ਼ਰਾਂ ਦੇ 

ਡਿਿਾਈਸਾਂ ਤੱਕ ਅਸਾਿੀ ਿਾਲ ੍ਹੁਿੰਚ ਰ੍ਾ੍ਤ ਕਰ ਸਕਦ ੇਹਿ। ਉਹ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, ਬੈਂਕ ਡਿਟੇਲ, ੍ਾਸਿਰਿ ਅਤ ੇ

ਸਿੰ੍ਰਕ ਿਾਣਕਾਰੀ ਚੋਰੀ ਕਰ ਸਕਦ ੇਹਿ। 

ਦੂਿਾ ਖ਼ਤਰਾ ਹੈ ਮੈਿ-ਇਿ-ਦ ਖਮਿਲ (MITM) ਅਟੈਕ। ਇਸ ਤਰਹਾਂ ਦੇ ਅਟੈਕ ਡਿੱਚ ਹੈਕਰ ਤੁਹਾਿੇ ਅਤੇ 
ਇਿੰਟਰਿੈੈੱਟ ਸਰਿਰ ਦੇ ਡਿਚਕਾਰ ਿਾਟਾ ਰੀਿ ਿਾਂ ਮੋਿੀਫਾਈ ਕਰ ਸਕਦਾ ਹੈ। ਇਸ ਕਾਰਿ, ਤੁਸੀਂ ਿੋ ਿੀ ਿਾਟਾ ਭੇਿ ਰਹੇ 

ਹੋ—ਡਿਿੇਂ ਲੋਡਗਿ ਡਿਟੇਲ, ਈ-ਮੇਲ ਿਾਂ ਫਾਈਿੈਿਸਲ ਟਰਾਂਜ਼ੈਕਸਿ—ਉਹ ਚੋਰੀ ਹੋ ਸਕਦਾ ਹੈ। 

ਤੀਜਾ, ੍ਬਡਲਕ Wi-Fi ਤੇ ਮਾਲਵੇਅਰ ਅਤੇ ਵਾਇਰਸ ਦੇ ਖ਼ਤਰੇ ਿੀ ਿੱਧ ਿਾਂਦ ੇਹਿ। ਹੈਕਰ ਖੱੁਲਹੇ  ਿੈੈੱਟਿਰਕ 

ਰਾਹੀਂ ਮਾਲਿੇਅਰ ਫਾਈਲਾਂ ਡਿਿਾਈਸ ‘ਚ ਇਿੰਸਟਾਲ ਕਰ ਸਕਦਾ ਹੈ, ਿੋ ਡਿਿਾਈਸ ਦੀ ਕਾਰਗੁਜ਼ਾਰੀ ਖ਼ਤਮ ਕਰ ਸਕਦਾ ਹੈ 

ਅਤ ੇਡਿੈੱਿੀ ਿਾਟਾ ਚੋਰੀ ਕਰ ਸਕਦਾ ਹੈ। 

ਇਸ ਲਈ, ੍ਬਡਲਕ Wi-Fi ਿਰਤਣ ਸਮੇਂ ਸਾਵਧਾਿ ਰਖਹਣਾ ਬਹਤੁ ਜ਼ਰੂਰੀ ਹੈ। ਬੈਂਡਕਿੰਗ ਿਾਂ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਦ ੇਲੈਣ-ਦੇਣ ਤੋਂ ਬਚੋ, 
ਡਸਰਫ਼ HTTPS ਅਤੇ ਭਰੋਸੇਮਿੰ ਦ ਸਾਈਟਾਂ ਿਰਤੋਂ, ਅਤੇ ਿਰੂਰੀ ਹੋਣ ‘ਤੇ VPN (Virtual Private Network) ਿਰਤੋਂ। ਡਿਯਮਤ 

ਤੌਰ ‘ਤ ੇਡਿਿਾਈਸ ਅ੍ਿਟੇ ਕਰੋ ਅਤੇ ਐਟਂੀਿਾਇਰਸ/ਫਾਇਰਿਾਲ ਸਾਫਟਿੇਅਰ ਦੀ ਿਰਤੋਂ ਕਰੋ। 

ਸੰਿੇ੍ ਖਵੱਚ, ੍ਬਖਲਕ Wi-Fi ਸੁਖਵਧਾ ਦੇ ਿਾਲ ਸਾਈਬਰ ਼ਿਤਰ ੇਵੀ ਖਲਆਉਂਦਾ ਹੈ। 
ਸਾਵਧਾਿੀ ਿਾਲ ਵਰਤੋਂ ਕਰਕ ੇਅਤ ੇਮਜ਼ਬੂਤ ਸੁਰੱਖਿਆ ਉ੍ਾਅ ਅ੍ਣਾ ਕੇ ਤੁਸੀਂ ਆ੍ਣੇ ਖਿਵਾਈਸ 

ਅਤ ੇਖਿਿੱਜੀ ਜਾਣਕਾਰੀ ਿੰੂ ਸੁਰੱਖਿਅਤ ਰੱਿ ਸਕਦੇ ਹੋ। 
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13. ਆਿਲਾਈਿ ਕਲਾਸਾਂ ਅਤੇ ਈ-ਲਰਖਿੰਗ ਸੁਰੱਖਿਆ ਸਬੰਧੀ ਹਿਾਇਤਾਂ 
 

ਆਿਲਾਈਿ ਕਲਾਸਾਂ ਅਤ ੇਈ-ਲਰਡਿਿੰ ਗ ਅੱਿ ਦੇ ਡਿਡਦਆਰਥੀਆਂ ਲਈ ਇੱਕ ਮਹੱਤਿ੍ੂਰਿ ਡਸੱਖਣ ਦਾ ਸਾਧਿ 

ਬਣ ਗਏ ਹਿ। ਘਰ ਬੈਠੇ ਹੀ ਡਿਡਦਆਰਥੀ ਲਾਈਿ ਕਲਾਸਾਂ, ਿੀਿੀਓ ਲੈਕਚਰ, ਕਡਿਜ਼ ਅਤ ੇਡਿਡਜ਼ਟਲ ਅਸਾਈਿਮੈਂਟ ਕਰ 

ਸਕਦ ੇਹਿ। ੍ਰ ਇਸਿੂਿੰ  ਿਰਤਡਦਆਂ ਖਿਖਜ਼ਟਲ ਸੁਰੱਖਿਆ ਦਾ ਡਧਆਿ ਰੱਖਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ, ਡਕਉਂਡਕ ਆਿਲਾਈਿ 

੍ਲੇਟਫਾਰਮਾਂ ‘ਤੇ ਕਈ ਿਾਰੀ ਸਾਈਬਰ ਖ਼ਤਰੇ ਿੀ ਹੋ ਸਕਦ ੇਹਿ। 

 

ਸਭ ਤੋਂ ੍ਡਹਲਾਂ, ਡਿਡਦਆਰਥੀਆਂ ਿੂਿੰ  ਸੁਰੱਖਿਅਤ ੍ਾਸਵਰਿ ਅਤ ੇਯੂਜ਼ਰ ਿੇਮ ਿਰਤਣਾ ਚਾਹੀਦਾ ਹੈ। ੍ਾਸਿਰਿ 

ਮਜ਼ਬੂਤ, ਯੂਿੀਕ ਅਤ ੇਡਿਯਮਤ ਤੌਰ ‘ਤੇ ਅ੍ਿੇਟ ਹੋਣਾ ਚਾਹੀਦਾ ਹੈ। ਆਿਲਾਈਿ ੍ਲੇਟਫਾਰਮਾਂ ਤੇ ਡਿਡਦਆਰਥੀ ਦੀਆਂ 

ਡਿੈੱਿੀ ਿਾਣਕਾਰੀਆਂ—ਡਿਿੇਂ ਡਕ ਿਾਮ, ਸਕੂਲ ID, ਈਮੇਲ ਅਤ ੇ ਅਸਾਈਿਮੈਂਟ—ਸੁਰੱਡਖਅਤ ਰਡਹਣ ਲਈ ਇਹ 

ਮਹੱਤਿ੍ੂਰਿ ਹੈ। 

ਦੂਿਾ, ਵੈਬਕੈਮ ਅਤੇ ਮਾਈਕਰੋਫਿੋ ਸੁਰੱਖਿਆ ਿੀ ਜ਼ਰੂਰੀ ਹੈ। ਕਈ ਿਾਰੀ ਹੈਕਰ ਿੈਬਕੈਮ ਰਾਹੀਂ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ 
ਚੋਰੀ ਕਰ ਸਕਦ ੇਹਿ। ਇਸ ਲਈ ਿਦੋਂ ਿਰਤੋਂ ਿਾ ਹੋਿੇ, ਤਦੋਂ ਮਾਈਕਰੋਫੋਿ ਅਤ ੇਿੈਬਕੈਮ ਿੂਿੰ  ਬਿੰਦ ਰੱਖੋ ਿਾਂ ਕਿਰ ਕਰੋ। 

ਤੀਜਾ, ਆਿਲਾਈਿ ੍ਲੇਟਫਾਰਮਾਂ ‘ਤੇ ਿਾਜਾਇਜ਼ ਖਲੰਕਾਂ ਅਤ ੇਫਾਇਲਾਂ ‘ਤੇ ਕਡਲੱਕ ਿਾ ਕਰੋ। ਕੁਝ ਿਰਾਿ ਈਮੇਲ 

ਿਾਂ ਸੋਸਲ ਮੀਿੀਆ ੍ੋਸਟਾਂ ਰਾਹੀਂ ਮਾਲਿੇਅਰ ਿਾਂ ਿਾਇਰਸ ਡਿਿਾਈਸ ਡਿੱਚ ਇਿੰਸਟਾਲ ਹੋ ਸਕਦਾ ਹੈ। ਇਸ ਲਈ ਡਸਰਫ਼ 

ਭਰੋਸੇਮਿੰਦ ਸਰੋਤਾਂ ਤੋਂ ਹੀ ਿਾਊਿਲੋਿ ਅਤ ੇਡਲਿੰ ਕ ਖੋਲਹੋ। 
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ਚੌਥਾ, ਡਿਡਦਆਰਥੀਆਂ ਿੂਿੰ  ਡਸੱਖਾਇਆ ਿਾਣਾ ਚਾਹੀਦਾ ਹੈ ਡਕ ਅਣਜਾਣ ਲੋਕਾਂ ਿਾਲ ਚੈਟ ਿਾ ਕਰਿ ਅਤ ੇਕਲਾਸਾਂ 
ਦਾ ੍ਾਸਿਰਿ ਡਕਸੇ ਿਾਲ ਸਾਂਝਾ ਿਾ ਕਰਿ। ਇਹ ਹੇਠਾਂ ਡਦਓ ਗਏ ਿੈਡਟਕ ਆਿਲਾਈਿ ਿਰਤੋਂ ਦੇ ਡਿਯਮਾਂ ਿਾਲ ਸੁਰੱਡਖਆ 

ਿੂਿੰ  ਬਹਾਲ ਰੱਖਦਾ ਹੈ। 

 

ਸੁਰੱਖਿਅਤ ਲਾਗਇੰਨ 

ਡਿਡਜ਼ਟਲ ਦੁਿੀਆ ਡਿੱਚ ਲਾਗਇੰਨ ਕਰਿਾ ਹਰ ਆਿਲਾਈਿ ਸਰਡਿਸ ਦੀ ਮੱੁਖ ਸੁਰੂਆਤ ਹੈ। ਚਾਹੇ ਉਹ ਈ-ਮੇਲ, 

ਸੋਸਲ ਮੀਿੀਆ, ਬੈਂਡਕਿੰਗ ਐ੍, ਆਿਲਾਈਿ ਸਟੱਿੀ ੍ ੋਰਟਲ ਿਾਂ ਗੇਡਮਿੰਗ ੍ ਲੇਟਫਾਰਮ ਹੋਿੇ, ਸੁਰੱਖਿਅਤ ਲਾਗਇੰਨ ਤੁਹਾਿ ੇ

ਿਾਟਾ ਅਤ ੇਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਦੀ ਸੁਰੱਡਖਆ ਲਈ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। 

ਸਭ ਤੋਂ ੍ਡਹਲਾਂ, ਮਜ਼ਬੂਤ ੍ਾਸਵਰਿ ਿਰਤਣਾ ਅਖਤ ਜਰੂਰੀ ਹੈ। ਮਜ਼ਬੂਤ ੍ਾਸਿਰਿ ਡਿੱਚ ਵੱਿੇ ਅਤ ੇਛੋਟੇ ਅੱਖਰ, 

ਅਿੰਕ ਅਤ ੇਡਿਸੇਸ ਡਚਿੰ ਿਹ  ਸਾਮਲ ਹੋਣੇ ਚਾਹੀਦ ੇਹਿ। ਇੱਕੋ ਡਿਹਾ ੍ਾਸਿਰਿ ਕਈ ਖਾਡਤਆਂ ਲਈ ਿਰਤੋਂ ਿਾ ਕਰੋ। ਇਹ ਹੈਕਰਾਂ 
ਤੋਂ ਤੁਹਾਿਾ ਖਾਤਾ ਹੈਿ ਹੋਣ ਤੋਂ ਬਚਾਉਂਦਾ ਹੈ। 

ਦੂਿਾ, Two-Factor Authentication (2FA) ਿਰਤੋਂ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਇਸ ਤਰੀਕੇ ਿਾਲ, ਲਾਗਇੰਨ ਕਰਿ 

ਲਈ ਡਸਰਫ਼ ੍ਾਸਿਰਿ ਹੀ ਿਹੀਂ, ਸੈਕਿੰ ਿਰੀ ਕੋਿ ਿਾਂ OTP (One-Time Password) ਿੀ ਲੋੜੀਂਦਾ ਹੁਿੰ ਦਾ ਹੈ। ਇਸ ਿਾਲ, 

ਿੇ ੍ਾਸਿਰਿ ਚੋਰੀ ਿੀ ਹੋ ਿਾਿੇ, ਤਾਂ ਿੀ ਖਾਤਾ ਸੁਰੱਡਖਅਤ ਰਡਹਿੰਦਾ ਹੈ। 

ਤੀਜਾ, ਲਾਗਇੰਨ ਕਰਿ ਸਮੇਂ ਸੁਰੱਖਿਅਤ ਿੈਿੱਟਵਰਕ ਿਰਤੋਂ। ੍ਬਡਲਕ Wi-Fi ਤੇ ਲਾਗਇੰਨ ਕਰਿਾ ਸੁਰੱਡਖਆ 

ਖ਼ਤਰੇ ਿਧਾ ਸਕਦਾ ਹੈ। VPN (Virtual Private Network) ਿਰਤਣਾ ਇਸ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਬਣਾਉਂਦਾ ਹੈ। 

ਚੌਥਾ, ਆ੍ਣੇ ਿਾਖਤਆਂ ਦੀ ਖਿਯਮਤ ਜਾਂਚ ਕਰੋ। ਅਣਿਾਣ ਲਾਗਇੰਨ ਐਕਡਟਡਿਟੀ ਦੇਖੋ ਅਤ ੇਿੇ ਕੋਈ ਸੱਕੀ 
ਡਕਡਰਆ ਡਮਲੇ, ਤਾਂ ਤੁਰਿੰ ਤ ੍ਾਸਿਰਿ ਬਦਲੋ। 
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ਸਿੰ ਖੇ੍ ਡਿੱਚ, ਸੁਰੱਡਖਅਤ ਲਾਗਇੰਨ ਲਈ ਮਜ਼ਬਤੂ ੍ ਾਸਵਰਿ, 2FA, ਸੁਰੱਖਿਅਤ ਿੈਿੱਟਵਰਕ ਅਤੇ ਖਿਯਮਤ ਖਿਗਰਾਿੀ 
ਬਹੁਤ ਜ਼ਰੂਰੀ ਹਿ। ਇਹ ਉ੍ਾਅ ਅ੍ਣਾਉਣ ਿਾਲ ਤੁਸੀਂ ਆ੍ਣੇ ਡਿਡਜ਼ਟਲ ਖਾਡਤਆਂ ਿੂਿੰ  ਹੈਡਕਿੰਗ, ਿਰਾਿ ਅਤ ੇ ਡਿੈੱਿੀ 
ਿਾਣਕਾਰੀ ਚੋਰੀ ਤੋਂ ਬਚਾ ਸਕਦ ੇਹੋ। 

 

ਅਖਧਆ੍ਕਾਂ ਿਾਲ ਸਾਂਝਾ ਕਰਿ ਵਾਲੀ ਜਾਣਕਾਰੀ ਦੀ ਸੀਮਾ 

ਆਿਲਾਈਿ ਅਤੇ ਸਕੂਲ ਸੈਡਟਿੰ ਗ ਡਿੱਚ ਡਿਡਦਆਰਥੀਆਂ ਲਈ ਅਡਧਆ੍ਕਾਂ ਿਾਲ ਿਾਣਕਾਰੀ ਸਾਂਝਾ ਕਰਿਾ ਆਮ 

ਹੈ। ਇਸ ਿਾਲ ਡਸੱਖਣ ਦੀ ਰ੍ਡਕਡਰਆ ਸੁਚਾਰੂ ਬਣਦੀ ਹੈ ਅਤ ੇਡਿਡਦਆਰਥੀ ਿੂਿੰ  ਸਹਾਇਤਾ ਡਮਲਦੀ ਹੈ। ੍ਰ ਇਹ ਿੀ ਜ਼ਰੂਰੀ 
ਹੈ ਡਕ ਡਿਡਦਆਰਥੀ ਜਾਣਕਾਰੀ ਦੀ ਸੀਮਾ ਸਮਝਣ ਅਤ ੇਉਸਦਾ ੍ਾਲਣ ਕਰਿ। 

ਸਭ ਤੋਂ ੍ਡਹਲਾਂ, ਡਿਡਦਆਰਥੀਆਂ ਿੂਿੰ  ਡਸਰਫ਼ ਅਖਧਆ੍ਕਾਂ ਲਈ ਲੋੜੀਂਦੀ ਜਾਣਕਾਰੀ ਹੀ ਸਾਂਝੀ ਕਰਿੀ ਚਾਹੀਦੀ 
ਹੈ। ਡਿਿੇਂ ਡਕ ਰਡਿਸਟਰੇਸਿ ਿੀਟੇਲ, ਸਕੂਲ ID, ਅਸਾਈਿਮੈਂਟ, ਰ੍ਗਤੀ ਡਰ੍ੋਰਟ ਅਤ ੇ ਅਟੈਂਿੈਂਸ। ਇਹ ਿਾਣਕਾਰੀ 
ਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਡਿਡਦਆਰਥੀ ਦੀ ੍ੜਹਾਈ ਅਤ ੇਸਹਾਇਤਾ ਲਈ ਲੋੜੀਂਦੀ ਹੈ। 

ਦੂਿਾ, ਡਿਡਦਆਰਥੀਆਂ ਿੂਿੰ  ਖਿਿੱਜੀ ਜਾਣਕਾਰੀ ਖਜਵੇਂ ੍ਾਸਵਰਿ, ਬੈਂਕ ਿੀਟੇਲ, OTP, ਆਧਾਰ ਿੰਬਰ ਜਾਂ ਫੋਿ 

ਖ੍ੰਿ ਕੋਿ ਸਾਂਝਾ ਿਹੀਂ ਕਰਿੇ ਚਾਹੀਦੇ। ਇਹ ਿਾਣਕਾਰੀ ਅਡਧਆ੍ਕਾਂ ਿਾਲ ਸਾਂਝਾ ਕਰਿ ਦੀ ਲੋੜ ਿਹੀਂ ਹੁਿੰ ਦੀ ਅਤ ੇਇਸਿੂਿੰ  
ਸਾਂਝਾ ਕਰਿ ਿਾਲ ਸੁਰੱਡਖਆ ਖ਼ਤਰੇ ਿੱਧ ਿਾਂਦੇ ਹਿ। 

ਤੀਜਾ, ਆਿਲਾਈਿ ਕਲਾਸਾਂ ਿਾਂ ਗੇਡਮਿੰਗ ੍ਲੇਟਫਾਰਮਾਂ ਤੇ ਿੀ ਡਿਡਦਆਰਥੀਆਂ ਿੂਿੰ  ਡਸਰਫ਼ ਲਾਜ਼ਮੀ ਡਿਟੇਲ ਦੇਣੇ 
ਚਾਹੀਦ ੇਹਿ। ਡਕਸੇ ਿੀ ਅਣਿਾਣ ਡਲਿੰ ਕ ਿਾਂ ਫਾਈਲ ਸਾਂਝੀ ਿਾ ਕਰੋ। ਇਹ ਹੇਠਾਂ ਡਦੱਤ ੇਿੈਡਤਕ ਆਿਲਾਈਿ ਿਰਤੋਂ ਦੇ 

ਡਿਯਮਾਂ ਿਾਲ ਸੁਰੱਡਖਆ ਿੂਿੰ  ਬਹਾਲ ਰੱਖਦਾ ਹੈ। 

ਸਿੰ ਖੇ੍ ਡਿੱਚ, ਅਡਧਆ੍ਕਾਂ ਿਾਲ ਸਾਂਝਾ ਕਰਿ ਿਾਲੀ ਿਾਣਕਾਰੀ ਦੀ ਸੀਮਾ ਿੂਿੰ  ਸਮਝਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਡਸਰਫ਼ ਲੋੜੀਂਦੀ 
ਅਤ ੇਸੁਰੱਡਖਅਤ ਿਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰਿ ਿਾਲ ਡਿਡਦਆਰਥੀ ਆ੍ਣੀ ਡਿੈੱਿੀ ਸੁਰੱਡਖਆ ਬਰਕਰਾਰ ਰੱਖ ਸਕਦ ੇਹਿ ਅਤੇ 
ਡਿਡਜ਼ਟਲ ਿਰਤੋਂ ਸੁਰੱਡਖਅਤ ਬਣਦੀ ਹੈ। 
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Online Meeting links ਦੀ ਸੁਰੱਖਿਆ 

ਆਿਲਾਈਿ ਕਲਾਸਾਂ, ਡਿਿੀਓ ਕਾਿਫਰਿੰਸ ਅਤ ੇਡਿਰਚੁਅਲ ਮੀਡਟਿੰਗਾਂ ਅੱਿਕੱਲਹ ਡਸੱਖਣ ਅਤ ੇਕਾਰੋਬਾਰ ਦਾ ਅਖਤ 
ਜਰੂਰੀ ਹਿ। ੍ਰ, ਿੇ ਮੀਡਟਿੰਗ ਡਲਿੰ ਕ ਸੁਰੱਡਖਅਤ ਿਾ ਹੋਿੇ, ਤਾਂ ਹੈਕਰ ਿਾਂ ਅਣਿਾਣ ਡਿਅਕਤੀ ਅਸਾਿੀ ਿਾਲ ਡਲਿੰ ਕ ਰਾਹੀਂ 
ਮੀਡਟਿੰਗ ਡਿੱਚ ਦਾਖਲ ਹੋ ਸਕਦੇ ਹਿ। ਇਸ ਲਈ Meeting Links ਦੀ ਸੁਰੱਖਿਆ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। 

1.  ਮੀਡਟਿੰਗ ਡਲਿੰ ਕ ਭਰੋਸੇਮੰਦ ਸਰਤੋਾਂ ਤੋਂ ਹੀ ਸਾਂਝਾ ਕਰੋ। ਕਦ ੇਿੀ ਡਲਿੰ ਕ ਿੂਿੰ  ਸੋਸਲ ਮੀਿੀਆ, ਅਣਿਾਣ ਈਮੇਲ ਿਾਂ 
੍ਬਡਲਕ ਫੋਰਮ ‘ਤੇ ੍ੋਸਟ ਿਾ ਕਰੋ। ਇਸ ਿਾਲ "Zoombombing" ਿਾਂ ਹੈਡਕਿੰਗ ਦੇ ਖ਼ਤਰੇ ਘਟ ਿਾਂਦ ੇਹਿ। 

2.  ਮੀਡਟਿੰਗ ਲਈ ੍ਾਸਵਰਿ ਅਤੇ ਲਾਕ ਫੀਚਰ ਿਰਤੋਂ। ਿੇ ਮੀਡਟਿੰਗ ੍ਾਸਿਰਿ ਸੈੈੱਟ ਹੋਿੇ, ਤਾਂ ਕੇਿਲ ਭਰੋਸੇਮਿੰਦ 

ਡਿਅਕਤੀਆਂ ਿੂਿੰ  ੍ਾਸਿਰਿ ਡਦੱਤਾ ਿਾ ਸਕਦਾ ਹੈ। ਮੀਡਟਿੰਗ ਸੁਰੂ ਹੋਣ ਤੋਂ ਬਾਅਦ ਲਾਕ ਫੀਚਰ ਚਾਲੂ ਕਰਿਾ ਿੀ 
ਸੁਰੱਡਖਆ ਿਧਾਉਂਦਾ ਹੈ। 

3.  ਵੇਖਟੰਗ ਰੂਮ (Waiting Room) ਫੀਚਰ ਿਰਤੋ। ਇਸ ਿਾਲ ਮੀਡਟਿੰਗ ਦੇ ਹੋਸਟ ਿੂਿੰ  ੍ਤਾ ਰਡਹਿੰਦਾ ਹੈ ਡਕ ਕੌਣ-

ਕੌਣ ਆ ਰਹੇ ਹਿ ਅਤ ੇਕੋਈ ਅਣਿਾਣ ਡਿਅਕਤੀ ਮੀਡਟਿੰਗ ਡਿੱਚ ਦਾਖਲ ਿਾ ਹੋਿੇ। 

4.  ਮੀਡਟਿੰਗ ਦੌਰਾਿ ਸਹਾਇਤਾ ਸਦੱਸਾਂ ਦੀ ਖਿਗਰਾਿੀ ਕਰੋ। ਅਣਿਾਣ ਯੂਜ਼ਰਾਂ ਿੂਿੰ  ਸੱਦਾ ਿਾ ਡਦਓ ਅਤੇ 
ਡਸਡਖਆਰਥੀਆਂ ਿੂਿੰ  ਡਸਖਾਓ ਡਕ ਡਕਸੇ ਿੀ ਅਣਿਾਣ ਡਲਿੰ ਕ ‘ਤੇ ਕਡਲੱਕ ਿਾ ਕਰਿ। 

ਸਿੰ ਖੇ੍ ਡਿੱਚ, Meeting Links ਦੀ ਸੁਰੱਡਖਆ ਲਈ ਭਰੋਸੇਮੰਦ ਸਾਂਝਾ, ੍ਾਸਵਰਿ, ਲਾਕ ਅਤੇ ਵੇਖਟੰਗ ਰੂਮ ਫੀਚਰ, ਅਤ ੇ

ਖਿਗਰਾਿੀ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹਿ। ਇਹ ਉ੍ਾਅਿਾਂ ਮੀਡਟਿੰਗਾਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਅਤ ੇ ਡਿਡਦਆਰਥੀਆਂ ਲਈ ਡਿਰਭਰਯੋਗ 

ਬਣਾਉਂਦ ੇਹਿ। 
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14. ਆਿਲਾਈਿ ਖਸੱਿਣ ਅਤੇ ਖਿਖਜ਼ਟਲ ਦੁਿੀਆ ਖਵੱਚ ਬੱਖਚਆਂ ਦੀ 
ਸੁਰੱਖਿਆ ਸਬੰਧੀ ਮਾਖ੍ਆਂ ਅਤੇ ਅਖਧਆ੍ਕਾਂ ਦੀ ਭੂਖਮਕਾ 

 

ਆਿਲਾਈਿ ਡਸੱਖਣ ਅਤ ੇਡਿਡਜ਼ਟਲ ਦੁਿੀਆ ਡਿੱਚ ਬੱਡਚਆਂ ਦੀ ਸੁਰੱਡਖਆ ਅਤ ੇਡਸੱਖਣ ਦੇ ਡਮਆਰ ਿੂਿੰ  ਯਕੀਿੀ 
ਬਣਾਉਣ ਡਿੱਚ ਮਾਖ੍ਆਂ ਅਤੇ ਅਖਧਆ੍ਕਾਂ ਦੀ ਭੂਖਮਕਾ ਬਹੁਤ ਜਰੂਰੀ ਹ।ੈ ਇਹ ਭੂਡਮਕਾ ਡਸਰਫ਼ ਡਿਗਰਾਿੀ ਤੱਕ ਸੀਡਮਤ 

ਿਹੀਂ, ਬਲਡਕ ਡਸੱਖਣ, ਸਮਝਾਉਣ ਅਤ ੇਸੁਰੱਡਖਅਤ ਆਿਲਾਈਿ ਿਰਤੋਂ ਦੀ ਡਸੱਡਖਆ ਦੇਣ ਤੱਕ ਿੀ ਹੈ। 

ਸਭ ਤੋਂ ੍ ਡਹਲਾਂ, ਮਾਡ੍ਆਂ ਅਤ ੇਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਬੱਡਚਆਂ ਿੂਿੰ  ਸੁਰੱਖਿਅਤ ਆਿਲਾਈਿ ਵਰਤੋਂ ਦ ੇਖਿਯਮ ਡਸੱਖਾਉਣੇ 
ਚਾਹੀਦ ੇਹਿ। ਇਸ ਡਿੱਚ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਸਾਂਝਾ ਕਰਿ ਦੀ ਸੀਮਾ, ੍ਾਸਿਰਿ ਸੁਰੱਡਖਆ, ਅਣਿਾਣ ਡਲਿੰ ਕਾਂ ਤੇ ਕਡਲੱਕ ਿਾ 
ਕਰਿਾ, ਅਤ ੇਸੁਰੱਡਖਅਤ Wi-Fi ਿਰਤਣਾ ਸਾਮਲ ਹੈ। ਬੱਡਚਆਂ ਿੂਿੰ  ਸਮਝਾਉਣਾ ਚਾਹੀਦਾ ਹੈ ਡਕ ਡਕਸੇ ਿੀ ਈਮੇਲ, ਮੈਸੇਿ ਿਾਂ 
ਐ੍ ਦੇ ਸਬੂਤ ਸਾਂਝਾ ਕਰਿ ਤੋਂ ੍ਡਹਲਾਂ ਸੋਚਣਾ ਡਕਿੰ ਿਾ ਜ਼ਰੂਰੀ ਹੈ। 

 

ਦੂਿਾ, ਮਾਡ੍ਆਂ ਅਤ ੇਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਬੱਖਚਆਂ ਦੀ ਖਿਗਰਾਿੀ ਕਰਿ ਦੀ ਲੋੜ ਹੈ। ਘਰ ਡਿੱਚ ਮਾ੍ੇ ਸਕੂਲ ਦੀਆਂ 

ਆਿਲਾਈਿ ਕਲਾਸਾਂ, ਡਿਡਜ਼ਟਲ ਅਸਾਈਿਮੈਂਟ ਅਤੇ ਮੋਬਾਈਲ ਐਕਡਟਡਿਟੀ ‘ਤੇ ਿਜ਼ਰ ਰੱਖ ਸਕਦ ੇਹਿ। ਅਡਧਆ੍ਕਾਂ 
ਲਈ ਿੀ ਇਹ ਮਹੱਤਿ੍ੂਰਿ ਹੈ ਡਕ ਉਹ ਡਿਡਦਆਰਥੀਆਂ ਦੀਆਂ ਆਿਲਾਈਿ ਕਲਾਸਾਂ ਅਤ ੇਸਮੱਗਰੀ ਦੀ ਸੁਰੱਡਖਆ ਯਕੀਿੀ  
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ਬਣਾਏ। ਇਹ ਡਿਗਰਾਿੀ ਬੱਡਚਆਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਰੱਖਣ ਅਤ ੇਖ਼ਤਰਿਾਕ ਿੈਬਸਾਈਟਾਂ ਿਾਂ ਿਰਾਿਈ ਡਲਿੰ ਕਾਂ ਤੋਂ ਬਚਾਉਂਦੀ 
ਹੈ। 

ਤੀਜਾ, ਮਾਡ੍ਆਂ ਅਤ ੇਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਬੱਡਚਆਂ ਿੂਿੰ  ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਜਾਗਰੂਕਤਾ ਦੇਣੀ ਚਾਹੀਦੀ ਹੈ। ਇਸ 

ਡਿੱਚ ਡਫਡਸਿੰਗ, OTP ਿਰਾਿ, ਿਕਲੀ ਖਬਰਾਂ, ਮਾਲਿੇਅਰ ਅਤ ੇਹੈਡਕਿੰਗ ਿਰਗੇ ਖ਼ਤਡਰਆਂ ਬਾਰੇ ਿਾਣਕਾਰੀ ਸਾਮਲ ਹੈ। 
ਿਦੋਂ ਬੱਚ ੇਇਹਿਾਂ ਖ਼ਤਡਰਆਂ ਿੂਿੰ  ਸਮਝਦੇ ਹਿ, ਤਾਂ ਉਹ ਸੁਚੇਤ ਅਤ ੇਡਿਰਭਰਯੋਗ ਤਰੀਕੇ ਿਾਲ ਡਿਡਜ਼ਟਲ ਦੁਿੀਆ ਿਰਤ 

ਸਕਦ ੇਹਿ। 

ਚੌਥਾ, ਮਾਡ੍ਆਂ ਅਤ ੇਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਬੱਡਚਆਂ ਿੂਿੰ  ਸੁਰੱਖਿਅਤ ਆਿਲਾਈਿ ਆਦਤਾਂ ਅਤੇ ਖਿਖਜ਼ਟਲ ਐਖਟਕੇਟ 

ਡਸਖਾਉਣੇ ਚਾਹੀਦ ੇਹਿ। ਇਸ ਡਿੱਚ ਹੋਰਿਾਂ ਦੀ ਇੱਜ਼ਤ, ਆਿਲਾਈਿ ਡਿਹਾਰ ਦੇ ਡਿਯਮ ਅਤ ੇਿੈਡਤਕ ਿਰਤੋਂ ਸਾਮਲ ਹੈ। 
ਇਸ ਤਰਹਾਂ ਬੱਚੇ ਡਿਡਜ਼ਟਲ ਦੁਿੀਆਂ ਡਿੱਚ ਸੁਰੱਡਖਅਤ, ਡਜ਼ਿੰ ਮੇਿਾਰ ਅਤ ੇਿੈਡਤਕ ਤਰੀਕੇ ਿਾਲ ਡਹਸਾ ਲੈ ਸਕਦ ੇਹਿ। 

ਮਾਡ੍ਆਂ ਅਤ ੇਅਡਧਆ੍ਕਾਂ ਦੀ ਭੂਡਮਕਾ ਬੱਡਚਆਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਅਤ ੇਡਿਰਭਰਯੋਗ ਡਿਡਜ਼ਟਲ ਿਰਤੋਂ ਦੀ ਡਸੱਡਖਆ 

ਦੇਣ, ਡਿਗਰਾਿੀ ਕਰਿ, ਸੁਰੱਡਖਆ ਿਾਗਰੂਕਤਾ ਦੇਣ ਅਤ ੇਡਿਡਜ਼ਟਲ ਆਦਤਾਂ ਦਾ ਸਹੀ ਰਸਤਾ ਡਦਖਾਉਣ ਤੱਕ ਸੀਡਮਤ ਹੈ। 
ਇਹ ਭੂਡਮਕਾ ਬੱਡਚਆਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ, ਸਮਰਥ ਅਤ ੇਡਜ਼ਿੰ ਮੇਿਾਰ ਡਿਡਜ਼ਟਲ ਿਰਤੋਂਕਾਰ ਬਣਾਉਂਦੀ ਹੈ, ਿੋ ਆਿਲਾਈਿ ਦੁਿੀਆ 

ਦੇ ਖ਼ਤਰੇ ਤੋਂ ਬਚਦੇ ਹਿ ਅਤੇ ਸੁਚੇਤ ਰਡਹ ਕੇ ਡਸੱਖਣ ਦਾ ਲੁਤਫ਼ ਲੈਂਦ ੇਹਿ। 

 

ਬੱਖਚਆਂ ਦੀ ਆਿਲਾਈਿ ਐਕਖਟਖਵਟੀ ਦੀ ਮਾਿੀਟਖਰੰਗ 

ਅੱਜਿੱਲਹ ਬੱਚ ੇਘਰ ‘ਚ ਿੱਿ ੇ੍ੈਮਾਿੇ ‘ਤੇ ਇਿੰਟਰਿੈੈੱਟ ਅਤ ੇਡਿਡਜ਼ਟਲ ਡਿਿਾਈਸ ਿਰਤ ਰਹੇ ਹਿ। ਆਿਲਾਈਿ 

ਕਲਾਸਾਂ, ਈ-ਲਰਡਿਿੰ ਗ ੍ੋਰਟਲ, ਸੋਸਲ ਮੀਿੀਆ, ਗੇਡਮਿੰਗ ਅਤ ੇਮਿੋਰਿੰਿਿ ਦੀ ਿਰਤੋਂ ਬੱਡਚਆਂ ਲਈ ਡਸੱਖਣ ਅਤ ੇਮਿੋਰਿੰਿਿ 

ਦਾ ਸਾਧਿ ਹੈ। ੍ਰ, ਇਸ ਿਾਲ ਸਾਈਬਰ ਖ਼ਤਰੇ ਅਤ ੇਅਣਿਾਣ ਸਿੰ੍ਰਕ ਦੇ ਖ਼ਤਰੇ ਿੀ ਿੱਧ ਿਾਂਦੇ ਹਿ। ਇਸ ਲਈ ਬੱਖਚਆ ਂ

ਦੀ ਆਿਲਾਈਿ ਐਕਖਟਖਵਟੀ ਦੀ ਮਾਿੀਟਖਰੰਗ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। 

ਸਭ ਤੋਂ ੍ਡਹਲਾਂ, ਮਾਡ੍ਆਂ ਿੂਿੰ  ਬੱਡਚਆਂ ਦੇ ਡਿਿਾਈਸ ਦੀ ਿਰਤੋਂ ‘ਤੇ ਡਿਗਰਾਿੀ ਰੱਖਣੀ ਚਾਹੀਦੀ ਹੈ। ਇਹ 

ਮਾਿੀਟਡਰਿੰਗ ਡਸਰਫ਼ ਬੱਚੇ ਿੂਿੰ  ਸਖ਼ਤ ਰੋਕਣ ਲਈ ਿਹੀਂ, ਬਲਡਕ ਉਿਹ ਾਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਅਤੇ ਡਜ਼ਿੰ ਮੇਿਾਰ ਆਿਲਾਈਿ ਿਰਤੋਂ  
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ਡਸੱਖਾਉਣ ਲਈ ਹੈ। ਮਾ੍ੇ ਿੇਖ ਸਕਦ ੇਹਿ ਡਕ ਬੱਚੇ ਡਕਹੜੀਆਂ ਿੈਬਸਾਈਟਾਂ ਤੇ ਿਾ ਰਹੇ ਹਿ, ਡਕਹੜ ੇਐ੍ਸ ਿਰਤ ਰਹੇ ਹਿ 

ਅਤ ੇਡਕਸ ਤਰਹਾਂ ਦੀ ਸਮੱਗਰੀ ਉਿਹ ਾਂ ਿਾਲ ਸਿੰ੍ਰਕ ਕਰ ਰਹੀ ਹੈ। 

ਦੂਿਾ, ਮਾਡ੍ਆਂ ਅਤ ੇਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਬੱਡਚਆਂ ਿਾਲ ਖੱੁਲਹ ਕੇ ਚਰਚਾ ਕਰਿੀ ਚਾਹੀਦੀ ਹੈ। ਬੱਡਚਆਂ ਿੂਿੰ  ਸਮਝਾਉਣਾ 
ਚਾਹੀਦਾ ਹੈ ਡਕ ਡਕਹੜੇ ਖ਼ਤਰੇ ਆਿਲਾਈਿ ਹਿ, ਡਿਿੇਂ ਡਕ ਡਫਡਸਿੰਗ, OTP ਿਰਾਿ, ਿਕਲੀ ਖਬਰਾਂ ਅਤੇ ਮਾਲਿੇਅਰ। ਇਹ 

ਚਰਚਾ ਬੱਡਚਆਂ ਿੂਿੰ  ਿਾਗਰੂਕ ਕਰਦੀ ਹੈ ਅਤ ੇਉਹ ਸੁਰੱਡਖਅਤ ਫੈਸਲੇ ਲੈ ਸਕਦ ੇਹਿ। 

ਤੀਜਾ, ਮਾਡ੍ਆਂ ਲਈ ੍ੇਰੈਂਟਲ ਕੰਟਰੋਲ ਸਾਫਟਵੇਅਰ ਅਤੇ ਐ੍ਸ ਦੀ ਿਰਤੋਂ ਬਹੁਤ ਮਦਦਗਾਰ ਹੈ। ਇਹ 

ਸਾਫਟਿੇਅਰ ਬੱਡਚਆਂ ਦੀ ਐਕਡਟਡਿਟੀ ਿੂਿੰ  ਟਰੈਕ ਕਰਦ ੇਹਿ, ਅਣਚਾਹੇ ਿੈਬਸਾਈਟਾਂ ਿੂਿੰ  ਬਲੌਕ ਕਰਦ ੇਹਿ ਅਤ ੇਸਕਰੀਿ 

ਟਾਈਮ ਸੀਮਾ ਡਿਰਧਾਰਤ ਕਰਦ ੇਹਿ। ਇਸ ਿਾਲ ਬੱਚੇ ਡਿਡਜ਼ਟਲ ਦੁਿੀਆਂ ਦਾ ਸੁਰੱਡਖਅਤ ਤਰੀਕੇ ਿਾਲ ਿਰਤੋਂ ਕਰਦੇ 
ਹਿ। 

ਚੌਥਾ, ਬੱਡਚਆਂ ਦੀ ਆਿਲਾਈਿ ਐਕਡਟਡਿਟੀ ਦੀ ਮਾਿੀਟਡਰਿੰ ਗ ਿਾਲ ਬੱਚੇ ਿਾ ਡਸਰਫ਼ ਸੁਰੱਡਖਅਤ ਰਡਹਿੰਦੇ ਹਿ, 

ਬਲਡਕ ਉਿਹ ਾਂ ਡਿੱਚ ਿੈਖਤਕ ਆਿਲਾਈਿ ਵਰਤੋਂ ਅਤੇ ਖਿਖਜ਼ਟਲ ਖਜੰ਼ਮੇਵਾਰੀ ਿੀ ਡਿਕਡਸਤ ਹੁਿੰ ਦੀ ਹੈ। ਮਾਡ੍ਆਂ ਅਤ ੇ

ਅਡਧਆ੍ਕਾਂ ਦੀ ਡਿਗਰਾਿੀ ਅਤ ੇ ਸਹਾਇਤਾ ਬੱਡਚਆਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ, ਸਮਰਥ ਅਤੇ ਸੂਝਿਾਿ ਡਿਡਜ਼ਟਲ ਿਰਤੋਂਕਾਰ 

ਬਣਾਉਂਦੀ ਹੈ। 

ਸਿੰ ਖੇ੍ ਡਿੱਚ, ਬੱਡਚਆਂ ਦੀ ਆਿਲਾਈਿ ਐਕਡਟਡਿਟੀ ਦੀ ਮਾਿੀਟਡਰਿੰਗ ਮਾਡ੍ਆਂ ਅਤ ੇਅਡਧਆ੍ਕਾਂ ਲਈ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। 
ਡਿਗਰਾਿੀ, ਖੱੁਲਹੀ ਚਰਚਾ, ੍ੇਰੈਂਟਲ ਕਿੰਟਰੋਲ ਅਤ ੇਸੁਰੱਡਖਅਤ ਆਦਤਾਂ ਬੱਡਚਆਂ ਿੂਿੰ  ਸਾਈਬਰ ਖ਼ਤਰੇ ਤੋਂ ਬਚਾਉਂਦ ੇਹਿ ਅਤੇ 
ਉਿਹ ਾਂ ਦਾ ਡਿਡਜ਼ਟਲ ਡਸੱਖਣ ਅਿੁਭਿ ਸੁਰੱਡਖਅਤ ਅਤ ੇਡਿਰਭਰਯੋਗ ਬਣਾਉਂਦ ੇਹਿ। 

 

ਿੁੱ ਲਹਾ ਸੰਚਾਰ 

ਅੱਜਿੱਲਹ ਡਿਡਜ਼ਟਲ ਯੁੱ ਗ ਡਿੱਚ ਬੱਚ ੇਘਰ ਬੈਠੇ ਿੀ ਇਿੰਟਰਿੈੈੱਟ, ਸੋਸਲ ਮੀਿੀਆ ਅਤ ੇਆਿਲਾਈਿ ੍ਲੇਟਫਾਰਮ 

ਿਰਤ ਰਹੇ ਹਿ। ਇਸ ਦੌਰਾਿ, ਮਾਡ੍ਆਂ ਅਤ ੇਬੱਡਚਆਂ ਡਿਚਕਾਰ ਿੁੱ ਲਹਾ ਸੰਚਾਰ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ, ਡਕਉਂਡਕ ਇਸ ਿਾਲ ਬੱਚ ੇ

ਆ੍ਣੇ ਸਿਾਲ, ਡਚਿੰ ਤਾਿਾਂ ਅਤ ੇਆਿਲਾਈਿ ਅਿੁਭਿ ਬਾਰੇ ਖੱੁਲਹ ਕੇ ਗੱਲ ਕਰ ਸਕਦ ੇਹਿ। 
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ਖੱੁਲਹਾ ਸਿੰਚਾਰ ਮਾਡ੍ਆਂ ਿੂਿੰ  ਬੱਡਚਆਂ ਦੀਆਂ ਆਿਲਾਈਿ ਐਕਡਟਡਿਟੀ, ਦੋਸਤਾਂ, ਮਿੋਰਿੰਿਿ ਅਤ ੇ ਡਸੱਖਣ ਦੇ 

ਤਰੀਡਕਆਂ ਿੂਿੰ  ਸਮਝਣ ਡਿੱਚ ਮਦਦ ਕਰਦਾ ਹੈ। ਿਦੋਂ ਬੱਚੇ ਆ੍ਣੇ ਮਾਡ੍ਆਂ ਿਾਲ ਆਿਲਾਈਿ ਅਿੁਭਿ ਸਾਂਝੇ ਕਰਦ ੇਹਿ, 

ਉਹ ਸੁਰੱਡਖਆ ਿਾਲ ਿੁੜੇ ਖ਼ਤਰੇ, ਡਿਿੇਂ ਡਕ ਡਫਡਸਿੰ ਗ, ਿਕਲੀ ਖਬਰਾਂ ਿਾਂ ੍ਬਡਲਕ Wi-Fi ਖ਼ਤਰੇ ਬਾਰੇ ਿੀ ਖੱੁਲਹ ਕੇ ਗੱਲ 

ਕਰ ਸਕਦ ੇਹਿ। 

ਇਸ ਸਿੰਚਾਰ ਦਾ ਇੱਕ ਮਹੱਤਿ੍ੂਰਿ ਡਹੱਸਾ ਇਹ ਹੈ ਡਕ ਬੱਚੇ ਡਕਸੇ ਿੀ ਅਣਿਾਣ ਡਿਅਕਤੀ ਿਾਂ ਸੱਕੀ ਡਲਿੰ ਕ ਦੇ 

ਸਿੰ੍ਰਕ ਡਿੱਚ ਆਉਣ ਤੇ ਮਾਡ੍ਆਂ ਤੋਂ ਸਹਾਇਤਾ ਲੈ ਸਕਣ। ਿੇ ਬੱਚੇ ਖੱੁਲਹ ਕੇ ਗੱਲ ਕਰਦੇ ਹਿ, ਤਾਂ ਮਾ੍ੇ ਸਮਝਦਾਰੀ ਿਾਲ 

ਰਾਹ ਡਦਖਾ ਸਕਦ ੇਹਿ ਅਤੇ ਬੱਚ ੇਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਫੈਸਲੇ ਲੈਣਾ ਡਸਖਾ ਸਕਦ ੇਹਿ। 

ਮਾਡ੍ਆਂ ਲਈ ਿੀ ਖੱੁਲਹਾ ਸਿੰਚਾਰ ਇਹ ਯਕੀਿੀ ਬਣਾਉਂਦਾ ਹੈ ਡਕ ਉਹ ਬੱਡਚਆਂ ਦੀਆਂ ਆਿਲਾਈਿ ਆਦਤਾਂ, ਸਕੂਲ 

ਅਸਾਈਿਮੈਂਟ ਅਤ ੇਮਿੋਰਿੰਿਿ ਦੀ ਸਮਝ ਰੱਖ ਸਕਣ। ਇਹ ਸਿੰਚਾਰ ਬੱਡਚਆਂ ਡਿੱਚ ਭਰੋਸਾ ਅਤ ੇਸੁਰੱਡਖਆ ਦੀ ਭਾਿਿਾ ੍ੈਦਾ 
ਕਰਦਾ ਹੈ। 

ਸਿੰ ਖੇ੍ ਡਿੱਚ, ਿੁੱ ਲਹਾ ਸੰਚਾਰ ਮਾਡ੍ਆਂ ਅਤ ੇਬੱਡਚਆਂ ਡਿਚਕਾਰ ਭਰੋਸਾ ਬਣਾਉਂਦਾ ਹੈ, ਬੱਡਚਆਂ ਿੂਿੰ  ਆਿਲਾਈਿ ਖ਼ਤਰੇ 

ਤੋਂ ਸੁਰੱਡਖਅਤ ਰੱਖਦਾ ਹੈ ਅਤ ੇਉਿਹ ਾਂ ਿੂਿੰ  ਡਜ਼ਿੰ ਮੇਿਾਰ ਅਤ ੇਿੈਡਤਕ ਤਰੀਕੇ ਿਾਲ ਡਿਡਜ਼ਟਲ ਦਿੁੀਆ ਿਰਤਣ ਡਸਖਾਉਂਦਾ ਹੈ। 
ਇਹ ਸਿੰਚਾਰ ਡਸਰਫ਼ ਸੁਰੱਡਖਆ ਹੀ ਿਹੀਂ, ਬਲਡਕ ਬੱਡਚਆਂ ਦੇ ਆਤਮ-ਡਿਕਾਸ ਅਤੇ ਡਸੱਖਣ ਦੀ ਰ੍ਡਕਡਰਆ ਲਈ ਿੀ ਬਹੁਤ 

ਜ਼ਰੂਰੀ ਹੈ। 

 

ਸਾਂਝੀ ਖਜੰ਼ਮੇਵਾਰੀ 

ਅੱਿਕੱਲਹ ਦੀ ਡਿਡਜ਼ਟਲ ਦੁਿੀਆ ਡਿੱਚ ਬੱਡਚਆਂ ਦੀ ਸੁਰੱਡਖਆ ਅਤ ੇ ਡਸੱਖਣ ਲਈ ਮਾਖ੍ਆਂ ਅਤੇ ਬੱਖਚਆ ਂ

ਖਵਚਕਾਰ ਸਾਂਝੀ ਖਜੰ਼ਮੇਵਾਰੀ ਬਹੁਤ ਅਹਿੰਸਭਾਗ ਹੈ। ਇਸ ਦਾ ਮਤਲਬ ਹੈ ਡਕ ਮਾ੍ੇ ਅਤੇ ਬੱਚੇ ਡਮਲ ਕੇ ਡਿਡਜ਼ਟਲ ਦੁਿੀਆ 

ਿੂਿੰ  ਸੁਰੱਡਖਅਤ, ਿੈਡਤਕ ਅਤੇ ਡਜ਼ਿੰ ਮੇਿਾਰ ਤਰੀਕੇ ਿਾਲ ਿਰਤਣ ਦੀ ਕੋਡਸਸ ਕਰਿ। 

ਮਾਡ੍ਆਂ ਦੀ ਡਜ਼ਿੰ ਮੇਿਾਰੀ ਇਹ ਹੈ ਡਕ ਉਹ ਬੱਡਚਆਂ ਿੂਿੰ  ਆਿਲਾਈਿ ਖ਼ਤਰੇ ਬਾਰੇ ਿਾਣੂ ਕਰਿਾਏ। ਇਸ ਡਿੱਚ ਡਿੈੱਿੀ 
ਿਾਣਕਾਰੀ ਦੀ ਸੁਰੱਡਖਆ, ੍ਾਸਿਰਿ ਸੁਰੱਡਖਆ, ਸੁਰੱਡਖਅਤ Wi-Fi ਿਰਤਣਾ, ਡਫਡਸਿੰਗ ਅਤੇ ਮਾਲਿੇਅਰ ਤੋਂ ਬਚਾਅ  
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ਡਸੱਖਾਉਣਾ ਸਾਮਲ ਹੈ। ਮਾ੍ੇ ਬੱਡਚਆਂ ਦੀ ਡਿਗਰਾਿੀ ਕਰਕੇ ਇਹ ਯਕੀਿੀ ਬਣਾਉਂਦ ੇਹਿ ਡਕ ਉਹ ਅਣਿਾਣ ਿੈਬਸਾਈਟਾਂ ਿਾਂ 
ਡਲਿੰ ਕਾਂ ਤੋਂ ਦੂਰ ਰਡਹਣ। 

ਬੱਡਚਆਂ ਦੀ ਡਜ਼ਿੰ ਮੇਿਾਰੀ ਹੈ ਡਕ ਉਹ ਮਾਡ੍ਆਂ ਦੀ ਸਲਾਹ ਮਿੰਿਣ ਅਤ ੇਸੁਰੱਡਖਆ ਡਿਯਮਾਂ ਦੀ ੍ਾਲਣਾ ਕਰਿ। ਬੱਚ ੇ

ਖੱੁਲਹ ਕੇ ਮਾਡ੍ਆਂ ਿਾਲ ਆ੍ਣੀਆਂ ਆਿਲਾਈਿ ਐਕਡਟਡਿਟੀ ਬਾਰੇ ਗੱਲ ਕਰ ਸਕਦੇ ਹਿ ਅਤ ੇਡਕਸੇ ਿੀ ਸੱਕੀ ਡਲਿੰ ਕ ਿਾਂ 
ਮੈਸੇਿ ਦੇ ਸਿੰ ੍ਰਕ ਡਿੱਚ ਆਉਣ ਤੇ ਸਹਾਇਤਾ ਲੈ ਸਕਦੇ ਹਿ। 

ਸਾਂਝੀ ਡਜ਼ਿੰ ਮੇਿਾਰੀ ਦਾ ਇੱਕ ਮਹੱਤਿ੍ੂਰਿ ਡਹੱਸਾ ਿੁੱ ਲਹਾ ਸੰਚਾਰ ਹੈ। ਮਾ੍ੇ ਬੱਡਚਆਂ ਿਾਲ ਡਿਰਿੰ ਤਰ ਸਿੰਚਾਰ ਕਰਕੇ 

ਉਿਹ ਾਂ ਦੀਆਂ ਆਦਤਾਂ, ਸਮੱਡਸਆਿਾਂ ਅਤ ੇਸਿਾਲਾਂ ਿੂਿੰ  ਸਮਝ ਸਕਦ ੇਹਿ, ਿਦੋਂ ਡਕ ਬੱਚੇ ਭਰੋਸੇ ਿਾਲ ਮਾਡ੍ਆਂ ਿੂਿੰ  ਸਾਰੀਆਂ 

ਿਾਣਕਾਰੀਆਂ ਸਾਂਝਾ ਕਰ ਸਕਦੇ ਹਿ। 

ਸਿੰ ਖੇ੍ ਡਿੱਚ, ਮਾਡ੍ਆਂ ਅਤੇ ਬੱਡਚਆਂ ਡਿਚਕਾਰ ਸਾਂਝੀ ਡਜ਼ਿੰ ਮੇਿਾਰੀ ਡਸਰਫ਼ ਸੁਰੱਡਖਆ ਲਈ ਿਹੀਂ, ਬਲਡਕ ਬੱਡਚਆਂ ਦੇ ਿੈਡਤਕ 

ਡਿਕਾਸ, ਡਜ਼ਿੰ ਮੇਿਾਰ ਡਿਡਜ਼ਟਲ ਿਰਤੋਂ ਅਤ ੇ ਆਤਮ-ਡਿਰਭਰਤਾ ਲਈ ਿੀ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਇਸ ਤਰੀਕੇ ਿਾਲ ਬੱਚ ੇ

ਸੁਰੱਡਖਅਤ, ਸਮਰਥ ਅਤੇ ਸੂਝਿਾਿ ਡਿਡਜ਼ਟਲ ਿਰਤੋਂਕਾਰ ਬਣਦੇ ਹਿ। 
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15. ਐਮਰਜੈਂਸੀ ਸਖਥਤੀਆ ਂ

ਆਿਲਾਈਿ ਦੁਿੀਆ ਡਿੱਚ ਸੁਰੱਡਖਆ ਬਰਕਰਾਰ ਰੱਖਣ ਦੌਰਾਿ ਬੱਚੇ ਅਤੇ ਮਾ੍ੇ ਕਈ ਿਾਰੀ ਐਮਰਜੈਂਸੀ 
ਸਖਥਤੀਆਂ ਦਾ ਸਾਹਮਣਾ ਕਰ ਸਕਦ ੇਹਿ। ਇਹ ਸਡਥਤੀਆਂ ਡਸਰਫ਼ ਭੌਡਤਕ ਹਾਦਡਸਆਂ ਤੱਕ ਸੀਡਮਤ ਿਹੀਂ ਹੁਿੰ ਦੀਆਂ, ਬਲਡਕ 

ਸਾਈਬਰ ਖ਼ਤਰੇ, ਿਰਾਿ, ਹੈਡਕਿੰ ਗ, ਅਣਿਾਣ ਡਲਿੰ ਕ ਅਤ ੇਿਕਲੀ ਿਾਣਕਾਰੀ ਿਾਲ ਿੀ ਿੁੜੀਆਂ ਹੋ ਸਕਦੀਆਂ ਹਿ। ਐਮਰਿੈਂਸੀ 
ਸਡਥਤੀਆਂ ਡਿੱਚ ਸਹੀ ਤਰੀਕੇ ਿਾਲ ਕਾਰਿਾਈ ਕਰਿ ਲਈ ੍ਡਹਲਾਂ ਉਿਹ ਾਂ ਿੂਿੰ  ਸਮਝਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। 

ਸਭ ਤੋਂ ੍ਡਹਲਾਂ, ਸਾਈਬਰ ਧੋਿਾਧੜੀ ਅਤੇ ਫਰਾਡ ਐਮਰਿੈਂਸੀ ਸਡਥਤੀਆਂ ਹਿ। ਬੱਚੇ ਡਕਸੇ ਿਕਲੀ ਈਮੇਲ, 

ਡਫਡਸਿੰਗ ਡਲਿੰ ਕ ਿਾਂ OTP ਮਿੰਗਣ ਿਾਲੇ ਮੈਸੇਿ ‘ਤੇ ਕਡਲੱਕ ਕਰ ਦੇਣ। ਇਸ ਤਰਹਾਂ ਦੇ ਮਾਮਡਲਆਂ ਡਿੱਚ ਤੁਰਿੰ ਤ ਕਾਰਿਾਈ ਜ਼ਰੂਰੀ 
ਹੈ। ਬੱਚ ੇਿੂਿੰ  ਡਸੱਖਾਇਆ ਿਾਣਾ ਚਾਹੀਦਾ ਹੈ ਡਕ ਅਣਿਾਣ ਡਲਿੰ ਕ ਤੇ ਕਡਲੱਕ ਿਾ ਕਰਿ, ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਸਾਂਝੀ ਿਾ ਕਰਿ ਅਤੇ 
ਮਾਡ੍ਆਂ ਿਾਂ ਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਤੁਰਿੰ ਤ ਿਾਣੂ ਕਰਿ। 

ਇਸ ਤੋਂ ਇਲਾਵਾ, ਹੈਖਕੰਗ ਅਤ ੇਅਕਾਉਂਟ ਕੰ੍ਰੋਮਾਈਜ਼ ਿੀ ਐਮਰਿੈਂਸੀ ਸਡਥਤੀ ਹੈ। ਿੇ ਬੱਚੇ ਦੇ ਆਿਲਾਈਿ ਖਾਤੇ 
ਹੈਕ ਹੋ ਿਾਂਦੇ ਹਿ, ਤਾਂ ਤੁਰਿੰ ਤ ੍ਾਸਿਰਿ ਬਦਲੋ, 2FA ਲਾਗੂ ਕਰੋ ਅਤ ੇਬਰੋਸੇਮਿੰਦ ਸਰਡਿਸ ਰ੍ਦਾਤਾ ਿਾਲ ਸਿੰ੍ਰਕ ਕਰੋ। 
ਇਸ ਿਾਲ ਖਾਤ ੇਿੂਿੰ  ਸੁਰੱਡਖਅਤ ਕੀਤਾ ਿਾ ਸਕਦਾ ਹੈ ਅਤ ੇਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਦੀ ਚੋਰੀ ਰੋਕੀ ਿਾ ਸਕਦੀ ਹੈ। 

 ਅਣਜਾਣ ਖਵਅਕਤੀਆਂ ਿਾਲ ਸੰ੍ਰਕ ਿੀ ਖ਼ਤਰਿਾਕ ਸਡਥਤੀ ਬਣ ਸਕਦੀ ਹੈ। ਬੱਚੇ ਕਈ ਿਾਰੀ ਚੈਟ, ਸੋਸਲ 

ਮੀਿੀਆ ਿਾਂ ਗੇਡਮਿੰਗ ੍ਲੇਟਫਾਰਮਾਂ ‘ਤੇ ਅਣਿਾਣ ਲੋਕਾਂ ਿਾਲ ਗੱਲਬਾਤ ਕਰ ਲੈਂਦ ੇਹਿ। ਮਾਡ੍ਆਂ ਿੂਿੰ  ਬੱਡਚਆਂ ਿੂਿੰ  ਸਮਝਾਉਣਾ 
ਚਾਹੀਦਾ ਹੈ ਡਕ ਡਕਸੇ ਿੀ ਡਿਅਕਤੀ ਿਾਲ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਸਾਂਝੀ ਿਾ ਕਰਿ ਅਤ ੇਅਣਿਾਣ ਸਿੰ੍ਰਕ ਡਮਲਣ ਤੇ ਤੁਰਿੰ ਤ 

ਸਹਾਇਤਾ ਮਿੰਗਣ। 

ਮਾਲਵੇਅਰ ਅਤ ੇਵਾਇਰਸ ਅਟੈਕਸ ਿੀ ਐਮਰਿੈਂਸੀ ਦੀ ਸਰੇਣੀ ਡਿੱਚ ਆਉਂਦ ੇ ਹਿ। ਬੱਚੇ ਅਣਿਾਣ ਫਾਈਲਾਂ 
ਿਾਊਿਲੋਿ ਕਰ ਲੈਂਦ ੇਹਿ, ਡਿਸ ਿਾਲ ਡਿਿਾਈਸ ਸਿੰਕਰਡਮਤ ਹੋ ਸਕਦਾ ਹੈ। ਇਸ ਤਰਹਾਂ ਦੀ ਸਡਥਤੀ ਡਿੱਚ ਐਟਂੀਿਾਇਰਸ 

ਸਾਫਟਿੇਅਰ ਦੀ ਿਰਤੋਂ ਅਤੇ ਮਾਡ੍ਆਂ/ਅਡਧਆ੍ਕਾਂ ਦੀ ਸਹਾਇਤਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। 

ਇਸਦ ੇਿਾਲ, ਐਮਰਜੈਂਸੀ ਿੰਬਰ ਅਤ ੇਖਰ੍ੋਰਖਟੰਗ ਚੈਿਲਾਂ ਦੀ ਿਾਣਕਾਰੀ ਿੀ ਬਹੁਤ ਅਹਿੰਸਭਾਗ ਹੈ। ਡਿਿੇਂ ਡਕ 

Cyber Crime Portal, 1930 Helpline, ਬੈਂਕ ਿਾਂ ਐ੍ ਸਹਾਇਤਾ ਿਿੰ ਬਰ। ਮਾ੍ੇ ਅਤੇ ਬੱਚੇ ਇਹ ਿਾਣੂ ਹੋਣ ਿਾਲ ਤੁਰਿੰ ਤ 

ਕਾਰਿਾਈ ਕਰ ਸਕਦ ੇਹਿ। 
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ਐਮਰਿੈਂਸੀ ਸਡਥਤੀਆਂ ਆਿਲਾਈਿ ਅਤ ੇਡਿਡਜ਼ਟਲ ਦੁਿੀਆ ਡਿੱਚ ਸੁਰੱਡਖਆ ਲਈ ਚੁਣੌਤੀ੍ੂਰਿ ਹਿ। ਮਾਡ੍ਆਂ 

ਅਤ ੇਬੱਡਚਆਂ ਿੂਿੰ  ਸਾਿਧਾਿੀ, ਡਿਗਰਾਿੀ, ਤੁਰਿੰ ਤ ਕਾਰਿਾਈ, ਸਹੀ ਸਲਾਹ ਅਤ ੇਡਰ੍ੋਰਡਟਿੰਗ ਚੈਿਲਾਂ ਦੀ ਿਾਣਕਾਰੀ ਿਾਲ 

ਡਤਆਰ ਰਡਹਣਾ ਚਾਹੀਦਾ ਹੈ। ਇਹ ਉ੍ਾਅਿਾਂ ਬੱਡਚਆਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ, ਡਜ਼ਿੰ ਮੇਿਾਰ ਅਤੇ ਡਿਰਭਰਯੋਗ ਡਿਡਜ਼ਟਲ ਿਰਤੋਂਕਾਰ 

ਬਣਾਉਂਦ ੇਹਿ। 

 

ਤੁਰੰਤ ਕੀ ਕਰਿਾ ਹੈ 

ਆਿਲਾਈਿ ਦੁਿੀਆ ਡਿੱਚ ਬੱਚੇ ਕਈ ਿਾਰੀ ਅਣਿਾਣ ਖ਼ਤਰੇ, ਿਰਾਿ, ਹੈਡਕਿੰਗ, ਡਫਡਸਿੰਗ ਿਾਂ ਅਣਿਾਣ ਡਲਿੰ ਕਾਂ ਦਾ 
ਸਾਹਮਣਾ ਕਰ ਸਕਦੇ ਹਿ। ਇਸ ਤਰਹਾਂ ਦੀ ਸਡਥਤੀ ਡਿੱਚ ਬੱਡਚਆਂ, ਮਾਡ੍ਆਂ ਅਤੇ ਅਡਧਆ੍ਕਾਂ ਲਈ ਸਭ ਤੋਂ ਮਹੱਤਿ੍ੂਰਿ 

ਹੈ ਡਕ ਉਹ ਿਾਣਣ ਡਕ ਤੁਰੰਤ ਕੀ ਕਰਿਾ ਚਾਹੀਦਾ ਹੈ। ਸਹੀ ਅਤ ੇਤੇਜ਼ ਕਾਰਿਾਈ ਿਾਲ ਖ਼ਤਰੇ ਿੂਿੰ  ਘਟਾਇਆ ਿਾ ਸਕਦਾ ਹੈ 

ਅਤ ੇਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, ਡਿਿਾਈਸ ਅਤ ੇਆਿਲਾਈਿ ਖਾਡਤਆਂ ਦੀ ਸੁਰੱਡਖਆ ਬਣਾਈ ਰੱਖੀ ਿਾ ਸਕਦੀ ਹੈ। 

1.  ਿੇ ਬੱਚ ੇਡਕਸੇ ਅਣਿਾਣ ਡਲਿੰ ਕ, ਡਫਡਸਿੰਗ ਮੈਸੇਿ ਿਾਂ ਿਕਲੀ ਈਮੇਲ ਦਾ ਸਾਹਮਣਾ ਕਰਦ ੇਹਿ, ਤਾਂ ਖਕਸੇ ਵੀ 
ਖਲੰਕ ‘ਤੇ ਕਖਲੱਕ ਿਾ ਕਰੋ। ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ, ੍ਾਸਿਰਿ ਿਾਂ OTP ਸਾਂਝਾ ਿਾ ਕਰੋ। ਇਸ ਤੁਰਿੰ ਤ ਬੱਚੇ ਿੂਿੰ  
ਆ੍ਣੇ ਮਾਡ੍ਆਂ ਿਾਂ ਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਸੂਡਚਤ ਕਰਿਾ ਚਾਹੀਦਾ ਹੈ। ਖੱੁਲਹਾ ਸਿੰਚਾਰ ਇਸ ਸਮੇਂ ਬੱਚੇ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ 

ਰੱਖਣ ਡਿੱਚ ਸਹਾਇਕ ਹੁਿੰ ਦਾ ਹੈ। 

2.  ਿੇ ਖਾਤਾ ਹੈਕ ਹੋ ਿਾਂਦਾ ਹੈ ਿਾਂ ੍ਾਸਿਰਿ ਚੋਰੀ ਹੋ ਿਾਂਦਾ ਹੈ, ਤਾਂ ਤੁਰਿੰ ਤ ੍ਾਸਵਰਿ ਬਦਲੋ ਅਤੇ 2FA ਲਾਗ ੂ

ਕਰੋ। ਇਹ ਡਕਸੇ ਿੀ ਅਣਡਧਕਾਰਤ ਦਾਖਲੇ ਤੋਂ ਖਾਤੇ ਿੂਿੰ  ਬਚਾਉਂਦਾ ਹੈ। ਹੈਡਕਿੰਗ ਹੋਣ ਦੀ ਸਡਥਤੀ ਡਿੱਚ, ਬੱਚ ੇ

ਅਤ ੇਮਾ੍ੇ ਲਾਗੂ ਸਰਡਿਸ ਰ੍ਦਾਤਾ ਿਾਂ ਸ੍ੋਰਟ ਟੀਮ ਿਾਲ ਤੁਰਿੰ ਤ ਸਿੰ੍ਰਕ ਕਰਕੇ ਡਰ੍ੋਰਟ ਕਰ ਸਕਦੇ ਹਿ। 

3. ਿੇ ਡਿਿਾਈਸ ਡਿੱਚ ਮਾਲਿੇਅਰ ਿਾਂ ਿਾਇਰਸ ਦਾ ਸਿੰਕਰਮਣ ਹੁਿੰ ਦਾ ਹੈ, ਤਾਂ ਤੁਰਿੰ ਤ ਐਟਂੀਵਾਇਰਸ ਸਕੈਿ ਕਰ ੋ

ਅਤੇ ਸੰਕਰਖਮਤ ਫਾਈਲਾਂ ਿੰੂ ਖਰਮੂਵ ਕਰੋ। ਡਿਿਾਈਸ ਿੂਿੰ  ੍ੈਰੈਂਟਲ ਕਿੰਟਰੋਲ ਅਤ ੇ ਸੁਰੱਡਖਅਤ ਐ੍ਸ ਿਾਲ 

ਸੁਰੱਡਖਅਤ ਬਣਾਓ। 

4. ਿੇ ਅਣਿਾਣ ਡਿਅਕਤੀ ਚੈਟ ਿਾਂ ਮੈਸੇਿ ਕਰ ਡਰਹਾ ਹੈ, ਤਾਂ ਤੁਰਿੰ ਤ ਸੰ੍ਰਕ ਬੰਦ ਕਰੋ ਅਤ ੇ

ਮਾਖ੍ਆਂ/ਅਖਧਆ੍ਕਾਂ ਿੰੂ ਜਾਣੂ ਕਰੋ। ਡਕਸੇ ਿੀ ਅਣਿਾਣ ਡਿਅਕਤੀ ਿਾਲ ਡਿੈੱਿੀ ਿਾਣਕਾਰੀ ਸਾਂਝੀ ਿਾ ਕਰੋ। 
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5.  ਸਾਈਬਰ ਅ੍ਰਾਧ ਿਾਂ ਸਿੰ ਕਟ ਦੀ ਸਡਥਤੀ ਡਿੱਚ ਬੱਚੇ, ਮਾ੍ੇ ਅਤ ੇਅਡਧਆ੍ਕ ਸਰਕਾਰੀ ਖਰ੍ੋਰਖਟੰਗ 

ਚੈਿਲਾਂ ਿਰਗੇ Cyber Crime Portal ਿਾਂ 1930 Helpline ਦੀ ਿਰਤੋਂ ਕਰ ਸਕਦ ੇਹਿ। ਇਸ ਤੁਰਿੰ ਤ 

ਡਰ੍ੋਰਡਟਿੰਗ ਿਾਲ ਕਾਰਿਾਈ ਤੇਜ਼ ਹੋ ਿਾਂਦੀ ਹੈ ਅਤ ੇਖ਼ਤਰਾ ਘਟਦਾ ਹੈ। 

ਸਿੰ ਖੇ੍ ਡਿੱਚ, ਅਣਿਾਣ ਖ਼ਤਡਰਆਂ, ਹੈਡਕਿੰਗ, ਿਰਾਿ, ਮਾਲਿੇਅਰ ਿਾਂ ਅਣਿਾਣ ਸਿੰ੍ਰਕ ਦੇ ਮਾਮਡਲਆਂ ਡਿੱਚ ਤਰੰੁਤ ਕਾਰਵਾਈ 

ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਇਸ ਡਿੱਚ ਬੱਡਚਆਂ ਦੀ ਸੂਚਿਾ, ੍ਾਸਿਰਿ ਬਦਲਣਾ, 2FA ਲਾਗ ੂ ਕਰਿਾ, ਡਿਿਾਈਸ ਸੁਰੱਡਖਆ, 

ਅਣਿਾਣ ਡਿਅਕਤੀ ਿਾਲ ਸਿੰ੍ਰਕ ਬਿੰਦ ਕਰਿਾ ਅਤ ੇ ਡਰ੍ੋਰਡਟਿੰਗ ਚੈਿਲਾਂ ਦਾ ਸਹੀ ਿਰਤੋਂ ਸਾਮਲ ਹੈ। ਇਹ ਉ੍ਾਅਿਾਂ 
ਬੱਡਚਆਂ ਿੂਿੰ  ਸੁਰੱਡਖਅਤ, ਡਿਰਭਰਯੋਗ ਅਤ ੇਡਜ਼ਿੰ ਮੇਿਾਰ ਡਿਡਜ਼ਟਲ ਿਰਤੋਂਕਾਰ ਬਣਾਉਂਦੇ ਹਿ। 

 

Screenshots, Evidence ਸੰਭਾਲਣਾ 

ਆਿਲਾਈਿ ਦੁਿੀਆ ਡਿੱਚ ਬੱਚ ੇਕਈ ਿਾਰੀ ਿਰਾਿ, ਡਫਡਸਿੰਗ, ਹੈਡਕਿੰਗ, ਿਕਲੀ ਖਬਰਾਂ ਿਾਂ ਅਣਿਾਣ ਡਿਅਕਤੀਆਂ 

ਿਾਲ ਸਿੰ੍ਰਕ ਡਿੱਚ ਆ ਸਕਦੇ ਹਿ। ਐਸੀਆਂ ਸਡਥਤੀਆਂ ਡਿੱਚ Screenshots ਅਤੇ Evidence ਸੰਭਾਲਣਾ ਬਹੁਤ 

ਮਹੱਤਿ੍ੂਰਿ ਹੈ। ਇਹ ਿਾਂ ਡਸਰਫ਼ ਸੁਰੱਡਖਆ ਲਈ ਜ਼ਰੂਰੀ ਹੈ, ਬਲਡਕ ਕਾਰਿਾਈ ਕਰਿ ਅਤ ੇਖ਼ਤਰੇ ਿੂਿੰ  ਰੋਕਣ ਲਈ ਿੀ 
ਸਹਾਇਕ ਹੈ। Screenshots ਅਤ ੇਹੋਰ ਡਿਡਜ਼ਟਲ ਸਬੂਤ ਤੁਹਾਿ ੇਬੱਡਚਆਂ, ਮਾਡ੍ਆਂ ਅਤੇ ਅਡਧਆ੍ਕਾਂ ਲਈ ਸੁਰੱਡਖਆ ਦਾ 
ਇੱਕ ਮਜ਼ਬੂਤ ਸਾਧਿ ਬਣ ਿਾਂਦ ੇਹਿ। 

1.  ਿਦੋਂ ਿੀ ਬੱਚਾ ਡਕਸੇ ਅਣਿਾਣ ਡਿਅਕਤੀ, ਸੱਕੀ ਡਲਿੰ ਕ ਿਾਂ ਿਕਲੀ ਮੈਸੇਿ ਦਾ ਸਾਹਮਣਾ ਕਰਦਾ ਹੈ, ਉਸ ਿੂਿੰ  ਤੁਰੰਤ 

Screenshot ਲੈਣੀ ਚਾਹੀਦੀ ਹੈ। ਇਹ Screenshot ਮੈਸੇਿ, ਈਮੇਲ, ਸੋਸਲ ਮੀਿੀਆ ਚੈਟ ਿਾਂ ਅਣਿਾਣ ਡਲਿੰ ਕ 

ਦੀ ੍ੂਰੀ ਿਾਣਕਾਰੀ ਦਰਸਾਉਂਦੀ ਹੈ। Screenshot ਡਿੱਚ ਡਿਿਾਈਸ, ਿੇਟ ਅਤ ੇ ਸਮਾਂ ਿੀ ਦਰਸਾਇਆ ਹੋਣਾ 
ਚਾਹੀਦਾ ਹੈ, ਤਾਂ ਿੋ ਇਹ ਸਬੂਤ ਰ੍ਮਾਡਣਕ ਬਣੇ। 

2.  Screenshots ਿੂਿੰ  ਸੁਰੱਖਿਅਤ ਥਾਂ ਤੇ ਸੰਭਾਲਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਇਹ ਮਾਡ੍ਆਂ ਦੇ ਡਿਿਾਈਸ, ਕਲਾਊਿ 

ਸਟੋਰੇਿ ਿਾਂ ੍ਾਸਿਰਿ-ਸੁਰੱਡਖਅਤ ਫੋਲਿਰ ਡਿੱਚ ਰੱਖੇ ਿਾ ਸਕਦ ੇਹਿ। ਇਸ ਿਾਲ ਇਹ ਡਿਡਜ਼ਟਲ ਸਬੂਤ ਡਬਿਾਂ 
ਡਕਸੇ ਖ਼ਤਰੇ ਦੇ ਸੁਰੱਡਖਅਤ ਰਡਹਿੰਦੇ ਹਿ ਅਤ ੇਿਦੋਂ ਲੋੜ ੍ਏ, ਤੁਰਿੰ ਤ ਿਰਤ ੇਿਾ ਸਕਦ ੇਹਿ। 
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3.  Screenshots ਅਤ ੇਹੋਰ Evidence ਿੂਿੰ  ਖਵਸ਼ੇਸ਼ ਤਰੀਕੇ ਿਾਲ ਸੰਭਾਲਣਾ ਅਤੇ ਸਹੀ ਲੇਬਖਲੰਗ ਕਰਿਾ ਜ਼ਰੂਰੀ 
ਹੈ। ਹਰ Screenshot ਿੂਿੰ  ਸਬਿੰ ਡਧਤ ਤਾਰੀਖ, ਸਮਾਂ ਅਤੇ ਸਡਥਤੀ ਦੇ ਿਾਲ ਸੇਿ ਕਰੋ। ਇਸ ਤਰੀਕੇ ਿਾਲ ਬਾਅਦ 

ਡਿੱਚ ਕੋਈ ਗਲਤਫ਼ਹਮੀ ਿਹੀਂ ਹੁਿੰ ਦੀ ਅਤ ੇਿੇ ਕਾਰਿਾਈ ਕਰਿੀ ੍ਏ, ਤਾਂ ਸਬੂਤ ਸ੍ਸਟ ਹੋਿੇ। 

4.  ਿੇ ਬੱਚ ੇ ਿੂਿੰ  Cyber Crime ਿਾਂ ਸਕੂਲ/ਸਮਾਡਿਕ ਸਿੰਬਿੰ ਧੀ ਡਸਕਾਇਤ ਕਰਿੀ ੍ਿੇ, ਤਾਂ Screenshots ਅਤੇ 
Evidence ਖਰ੍ੋਰਖਟੰਗ ਖਵੱਚ ਵਰਤੋਂ ਕਰਿਾ ਬਹੁਤ ਮਦਦਗਾਰ ਹੁਿੰ ਦਾ ਹੈ। ਇਹ ਸਬੂਤ ਡਰ੍ੋਰਟ ਿੂਿੰ  ਭਰੋਸੇਮਿੰਦ 

ਅਤ ੇ ਕਾਰਿਾਈਯੋਗ ਬਣਾਉਂਦਾ ਹੈ। ਡਿਿੇਂ ਡਕ Cyber Crime Portal ਿਾਂ ਸਕੂਲ ਦੀ ਸਹਾਇਤਾ ਟੀਮ ਿੂਿੰ  
Screenshots ਦੇ ਕੇ ਬੱਚਾ ਆ੍ਣੀ ਡਸਕਾਇਤ ਦਰਿ ਕਰਿਾ ਸਕਦਾ ਹੈ। 

ਸਿੰ ਖੇ੍ ਡਿੱਚ, Screenshots ਅਤ ੇEvidence ਸਿੰਭਾਲਣਾ ਇੱਕ ਸੁਰੱਡਖਆ ਅਤ ੇਸਬੂਤ ਰ੍ਬਿੰ ਧਿ ਰ੍ਡਕਡਰਆ ਹੈ। ਇਹ ਬੱਡਚਆਂ 

ਿੂਿੰ  ਆਿਲਾਈਿ ਖ਼ਤਰੇ ਤੋਂ ਸੁਰੱਡਖਅਤ ਰੱਖਣ, ਮਾਡ੍ਆਂ ਅਤ ੇ ਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਕਾਰਿਾਈ ਕਰਿ ਅਤ ੇ ਬੱਡਚਆਂ ਿੂਿੰ  
ਡਿਰਭਰਯੋਗ ਬਣਾਉਣ ਡਿੱਚ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਸਹੀ ਤਰੀਕੇ ਿਾਲ Screenshots ਲੈਣਾ, ਸੁਰੱਡਖਅਤ ਥਾਂ ਤੇ ਸਿੰਭਾਲਣਾ, 
ਲੇਬਡਲਿੰ ਗ ਕਰਿਾ ਅਤ ੇਿਰੂਰੀ ਕਾਰਿਾਈ ਲਈ ਿਰਤਣਾ ਬੱਡਚਆਂ ਦੀ ਡਿਡਜ਼ਟਲ ਸੁਰੱਡਖਆ ਿੂਿੰ  ਮਜ਼ਬੂਤ ਬਣਾਉਂਦਾ ਹੈ। 

 

ਮਦਦ ਲਈ ਖਕਥੇ ਸੰ੍ਰਕ ਕਰਿਾ 

ਆਿਲਾਈਿ ਦੁਿੀਆ ਡਿੱਚ ਬੱਚ ੇਕਈ ਿਾਰੀ ਡਫਡਸਿੰਗ, ਿਰਾਿ, ਹੈਡਕਿੰਗ, ਿਕਲੀ ਖਬਰਾਂ, ਅਣਿਾਣ ਡਿਅਕਤੀਆਂ 

ਿਾਲ ਸਿੰ੍ਰਕ ਿਾਂ ਅਸੁਰੱਡਖਅਤ ਐ੍ਸ ਿਰਤਣ ਦੇ ਖ਼ਤਰੇ ਦਾ ਸਾਹਮਣਾ ਕਰਦੇ ਹਿ। ਇਸ ਤਰਹਾਂ ਦੀ ਸਡਥਤੀ ਡਿੱਚ ਤੁਰੰਤ 

ਅਤ ੇਭਰੋਸੇਮੰਦ ਸਹਾਇਤਾ ਲੈਣਾ ਬਹੁਤ ਜ਼ਰੂਰੀ ਹੈ। ਬੱਡਚਆਂ, ਮਾਡ੍ਆਂ ਅਤ ੇਅਡਧਆ੍ਕਾਂ ਿੂਿੰ  ਿਾਣਿਾ ਚਾਹੀਦਾ ਹੈ ਡਕ 

ਮਦਦ ਲਈ ਡਕੱਥ ੇਸਿੰ੍ਰਕ ਕੀਤਾ ਿਾ ਸਕਦਾ ਹੈ, ਤਾਂ ਿੋ ਖ਼ਤਰੇ ਿੂਿੰ  ਘਟਾਇਆ ਿਾ ਸਕੇ ਅਤ ੇਡਿਡਜ਼ਟਲ ਸੁਰੱਡਖਆ ਯਕੀਿੀ 
ਬਣਾਈ ਿਾ ਸਕੇ। 

1.  ਸਰਕਾਰੀ Cyber Crime Portal (https://cybercrime.gov.in/) ਬਹੁਤ ਮਹੱਤਿ੍ੂਰਿ ਸਹਾਇਤਾ ਕੇਂਦਰ 

ਹੈ। ਇੱਥੇ ਬੱਚੇ ਿਾਂ ਮਾ੍ੇ ਡਕਸੇ ਿੀ ਆਿਲਾਈਿ ਧੋਖਾਧੜੀ, ਹੈਡਕਿੰਗ, ਿਰਾਿ, ਡਫਡਸਿੰਗ ਿਾਂ ਿਕਲੀ ਖਬਰਾਂ ਦੀ 
ਡਸਕਾਇਤ ਦਰਿ ਕਰਿਾ ਸਕਦ ੇਹਿ। ਇਹ ੍ੋਰਟਲ ਤੁਰਿੰ ਤ ਕਾਰਿਾਈ ਅਤੇ ਮਾਿੀਟਡਰਿੰਗ ਦੀ ਸੁਡਿਧਾ ਡਦਿੰ ਦਾ ਹੈ। 
Cyber Crime Portal 24×7 ਉ੍ਲਬਧ ਹੈ ਅਤ ੇਡਿਡਭਿੰਿ ਡਸਕਾਇਤਾਂ ਲਈ ਸਹੀ ਸਹਾਇਤਾ ਰ੍ਦਾਿ ਕਰਦਾ ਹੈ। 

 

https://cybercrime.gov.in/
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2.  1930 Helpline ਿੀ ਬਹੁਤ ਮਹੱਤਿ੍ੂਰਿ ਹੈ। ਇਹ ਹੇਲ੍ਲਾਈਿ ਬੱਡਚਆਂ, ਮਾਡ੍ਆਂ ਅਤ ੇਅਡਧਆ੍ਕਾਂ ਲਈ 

ਸਲਾਹ, ਰਾਹਿੁਮਾਈ ਅਤ ੇਸੁਰੱਡਖਆ ਸਬਿੰ ਧੀ ਿਾਣਕਾਰੀ ਰ੍ਦਾਿ ਕਰਦੀ ਹੈ। ਿੇ ਬੱਚੇ ਡਕਸੇ ਅਣਿਾਣ ਡਿਅਕਤੀ 
ਿਾਲ ਚੈਟ ਕਰ ਡਰਹਾ ਹੈ, ਡਫਡਸਿੰਗ ਡਲਿੰ ਕ ਡਮਡਲਆ ਹੈ ਿਾਂ ਸਾਈਬਰ ਬੁੱ ਲੀਅਿੰਗ ਦਾ ਸਾਹਮਣਾ ਕਰ ਡਰਹਾ ਹੈ, ਤਾਂ 
1930 Helpline ਤੁਰਿੰ ਤ ਸਹਾਇਤਾ ਦੇ ਸਕਦੀ ਹੈ। 

3.  ਬੱਚੇ ਆ੍ਣੇ ਸਕੂਲ ਦੇ ਅਖਧਆ੍ਕ ਜਾਂ IT ਸਮਰਥਕ ਟੀਮ ਿਾਲ ਿੀ ਸਿੰ੍ਰਕ ਕਰ ਸਕਦ ੇਹਿ। ਸਕੂਲ ਅਕਸਰ 

ਆਿਲਾਈਿ ਸੁਰੱਡਖਆ ਡਿਯਮ, ੍ ੇਰੈਂਟਲ ਕਿੰਟਰੋਲ ਅਤ ੇਮੀਡਟਿੰਗ ਸੁਰੱਡਖਆ ਲਈ ਮਦਦਗਾਰ ਹੁਿੰ ਦਾ ਹੈ। ਬੱਚੇ ਸਕੂਲ 

ਿਾਲ ਸਿੰ੍ਰਕ ਕਰਕੇ ਆ੍ਣੀ ਸੁਰੱਡਖਆ ਯਕੀਿੀ ਬਣਾਉਂਦ ੇਹਿ ਅਤ ੇਸਮੱਡਸਆ ਦਾ ਤੇਜ਼ ਹੱਲ ਲੱਭ ਸਕਦ ੇਹਿ। 

4.  ਿੇ ਡਕਸੇ ਿਰਾਿ, OTP ਚੋਰੀ ਿਾਂ ਬੈਂਕ ਸਿੰਬਿੰ ਧੀ ਖ਼ਤਰੇ ਦਾ ਸਾਹਮਣਾ ਹੋਿੇ, ਤਾਂ ਬੈਂਕ ਜਾਂ ਐ੍ ਸਹਾਇਤਾ ਿੰਬਰ ਿੂਿੰ  
ਤੁਰਿੰ ਤ ਕਾਲ ਕਰਿਾ ਚਾਹੀਦਾ ਹੈ। ਇਹ ਮਾਲੀ ਖ਼ਤਰੇ ਤੋਂ ਸੁਰੱਡਖਆ ਦੇਣ ਡਿੱਚ ਬਹੁਤ ਰ੍ਭਾਿਸਾਲੀ ਹੈ। 

 

ਸੰਿੇ੍ ਖਵੱਚ, ਬੱਖਚਆਂ, ਮਾਖ੍ਆਂ ਅਤ ੇਅਖਧਆ੍ਕਾਂ ਲਈ ਮਦਦ ਲਈ ਸੰ੍ਰਕ ਕਰਿਾ ਬਹੁਤ 

ਜ਼ਰੂਰੀ ਹੈ। Cyber Crime Portal, 1930 Helpline, ਸਕੂਲ ਦੇ ਅਖਧਆ੍ਕ/IT ਟੀਮ ਅਤ ੇਬੈਂਕ 

ਸਹਾਇਤਾ ਿੰਬਰ ਵਰਗੇ ਭਰੋਸੇਮੰਦ ਸਰੋਤ ਤੁਰੰਤ ਕਾਰਵਾਈ ਅਤ ੇਸੁਰੱਖਿਆ ਯਕੀਿੀ ਬਣਾਉਂਦੇ 
ਹਿ। ਇਹ ਉ੍ਾਅਵਾਂ ਬੱਖਚਆਂ ਿੰੂ ਸੁਰੱਖਿਅਤ, ਖਜੰ਼ਮੇਵਾਰ ਅਤ ੇਖਿਰਭਰਯਗੋ ਖਿਖਜ਼ਟਲ ਵਰਤੋਂਕਾਰ 

ਬਣਾਉਂਦੇ ਹਿ। 
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16. ਭਾਰਤ ਸਰਕਾਰ ਿੇ ਸਾਈਬਰ ਕਰਾਈਮ ਵਸ਼ਕਾਇਤ ਪੋਰਟਲ ਤੇ 
ਵਸ਼ਕਾਇਤ ਿਰਜ ਕਰਿਾਉਣ ਿਾ ਤਰੀਕਾ 

 

Cybercrime.gov.in ‘ਤੇ ਵਿਕਾਇਤ ਵਕਿੇਂ ਿਰਜ ਕਰੀਏ 

 

ਕਿਮ 1: ਿੈਿੱਬਸਾਈਟ ਿੋਲਹੋ  

     ਆਪਣੇ ਮੋਬਾਈਲ ਜਾਂ ਕੰਵਪਊਟਰ ‘ਤੇ ਬਰਾਊਜ਼ਰ ਿੋਲਹੋ  
     www.cybercrime.gov.in ਵਲਿੋ ਅਤੇ Enter ਿਬਾਓ 

 

ਕਿਮ 2: “File a Complaint” ‘ਤੇ ਕਵਲੁੱ ਕ ਕਰੋ 

• ਹੋਮ ਪੇਜ ‘ਤੇ “File a Complaint” ਿਾ ਵਿਕਲਪ ਵਮਲੇਗਾ 
• ਉਸ ‘ਤੇ ਕਵਲੁੱ ਕ ਕਰੋ 

 

ਕਿਮ 3: ਵਿਕਾਇਤ ਿੀ ਵਕਸਮ ਚ ਣੋ 

ਤ ਹਾਨੰੂ ਿੋ ਵਿਕਲਪ ਵਮਲਣਗੇ: 

1.  Report Women/Child Related Crime 
     ਜੇ ਅਪਰਾਧ ਔਰਤ ਜਾਂ ਬੁੱ ਚੇ ਨਾਲ ਸੰਬੰਵਧਤ ਹੈ (ਵਜਿੇਂ: ਧਮਕੀਆਂ, ਅਿਲੀਲ ਤਸਿੀਰਾਂ ਆਵਿ) 
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2.  Report Other Cyber Crime 
     ਜੇ ਅਪਰਾਧ ਹੋਰ ਵਕਸੇ ਵਕਸਮ ਿਾ ਹੈ (ਵਜਿੇਂ: 

• Online Fraud 
• UPI / ATM Fraud 
• Facebook / Instagram Hack 
• Fake Calls / Messages) 

ਉਵਚਤ ਵਿਕਲਪ ‘ਤੇ ਕਵਲੁੱ ਕ ਕਰੋ 

 

ਕਿਮ 4: Login ਜਾਂ Register ਕਰੋ 

• ਮੋਬਾਈਲ ਨੰਬਰ ਿਰਜ ਕਰੋ 
• OTP ਆਿੇਗਾ → OTP ਭਰੋ 
• Login ਹੋ ਜਾਿੇਗਾ 

 

ਕਿਮ 5: ਵਿਕਾਇਤ ਿੀ ਪੂਰੀ ਜਾਣਕਾਰੀ ਭਰੋ 

ਹ ਣ ਫਾਰਮ ਵਿੁੱ ਚ ਇਹ ਜਾਣਕਾਰੀ ਭਰੋ: 

• ਘਟਨਾ ਿੀ ਤਾਰੀਿ ਅਤੇ ਸਮਾਂ 
• ਅਪਰਾਧ ਿੀ ਪੂਰੀ ਜਾਣਕਾਰੀ 
• ਵਜਸ ਅਕਾਊਂਟ / ਨੰਬਰ ਤੋਂ ਧੋਿਾਧੜੀ ਹੋਈ 
• ਨ ਕਸਾਨ ਹੋਈ ਰਕਮ (ਜੇ ਹੋਈ ਹੈ) 

ਜੇ ਤ ਹਾਡੇ ਕੋਲ Screenshot, Photo, Video, Chat, Bank Statement ਆਵਿ ਹਨ ਤਾਂ ਉਹ ਿੀ Upload 
ਕਰੋ 
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ਕਿਮ 6: Submit ਕਰੋ 

• ਸਾਰੀ ਜਾਣਕਾਰੀ ਚੈਿੱਕ ਕਰੋ 
• Submit ਬਟਨ ਿਬਾਓ 

  Submit ਕਰਨ ਤੋਂ ਬਾਅਿ ਤ ਹਾਨੰੂ Complaint ID ਵਮਲੇਗੀ 
     ਇਸ ID ਨਾਲ ਤ ਸੀਂ ਆਪਣੀ ਵਿਕਾਇਤ ਿੀ ਸਵਥਤੀ Track ਕਰ ਸਕਿੇ ਹੋ 

 

      ਜ਼ਰੂਰੀ ਜਾਣਕਾਰੀ 

• Cyber Crime Helpline Number: 1930 
(Financial Fraud ਲਈ ਤ ਰੰਤ ਕਾਲ ਕਰੋ) 
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17. ਆਨਲਾਈਨ ਪੈਰੈਂਟਲ ਕੰਟਰਲੋ ਐਪਸ ਬਾਰੇ ਜਾਣਕਾਰੀ 
 

ਆਨਲਾਈਨ ਪੈਰੈਂਟਲ ਕੰਟਰੋਲ ਐਪਸ 
ਅੱਜ ਦੇ ਖਿ਼ਿੀਟਲ ਯੁੱ ਗ ਖਵੱਚ ਬੱਚੇ ਮੋਬਾਈਲ ਿੋਨ, ਟੈਬਲੈਟ ਅਤੇ ਇੰਟਰਨ ੈੱਟ ਦਾ ਵੱਿੇ ਪੱ੍ਿਰ ‘ਤੇ ਇਸਤੇਮਾਲ 

ਿਰ ਰਹੇ ਹਨ। ਆਨਲਾਈਨ ਖਸੱਖਿਆ ਦੇ ਨਾਲ-ਨਾਲ ਸੋ ਲ ਮੀਿੀਆ, ਗੇਖਮੰਗ ਅਤੇ ਵੀਿੀਓ ਪ੍ਲੇਟਿਾਰਮ ਵੀ 
ਬੱਖਚਆਂ ਦੀ ਖ਼ੰਿਦਗੀ ਦਾ ਖਹੱਸਾ ਬਣ ਚੁੱ ਿੇ ਹਨ। ਪ੍ਰ ਇਸ ਨਾਲ ਿੁਝ ਖ਼ਤਰੇ ਵੀ ਜੁੜੇ ਹੋਏ ਹਨ, ਖਜਵੇਂ ਖਿ 
ਅਣਉਖਚਤ ਸਮੱਗਰੀ, ਆਨਲਾਈਨ ਿੋਿਾਿੜੀ, ਸਾਇਬਰ ਬੁਖਲੰਗ ਅਤੇ ਮੋਬਾਈਲ ਦੀ ਅਖਤ ਵਰਤੋਂ। 

ਇਨਹ ਾਂ ਸਮੱਖਸਆਵਾਂ ਤੋਂ ਬੱਖਚਆਂ ਨੰੂ ਬਚਾਉਣ ਲਈ ਪੈਰੈਂਟਲ ਕੰਟਰੋਲ ਐਪਸ ਬਹੁਤ ਮਦਦਗਾਰ ਸਾਬਤ ਹੰੁਦੀਆਂ 
ਹਨ। ਇਹ ਐਪ੍ਸ ਮਾਖਪ੍ਆਂ ਨੰੂ ਬੱਖਚਆਂ ਦੀ ਆਨਲਾਈਨ ਸਰਗਰਮੀਆਂ ‘ਤੇ ਖਨਗਰਾਨੀ ਰੱਿਣ, ਸਮਾਂ ਸੀਖਮਤ 
ਿਰਨ ਅਤੇ ਅਣਚਾਹੀ ਸਮੱਗਰੀ ਨੰੂ ਰੋਿਣ ਖਵੱਚ ਸਹਾਇਤਾ ਿਰਦੀਆਂ ਹਨ। 

 

 
 

ਪੈਰੈਂਟਲ ਕੰਟਰਲੋ ਐਪਸ ਿੇ ਮ ੁੱ ਿ ਫਾਇਿੇ 
• ਮੋਬਾਈਲ ਅਤੇ ਐਪ੍ ਵਰਤੋਂ ‘ਤੇ ਖਨਯੰਤਰਣ 

• ਸਿਰੀਨ ਟਾਈਮ ਸੀਮਾ ਤੈਅ ਿਰਨਾ 
• ਅਣਉਖਚਤ ਵੈੈੱਬਸਾਈਟਾਂ ਅਤੇ ਵੀਿੀਓ਼ਿ ਨੰੂ ਬਲੌਿ ਿਰਨਾ 
• ਬੱਚੇ ਦੀ ਲੋਿੇ ਨ ਟਰੈਿ ਿਰਨਾ 
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• ਿਾਲ ਅਤੇ ਮੈਸੇਜ ਖਨਗਰਾਨੀ (ਿੁਝ ਐਪ੍ਸ ਖਵੱਚ) 

 

ਿੁੱ ਿ-ਿੁੱ ਿ ਪੈਰੈਂਟਲ ਕੰਟਰਲੋ ਐਪਸ ਬਾਰੇ ਜਾਣਕਾਰੀ 
 

1. Google Family Link 
 Android ਅਤੇ Chromebook ਲਈ ਉਪ੍ਯੋਗੀ 

  ਬੱਚੇ ਦੀ ਸਿਰੀਨ ਟਾਈਮ ਿੰਟਰੋਲ 

  ਐਪ੍ ਇੰਸਟਾਲ ਿਰਨ ਤੋਂ ਪ੍ਖਹਲਾਂ ਮਾਖਪ੍ਆਂ ਦੀ ਮਨ਼ਿੂਰੀ 
  ਮੁਫ਼ਤ ਐਪ੍ 

     ਸਿੂਲ ਜਾਣ ਵਾਲੇ ਬੱਖਚਆਂ ਲਈ ਬਹੁਤ ਵਿੀਆ 
 

2. Microsoft Family Safety 

  Windows, Android ਅਤੇ Xbox ਲਈ 
  ਸਿਰੀਨ ਟਾਈਮ ਅਤੇ ਐਪ੍ ਖਿਲਟਰ 

  ਲੋਿੇ ਨ  ੇਅਖਰੰਗ 
  Email ਅਤੇ Calendar ਸੁਰੱਖਿਆ 
     Microsoft ਖਿਵਾਈਸ ਵਰਤਣ ਵਾਲੇ ਪ੍ਖਰਵਾਰਾਂ ਲਈ ਉਪ੍ਯੋਗੀ 
 

3. Kaspersky Safe Kids 

  ਇੰਟਰਨ ੈੱਟ ਅਤੇ ਐਪ੍ ਿੰਟਰੋਲ 
  GPS ਲੋਿੇ ਨ ਟਰੈਖਿੰਗ 
  YouTube ਸਰਚ ਮੋਨੀਟਰ 

  Android ਅਤੇ iOS ਲਈ ਉਪ੍ਲਬਿ 
     ਸੁਰੱਖਿਆ ‘ਤੇ ਖਿਆਨ ਦੇਣ ਵਾਲੇ ਮਾਖਪ੍ਆਂ ਲਈ ਵਿੀਆ 
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4. Norton Family 
  ਵੈੈੱਬਸਾਈਟ ਅਤੇ ਸਰਚ ਇੰਜਨ ਖਿਲਟਰ 
  ਸਿਰੀਨ ਟਾਈਮ ਮੈਨੇਜਮੈਂਟ 

  Online Activity Report 
  ਸਿੂਲੀ ਉਮਰ ਦੇ ਬੱਖਚਆਂ ਲਈ ਢੁੱ ਿਵਾਂ 
 

5. Kidslox 
  ਇੱਿ ਿਖਲੱਿ ‘ਚ ਿੋਨ ਲੌਿ 
  ਐਪ੍ ਅਤੇ ਗੇਮ ਿੰਟਰੋਲ 
  ਸਿਰੀਨ ਟਾਈਮ ਸੀਮਾ 

  Android ਅਤੇ iOS ਦੋਵਾਂ ਲਈ 
     ਛੋਟੇ ਬੱਖਚਆਂ ਲਈ ਸੌਿੀ ਐਪ੍ 
 

    ਮਾਵਪਆਂ ਲਈ ਜ਼ਰੂਰੀ ਸਲਾਹ 
• ਬੱਖਚਆਂ ਨਾਲ ਿੱੁਲਹ ਿੇ ਗੱਲਬਾਤ ਿਰੋ 

• ਐਪ੍ ਦੇ ਨਾਲ-ਨਾਲ ਭਰੋਸਾ ਵੀ ਬਣਾਓ 
• ਉਮਰ ਦੇ ਅਨੁਸਾਰ ਿੰਟਰੋਲ ਲਗਾਓ 
• ਬੱਖਚਆਂ ਨੰੂ ਆਨਲਾਈਨ ਸੁਰੱਖਿਆ ਬਾਰੇ ਖਸੱਿਾਓ 

 

ਪੈਰੈਂਟਲ ਕੰਟਰੋਲ ਐਪਸ ਮਾਵਪਆਂ ਲਈ ਇੁੱ ਕ ਮਜ਼ਬੂਤ ਸਾਧਨ ਹਨ, ਪਰ ਇਹ ਬੁੱ ਵਚਆਂ ਨਾਲ ਸਹੀ 
ਸੰਿਾਿ ਿੀ ਜਗਹਾ ਨਹੀਂ ਲੈ ਸਕਿੀਆਂ। ਸਹੀ ਐਪ ਿੀ ਚੋਣ ਅਤੇ ਸਮਝਿਾਰੀ ਨਾਲ ਿਰਤੋਂ ਕਰਕ ੇ
ਅਸੀਂ ਆਪਣ ੇਬੁੱ ਵਚਆਂ ਨੰੂ ਵਡਜ਼ੀਟਲ ਿ ਨੀਆ ਵਿੁੱ ਚ ਸ ਰੁੱ ਵਿਅਤ ਰੁੱ ਿ ਸਕਿੇ ਹਾਂ। 
 

 



 

73 
 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ (ਭਾਗ-2) 

 

18. ਭਾਰਤ ਸਰਕਾਰ ਦੀ ਸੰਚਾਰ ਸਾਥੀ ਐਪ ਸੰਬੰਧੀ ਸੰਪੂਰਨ ਜਾਣਕਾਰੀ 
 

ਸੰਚਾਰ ਸਾਥੀ ਐਪ (Sanchar Saathi) – ਸੰਪੂਰਨ ਜਾਣਕਾਰੀ 
ਸੰਚਾਰ ਸਾਥੀ ਭਾਰਤ ਸਰਿਾਰ ਦੇ ਦੂਰਸੰਚਾਰ ਖਵਭਾਗ (Department of Telecommunications – DoT) ਵੱਲੋਂ 
 ੁਰੂ ਿੀਤਾ ਖਗਆ ਇੱਿ ਮਹੱਤਵਪੂ੍ਰਨ ਖਿ਼ਿੀਟਲ ਉਪ੍ਰਾਲਾ ਹੈ। ਇਸ ਦਾ ਮੱੁਿ ਉਦੇ  ਨਾਗਖਰਿਾਂ ਨੰੂ ਮੋਬਾਈਲ ਖਸਮ 

ਿਾਰਿ, ਮੋਬਾਈਲ ਿੋਨ ਅਤੇ ਟੈਲੀਿਾਮ ਿੋਿਾਿੜੀ ਤੋਂ ਬਚਾਉਣਾ ਹੈ। 
ਇਹ ਸੇਵਾ Sanchar Saathi Portal ਅਤ ੇਮੋਬਾਈਲ ਐਪ ਦੇ ਰੂਪ੍ ਖਵੱਚ ਉਪ੍ਲਬਿ ਹੈ। 

 
 

ਸੰਚਾਰ ਸਾਥੀ ਿਾ ਮ ੁੱ ਿ ਉਿੇਸ਼ 

• ਨਾਗਖਰਿਾਂ ਦੇ ਨਾਮ ‘ਤੇ ਜਾਰੀ ਖਸਮ ਿਾਰਿਾਂ ਦੀ ਜਾਣਿਾਰੀ ਦੇਣਾ 
• ਗੰੁਮ ਜਾਂ ਚੋਰੀ ਹੋਏ ਮੋਬਾਈਲ ਿੋਨ ਨੰੂ ਬਲੌਿ ਿਰਨਾ 
• ਿਰਾਿ / ਨਿਲੀ ਿਾਲਾਂ ਅਤੇ ਮੈਸੇਜਾਂ ਤੋਂ ਬਚਾਅ 
• ਟੈਲੀਿਾਮ ਸੇਵਾਵਾਂ ਖਵੱਚ ਪ੍ਾਰਦਰ ਤਾ ਖਲਆਉਣਾ 

 



 

74 
 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ (ਭਾਗ-2) 

 

 

ਸੰਚਾਰ ਸਾਥੀ ਐਪ/ਪੋਰਟਲ ਿੀਆਂ ਮ ੁੱ ਿ ਸੇਿਾਿਾਂ 

1. TAFCOP (Know Your Mobile Connections) 

ਇਸ ਸੇਵਾ ਰਾਹੀਂ: 

• ਤੁਸੀਂ ਆਪ੍ਣੇ ਆਧਾਰ ਨੰਬਰ ਨਾਲ ਜੁੜੇ ਸਾਰੇ ਮੋਬਾਈਲ ਨੰਬਰਾਂ ਦੀ ਜਾਣਿਾਰੀ ਲੈ ਸਿਦੇ ਹੋ 
• ਜੇ ਿੋਈ ਨੰਬਰ ਤੁਹਾਿੇ ਖਬਨਾਂ ਜਾਣਿਾਰੀ ਦੇ ਚਲ ਖਰਹਾ ਹੈ, ਤਾਂ ਤੁਸੀਂ ਉਸਦੀ ਵਸ਼ਕਾਇਤ ਿਰ ਸਿਦੇ ਹੋ 

     ਇਹ ਸੇਵਾ ਨਿਲੀ ਜਾਂ ਗਲਤ ਖਸਮ ਿਾਰਿਾਂ ਨੰੂ ਰੋਿਣ ਖਵੱਚ ਮਦਦਗਾਰ ਹੈ 

 

2. CEIR – ਗ ੰ ਮ/ਚੋਰੀ ਹੋਇਆ ਮੋਬਾਈਲ ਬਲੌਕ ਕਰਨਾ 

ਜੇ ਤੁਹਾਿਾ ਮੋਬਾਈਲ ਿੋਨ: 

• ਗੁੰ ਮ ਹੋ ਖਗਆ ਹੈ 
• ਜਾਂ ਚੋਰੀ ਹੋ ਖਗਆ ਹੈ 

ਤਾਂ ਤੁਸੀਂ: 

• ਉਸਦਾ IMEI ਨੰਬਰ ਦਰਜ ਿਰਿੇ 
• ਿੋਨ ਨੰੂ ਪੂਰੇ ਿੇਸ਼ ਵਿੁੱ ਚ ਬਲੌਕ ਿਰ ਸਿਦੇ ਹੋ 

  ਬਲੌਿ ਹੋਣ ਤੋਂ ਬਾਅਦ ਉਹ ਿੋਨ ਖਿਸੇ ਵੀ ਨ ੈੱਟਵਰਿ ‘ਤੇ ਵਰਖਤਆ ਨਹੀਂ ਜਾ ਸਿਦਾ 
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3. Chakshu – ਫਰਾਡ ਕਾਲਾਂ ਅਤੇ ਮੈਸੇਜ ਿੀ ਵਸ਼ਕਾਇਤ 

ਇਸ ਿੀਚਰ ਨਾਲ ਤੁਸੀਂ: 

• ਿਰਾਿ ਿਾਲ 
• ਨਿਲੀ SMS 
• ਝੂਠੇ KYC ਅਪ੍ਿੇਟ ਮੈਸੇਜ 
• ਬੈਂਿ / UPI ਿੋਿਾਿੜੀ ਵਾਲੀਆਂ ਿਾਲਾਂ 

ਦੀ ਵਰਪੋਰਟ ਿਰ ਸਿਦੇ ਹੋ 

     ਇਸ ਨਾਲ ਸਰਿਾਰ ਨੰੂ ਿਰਾਿ ਨੰਬਰਾਂ ‘ਤੇ ਿਾਰਵਾਈ ਿਰਨ ਖਵੱਚ ਮਦਦ ਖਮਲਦੀ ਹੈ 

 

4. ਨਾਗਵਰਕਾਂ ਲਈ ਸ ਰੁੱ ਵਿਆ ਅਤੇ ਜਾਗਰੂਕਤਾ 

• ਖਿ਼ਿੀਟਲ ਿੋਿਾਿੜੀ ਤੋਂ ਬਚਣ ਲਈ ਜਾਣਿਾਰੀ 
• ਟੈਲੀਿਾਮ ਸੁਰੱਖਿਆ ਸੰਬੰਿੀ ਸਲਾਹਾਂ 
• ਸਰਿਾਰ ਵੱਲੋਂ ਜਾਰੀ ਨਵੇਂ ਖਨਰਦੇ  

 

ਸੰਚਾਰ ਸਾਥੀ ਐਪ ਵਕਿੇਂ ਿਰਤੀਏ? 

1. ਮੋਬਾਈਲ ‘ਚ Sanchar Saathi App ਇੰਸਟਾਲ ਿਰੋ ਜਾਂ ਪੋ੍ਰਟਲ ਿੋਲਹੋ 
2. ਮੋਬਾਈਲ ਨੰਬਰ ਨਾਲ OTP ਿ ਆਰਾ ਲੌਗਇਨ ਿਰੋ 
3. ਲੋੜ ਅਨੁਸਾਰ ਸੇਵਾ ਚੁਣੋ (TAFCOP / CEIR / Chakshu) 
4. ਜਾਣਿਾਰੀ ਭਰੋ ਅਤੇ Submit ਿਰੋ 
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ਸੰਚਾਰ ਸਾਥੀ ਿ ੇਫਾਇਿ ੇ

• ਨਾਗਖਰਿਾਂ ਲਈ ਮ ਫ਼ਤ ਸੇਿਾ 
• ਮੋਬਾਈਲ ਅਤੇ ਖਸਮ ਸੁਰੱਖਿਆ 
• ਿਰਾਿ ‘ਤੇ ਤੇ਼ਿ ਿਾਰਵਾਈ 
• ਖਿ਼ਿੀਟਲ ਭਰੋਸਾ ਵਿਾਉਂਦੀ ਹੈ 

ਮਹੁੱਤਿਪੂਰਨ ਸਲਾਹ 

• ਆਪ੍ਣਾ ਆਿਾਰ ਅਤੇ OTP ਖਿਸੇ ਨਾਲ ਸਾਂਝਾ ਨਾ ਿਰੋ 
• ਸ਼ੱਿੀ ਿਾਲ ਜਾਂ ਮੈਸੇਜ ਦੀ ਤੁਰੰਤ ਖਰਪੋ੍ਰਟ ਿਰੋ 
• ਖਸਰਫ਼ ਸਰਿਾਰੀ ਪੋ੍ਰਟਲ ਜਾਂ ਐਪ੍ ਦੀ ਵਰਤੋਂ ਿਰੋ 
•  

ਸੰਚਾਰ ਸਾਥੀ ਐਪ੍ ਭਾਰਤ ਸਰਿਾਰ ਵੱਲੋਂ ਨਾਗਖਰਿਾਂ ਦੀ ਟੈਲੀਿਾਮ ਸੁਰੱਖਿਆ ਲਈ ਇੱਿ ਬਹੁਤ ਹੀ 
ਲਾਭਦਾਇਿ ਅਤ ੇਭਰੋਸੇਯੋਗ ਪ੍ਹਲ ਹੈ। ਇਹ ਐਪ੍ ਮਬੋਾਈਲ ਿੋਿਾਿੜੀ, ਨਿਲੀ ਖਸਮ ਅਤੇ ਿਰਾਿ 

ਿਾਲਾਂ ਵਰਗੀਆਂ ਸਮੱਖਸਆਵਾਂ ਨੰੂ ਰੋਿਣ ਖਵੱਚ ਅਖਹਮ ਭੂਖਮਿਾ ਖਨਭਾਂਦੀ ਹੈ। 
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19. ਆਪਣਾ ਮੋਬਾਈਲ ਫੋਨ ਹੈਵਕੰਗ ਤੋਂ ਵਕਿੇਂ ਸ ਰੁੱ ਵਿਅਤ ਰੁੱ ਿੀਏ 
ਅੱਜ ਦੇ ਖਿ਼ਿੀਟਲ ਯੁੱ ਗ ਖਵੱਚ ਮੋਬਾਈਲ ਿੋਨ ਖਸਰਫ਼ ਗੱਲ ਿਰਨ ਦਾ ਸਾਿਨ ਨਹੀਂ ਰਖਹ ਖਗਆ, ਸਗੋਂ ਇਹ ਸਾਿੀ 

ਖਨੈੱਜੀ ਜਾਣਿਾਰੀ, ਬੈਂਖਿੰਗ, ਸੋ ਲ ਮੀਿੀਆ ਅਤੇ ਦਫ਼ਤਰੀ ਿੰਮਾਂ ਦਾ ਮਹੱਤਵਪੂ੍ਰਨ ਖਹੱਸਾ ਬਣ ਚੁੱ ਿਾ ਹੈ। ਇਸ ਿਰਿੇ 
ਮੋਬਾਈਲ ਦੀ ਸੁਰੱਖਿਆ ਬਹੁਤ ਼ਿਰੂਰੀ ਹੈ। ਜੇਿਰ ਮੋਬਾਈਲ ਹੈਿ ਹੋ ਜਾਵੇ ਤਾਂ ਪੈ੍ਖਸਆਂ ਦਾ ਨੁਿਸਾਨ, ਖਨੈੱਜਤਾ ਭੰਗ ਅਤੇ 
ਿਾਟਾ ਚੋਰੀ ਵਰਗੀਆਂ ਸਮੱਖਸਆਵਾਂ ਪੈ੍ਦਾ ਹੋ ਸਿਦੀਆਂ ਹਨ। 

1.  ਮੋਬਾਈਲ ਖਵੱਚ ਮ਼ਿਬੂਤ ਸਿਰੀਨ ਲੌਿ ਲਗਾਉਣਾ ਚਾਹੀਦਾ ਹੈ। ਖਪ੍ਨ, ਪੈ੍ਟਰਨ ਜਾਂ ਪ੍ਾਸਵਰਿ ਸੌਿਾ 
ਨਾ ਹੋਵੇ। ਬਾਇਓਮੈਖਟਰਿ ਲੌਿ (ਖਿੰਗਰਖਪ੍ਰੰ ਟ ਜਾਂ ਿੇਸ ਲੌਿ) ਦੀ ਵਰਤੋਂ ਿਰਨੀ ਚਾਹੀਦੀ ਹੈ ਅਤੇ ਸਿਰੀਨ 
ਲੌਿ ਆਟੋ-ਟਾਈਮ ਘੱਟ ਰੱਿਣਾ ਚਾਹੀਦਾ ਹੈ। 
 

2. ਖਸਰਫ਼ ਭਰੋਸੇਯੋਗ ਐਪ੍ਸ ਹੀ ਿਾਊਨਲੋਿ ਿਰੋ। ਐਪ੍ ਹਮੇ ਾ Google Play Store ਜਾਂ Apple App 
Store ਤੋਂ ਹੀ ਇੰਸਟਾਲ ਿਰੋ। ਖਿਸੇ ਵੀ ਅਣਜਾਣ ਵੈੈੱਬਸਾਈਟ ਜਾਂ ਖਲੰਿ ਤੋਂ APK ਿਾਈਲ ਿਾਊਨਲੋਿ 
ਿਰਨ ਤੋਂ ਬਚੋ, ਖਿਉਂਖਿ ਅਖਜਹੀਆਂ ਐਪ੍ਸ ਖਵੱਚ ਮਾਲਵੇਅਰ ਹੋ ਸਿਦਾ ਹੈ। 

 

3. ਐਪ੍ ਪ੍ਰਮੀ ਨਾਂ ‘ਤੇ ਖਿਆਨ ਖਦਓ। ਿਈ ਐਪ੍ਸ ਖਬਨਾਂ ਲੋੜ ਦੇ ਿੈਮਰਾ, ਮਾਈਿ, ਿਾਂਟੈਿਟਸ ਜਾਂ 
ਲੋਿੇ ਨ ਦੀ ਪ੍ਹੰੁਚ ਮੰਗਦੀਆਂ ਹਨ। ਅਖਜਹੀ ਪ੍ਰਮੀ ਨ ਨੰੂ ਤੁਰੰਤ ਰੱਦ ਿਰੋ। ਖਨਯਖਮਤ ਤੌਰ ‘ਤੇ 
Permissions Settings ਚੈੈੱਿ ਿਰਦੇ ਰਹੋ। 

 
 

4. ਫ਼ੋਨ ਅਤੇ ਐਪ੍ਸ ਨੰੂ ਅਪ੍ਿੇਟ ਰੱਿੋ। Software Update ਖਵੱਚ ਸੁਰੱਖਿਆ ਸੰਬੰਿੀ ਸੁਿਾਰ ਹੰੁਦੇ ਹਨ ਜੋ 
ਹੈਖਿੰਗ ਤੋਂ ਬਚਾਉਂਦੇ ਹਨ। ਪੁ੍ਰਾਣਾ ਸਾਿਟਵੇਅਰ ਿੋਨ ਨੰੂ ਖ਼ਤਰੇ ਖਵੱਚ ਪ੍ਾ ਸਿਦਾ ਹੈ। 
 

5. Public Wi-Fi ਦੀ ਵਰਤੋਂ ਸਮੇਂ ਸਾਵਿਾਨ ਰਹੋ। ਮੁਫ਼ਤ Wi-Fi ‘ਤੇ ਬੈਂਖਿੰਗ, ਪ੍ਾਸਵਰਿ ਜਾਂ ਖਨੈੱਜੀ 
ਜਾਣਿਾਰੀ ਸਾਂਝੀ ਨਾ ਿਰੋ। ਸੰਭਵ ਹੋਵੇ ਤਾਂ VPN ਦੀ ਵਰਤੋਂ ਿਰੋ। 

 



 

78 
 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ (ਭਾਗ-2) 

 

 

6. OTP, PIN ਅਤੇ ਪ੍ਾਸਵਰਿ ਖਿਸੇ ਨਾਲ ਵੀ ਸਾਂਝੇ ਨਾ ਿਰੋ। ਿੋਈ ਵੀ ਬੈਂਿ, ਸਰਿਾਰੀ ਸੰਸਥਾ ਜਾਂ 
ਿੰਪ੍ਨੀ ਿਦੇ ਵੀ ਿੋਨ ‘ਤੇ OTP ਨਹੀਂ ਮੰਗਦੀ। ਸ਼ੱਿੀ ਿਾਲ ਜਾਂ ਮੈਸੇਜ ਤੋਂ ਤੁਰੰਤ ਦੂਰ ਰਹੋ। 
 

7. ਐਟਂੀਵਾਇਰਸ ਜਾਂ ਮੋਬਾਈਲ ਸੁਰੱਖਿਆ ਐਪ੍ ਦੀ ਵਰਤੋਂ ਿਰੋ। ਇਹ ਐਪ੍ਸ ਮਾਲਵੇਅਰ, ਫ਼ਰਾਿ ਅਤੇ 
ਖ਼ਤਰਨਾਿ ਖਲੰਿਾਂ ਤੋਂ ਸੁਰੱਖਿਆ ਖਦੰਦੀਆਂ ਹਨ। 

 
 

8. ਿਖਲੱਿ ਿਰਨ ਤੋਂ ਪ੍ਖਹਲਾਂ ਸੋਚੋ। ਅਣਜਾਣ ਖਲੰਿ, ਇਨਾਮ ਜਾਂ ਲਾਟਰੀ ਵਾਲੇ ਮੈਸੇਜ ਅਿਸਰ ਿੋਿਾਿੜੀ 
ਹੰੁਦੇ ਹਨ। ਖਿਸੇ ਵੀ ਸ਼ੱਿੀ ਖਲੰਿ ‘ਤੇ ਿਖਲੱਿ ਨਾ ਿਰੋ। 

ਅਿੀਰ ਖਵੱਚ, ਿਾਟਾ ਬੈਿਅੱਪ੍ ਰੱਿਣਾ ਵੀ ਬਹੁਤ ਼ਿਰੂਰੀ ਹੈ। ਜੇਿਰ ਿਦੇ ਿੋਨ ਹੈਿ ਜਾਂ ਗੁੰ ਮ ਹੋ ਜਾਵੇ, ਤਾਂ ਿਾਟਾ ਸੁਰੱਖਿਅਤ 
ਰਹੇਗਾ। 

 

ਮੋਬਾਈਲ ਸ ਰੁੱ ਵਿਆ ਸਾਡੀ ਆਪਣੀ ਵਜੰ਼ਮੇਿਾਰੀ ਹ।ੈ ਥੋੜਹੀ ਸਾਿਧਾਨੀ ਅਤ ੇਸਹੀ ਆਿਤਾਂ ਅਪਣਾ 
ਕੇ ਅਸੀਂ ਆਪਣੇ ਮਬੋਾਈਲ ਨੰੂ ਹੈਵਕੰਗ ਤੋਂ ਕਾਫ਼ੀ ਹੁੱ ਿ ਤੁੱ ਕ ਸ ਰੁੱ ਵਿਅਤ ਰੁੱ ਿ ਸਕਿ ੇਹਾਂ। ਯਾਿ ਰੁੱ ਿੋ, 

ਸਾਿਧਾਨੀ ਹੀ ਸਭ ਤੋਂ ਿੁੱ ਡੀ ਸ ਰੁੱ ਵਿਆ ਹੈ। 
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20. ਸਾਈਬਰ ਸ ਰੁੱ ਵਿਆ ਿਾ ਪਰਣ 

 

ਅੁੱ ਜ ਿੇ ਵਡਜੀਟਲ ਯ ੁੱ ਗ ਵਿੁੱ ਚ, ਮੈਂ _________________________ ਇੰਟਰਨੈਟ ਿੀ ਿਰਤੋਂ ਕਰਿੇ ਹੋਏ ਹਮੇਸ਼ਾ 
ਆਪਣੇ ਆਪ ਨੰੂ ਸਾਈਬਰ ਿਤਵਰਆਂ ਤੋਂ ਬਚਾਉਣ ਅਤ ੇਇੰਟਰਨੈਟ ਿੀ ਿ ਨੀਆ ਵਿੁੱ ਚ ਸਾਈਬਰ ਨੈਵਤਕਤਾ ਿੀ 
ਪਾਲਣਾ ਕਰਨ ਿਾ ਪਰਣ ਲੈਂਿਾ/ਲੈਂਿੀ ਹਾਂ ਵਕ 

1. ਮੈਂ, ਮੋਬਾਈਲ ਤੇ ਪ੍ਰਾਪ੍ਤ ਮੈਸੇਜ, ਈਮੇਲ, ਿੇਿ ਜਾਂ ਜਾਅਲੀ ਿਾਲਾਂ, ਸੋ ਲ ਮੀਿੀਆ ਜਾਂ ਖਿਸੇ ਵੀ ਆਨਲਾਈਨ 
ਪ੍ਲੇਟਿਾਰਮ ਤੇ ਪ੍ਰਾਪ੍ਤ ਹੋਣ ਵਾਲੇ ਮੁਨਾਫ਼ੇ ਦੀਆਂ ਪੇ੍ ਿ ਾਂ ਦੁਆਰਾ ਲਾਲਚ ਨਹੀਂ ਿਰਾਂਗਾ/ਿਰਾਂਗੀ ਅਤੇ ਇਹਨਾਂ 
ਦਾ ਖ ਿਾਰ ਹੋ ਿੇ ਿਦੇ ਵੀ ਬੈਂਿ ਵੇਰਵੇ, OTP ਜਾਂ ਖਿਸੇ ਵੀ ਖਨੈੱਜੀ ਜਾਣਿਾਰੀ ਨੰੂ ਿੋਿਾਿੜੀ ਿਰਨ ਵਾਖਲਆਂ ਨਾਲ 
ਸਾਂਝਾ ਨਹੀਂ ਿਰਾਂਗਾ/ਿਰਾਂਗੀ । 

2. ਮੈਂ, ਸੋ ਲ ਮੀਿੀਆ ਦੀ ਵਰਤੋਂ ਪੂ੍ਰੀ ਸਾਵਿਾਨੀ ਨਾਲ ਿਰਾਂਗਾ/ਿਰਾਂਗੀ ਅਤੇ ਆਪ੍ਣੀ ਖਨੈੱਜੀ ਜਾਣਿਾਰੀ ਨੰੂ ਸੋ ਲ 
ਮੀਿੀਆ 'ਤੇ ਖਿਸੇ ਨਾਲ ਸਾਂਝਾ ਨਹੀਂ ਿਰਾਂਗਾ/ਿਰਾਂਗੀ । 

3. ਮੈਂ, ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਮੇਰੇ ਹਰੇਿ ਮਹੱਤਵਪੂ੍ਰਨ ਿਾਤੇ ਲਈ ਇੱਿ ਮ਼ਿਬੂਤ ਪ੍ਾਸਵਰਿ ਰੱਿਾਂਗਾ/ਰੱਿਾਂਗੀ ਅਤੇ ਖਿਸੇ 
ਵੀ ਸਖਥਤੀ ਖਵੱਚ ਖਿਸੇ ਨਾਲ ਪ੍ਾਸਵਰਿ ਸਾਂਝਾ ਨਹੀਂ ਿਰਾਂਗਾ/ਿਰਾਂਗੀ । 

4. ਮੈਂ, ਮੋਬਾਈਲ ਤੇ ਪ੍ਰਾਪ੍ਤ ਮੈਸੇਜ, ਈਮੇਲ, ਸੋ ਲ ਮੀਿੀਆ ਜਾਂ ਖਿਸੇ ਵੀ ਸਰੋਤ ਤੋਂ ਪ੍ਰਾਪ੍ਤ ਸੰਦੇ  ਜਾਂ ਖਲੰਿ 'ਤੇ 
ਿਖਲੱਿ ਿਰਿੇ ਆਪ੍ਣੇ ਮੋਬਾਈਲ 'ਤੇ ਿੋਈ ਐਪ੍ ਇੰਸਟਾਲ ਨਹੀਂ ਿਰਾਂਗਾ/ਿਰਾਂਗੀ ਅਤੇ ਿੋਈ ਖਨੈੱਜੀ ਜਾਂ ਬੈਂਿ 
ਵੇਰਵੇ ਸਾਂਝੇ ਨਹੀਂ ਿਰਾਂਗਾ/ਿਰਾਂਗੀ । 

5. ਮੈਂ, ਆਪ੍ਣੇ ਸਾਰੇ ਬੈਂਿ ਨਾਲ ਸਬੰਿਤ ਜਾਂ ਿੋਈ ਹੋਰ ਯੂ਼ਿਰਨੇਮ ਅਤੇ ਪ੍ਾਸਵਰਿ ਆਪ੍ਣੇ ਮੋਬਾਈਲ ਜਾਂ ਿੰਖਪ੍ਊਟਰ 
'ਤੇ ਸੁਰੱਖਿਅਤ ਨਹੀਂ ਿਰਾਂਗਾ/ਿਰਾਂਗੀ ਅਤੇ ਨਾ ਹੀ ਖਲਿਾਂਗਾ/ਖਲਿਾਂਗੀ ਅਤੇ ਉਹਨਾਂ ਨੰੂ ਯਾਦ ਰੱਿਣ ਦੀ ਪੂ੍ਰੀ 
ਿੋਖ   ਿਰਾਂਗਾ/ ਿਰਾਂਗੀ । 

6. ਮੈਂ, ਸਮੇਂ-ਸਮੇਂ 'ਤੇ ਆਪ੍ਣੇ ਮੋਬਾਈਲ ਐਪ੍ਸ, ਮੋਬਾਈਲ ਓਪ੍ਰੇਖਟੰਗ ਖਸਸਟਮ ਅਤੇ ਿੰਖਪ੍ਊਟਰ ਸਾਿਟਵੇਅਰਾਂ ਨੰੂ 
ਅਪ੍ਿੇਟ ਿਰਦਾ ਰਹਾਂਗਾ/ਰਹਾਂਗੀ । 
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7. ਮੈਂ, ਿਦ ੇ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਬਣੇ ਦੋਸਤਾਂ ਨੰੂ ਪ੍ਖਹਲੀ ਵਾਰ ਇਿੱਲੇ ਖਮਲਣ ਨਹੀਂ ਜਾਵਾਂਗਾ/ਜਾਵਾਂਗੀ, ਜਰੂਰੀ ਹੋਇਆ 
ਵੀ ਤਾਂ ਮੈਂ ਇਸ ਲਈ ਆਪ੍ਣੇ ਪ੍ਖਰਵਾਰ ਦੇ ਖਜੰਮੇਵਾਰ ਮੈਂਬਰ ਨੰੂ ਨਾਲ ਲੈ ਿੇ ਜਾਵਾਂਗਾ/ਜਾਵਾਂਗੀ  

8. ਮੈਂ, ਜੇਿਰ ਮੈਂ ਆਪ੍ਣੇ ਆਪ੍ ਨੰੂ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਅਸੁਰੱਖਿਅਤ ਪ੍ਾਉਂਦਾ/ਪ੍ਾਉਂਦੀ ਹਾਂ ਜਾਂ ਿੋਈ ਖਵਅਿਤੀ ਮੈਨੰੂ 
ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਿਮਿੀਆਂ ਖਦੰਦਾ ਹੈ, ਿਰਾਉਂਦਾ ਹੈ ਜਾਂ ਬਲੈਿਮੇਲ ਿਰਦਾ ਹੈ, ਤਾਂ ਮੈਂ ਆਪ੍ਣੇ ਪ੍ਖਰਵਾਰਿ ਮੈਂਬਰਾਂ 
ਨੰੂ ਇਸ ਬਾਰੇ ਦੱਸਾਂਗਾ/ ਦੱਸਾਂਗੀ ਅਤੇ ਜੇਿਰ ਲੋੜ ਪ੍ਈ ਤਾਂ ਮੈਂ ਪੁ੍ਖਲਸ ਨੰੂ ਖਰਪੋ੍ਰਟ ਿਰਾਂਗਾ/ ਿਰਾਂਗੀ । 

9.  ਮੈਂ, ਿੁਦ, ਿਦੇ ਵੀ ਇੰਟਰਨ ੈੱਟ, ਸੋ ਲ ਮੀਿੀਆ 'ਤੇ ਖਿਸੇ ਖਿਸਮ ਦੀ ਪ੍ਰੇ ਾਨੀ, ਅਿਵਾਹ ਿੈਲਾਉਣ, ਦੰਗਾ 
ਭੜਿਾਉਣ ਵਾਲੀਆਂ ਗਤੀਖਵਿੀਆਂ ਖਵੱਚ  ਾਮਲ ਨਹੀਂ ਹੋਵਾਂਗਾ/ਹੋਵਾਂਗੀ, ਅਤੇ ਿਦੇ ਵੀ ਇਸ ਖਵੱਚ  ਾਮਲ ਨਹੀਂ 
ਹੋਵਾਂਗਾ/ ਹੋਵਾਂਗੀ । 

10. ਅੰਤ ਖਵੱਚ, ਮੈਂ ਇੱਿ ਵਾਰ ਖਿਰ ਸਹੰੁ ਚੱੁਿਦਾ/ਚੁੱ ਿਦੀ ਹਾਂ ਖਿ ਇੱਿ ਖਜੰਮੇਵਾਰ ਨਾਗਖਰਿ ਹੋਣ ਦੇ ਨਾਤੇ, ਮੈਂ ਆਪ੍ਣੇ 
ਆਪ੍ ਨੰੂ, ਆਪ੍ਣੇ ਪ੍ਖਰਵਾਰ ਨੰੂ ਅਤੇ ਆਪ੍ਣੇ ਦੇ  ਨੰੂ ਸਾਈਬਰ ਸੁਰੱਖਿਅਤ ਰੱਿਾਂਗਾ/ ਰੱਿਾਂਗੀ, ਤਾਂ ਜੋ ਮੇਰਾ ਦੇ  
ਖਿਜੀਟਲ ਸੰਸਾਰ ਖਵੱਚ ਇੱਿ  ਿਤੀ ਾਲੀ ਤਰੀਿੇ ਨਾਲ ਅੱਗੇ ਵਿ ਸਿੇ। 
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ਆਪ ਸਭ ਿਾ ਧੰਨਿਾਿ ਅਤੇ ਆਸ ਕਰਿਾ ਹਾਂ ਕੀ ਇਸ ਬ ੁੱ ਕਲੈਟ ਨੰੂ ਤ ਸੀਂ ਵਧਆਨ 
ਨਾਲ ਪਵੜਆ ਹੋਿੇਗਾ ਅਤੇ ਆਪਣੇ ਆਪ ਨੰੂ ਆਨਲਾਈਨ ਿ ਨੀਆਂ ਵਿੁੱ ਚ ਸ ਰੁੱ ਵਿਅਤ 

ਰੁੱ ਿਣ ਲਈ ਹਮੇਸ਼ਾ ਯਤਨਸ਼ੀਲ ਰਹੋਗੇ। 
 

 

ਇਸ ਹੈਂਡਬ ੁੱ ਕ ਸਬੰਧੀ ਵਕਸੇ ਿੀ ਤਰਹਾਂ ਿ ੇਸ ਝਾਅ ਲਈ ਹੇਠ ਵਲਿ ੇਈਮਲੇ ਆਈਡੀ ਤੇ ਆਪਣ ੇ
ਵਿਚਾਰ ਿੇ ਸਕਿੇ ਹ ੋਜੀ: 

vishalwatts.fazilka@gmail.com 

 

 




