


 

 
 

           ਸੰਦੇਸ਼ 

 

ਪਿਆਰੇ ਪਿਪਿਆਰਥੀਓ, 

ਅੱਜ ਿੀ ਪਿਪਜਟਲ ਿੁਨੀਆ ਪਿੱਚ, ਇੰਟਰਨੈਟ ਅਤੇ ਤਕਨਾਲੋਜੀ ਸਾਿੀ ਪ ੰਿਗੀ ਿਾ ਅਟੂਟ ਪ ੱਸਾ ਬਣ ਚੁੱ ਕੀ  ੈ। 
ਪਿਪਿਆਰਥੀਆ ਂਿਜੋਂ, ਤੁਸੀਂ ਆਨਲਾਈਨ ਲਰਪਨੰਗ, ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤ ੇਪਿਜੀਟਲ ਉਿਕਰਣਾਂ ਨਾਲ ਜੁੜੇ  ੋ। ਿਰ ਇ  ਿੀ 
ਸਮਝਣਾ ਬ ੁਤ  ਰੂਰੀ  ੈ ਪਕ ਪਿਜੀਟਲ ਿੁਨੀਆ ਪਿੱਚ ਸੁਰੱਪਿਆ ਅਤੇ ਪ ੰਮੇਿਾਰੀ ਨਾਲ ਰਪ ਣਾ ਪਕੰਨਾ ਮ ੱਤਿਿੂਰਨ  ੈ। 

ਸਾਈਬਰ  ਮਲੇ, ਠੱਗੀ, ਆਨਲਾਈਨ ਬੁਪਲੰਗ, ਅਤ ੇਿਾਟਾ ਚੋਰੀ ਿਰਗੀਆਂ ਚੁਣਤੌੀਆਂ ਨੰੂ ਪਿਆਨ ਪਿੱਚ ਰੱਿਿ ੇ ੋਏ, 
ਿੰਜਾਬ ਰਾਜ ਪਿੱਪਿਅਕ ਿੋਜ ਅਤੇ ਪਸੱਿਲਾਈ ਿਰੀਸ਼ਿ, ਿੰਜਾਬ ਨੇ ਤੁ ਾਿੀ ਸਾਈਬਰ ਸੁਰੱਪਿਆ ਸਬੰਿੀ ਜਾਗਰੂਕਤਾ ਿਿਾਉਣ 
ਲਈ ਇ  "ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਹੈਂਡਬ ੁੱ ਕ" ਪਤਆਰ ਕੀਤੀ  ੈ। ਇ   ੈਂਿਬੁੱ ਕ ਤੁ ਾਨੰੂ ਸੁਰੱਪਿਅਤ ਿਾਸਿਰਿ ਬਣਾਉਣ, 
ਪਿਪਸੰ਼ਗ  ਮਪਲਆ ਂਤੋਂ ਬਚਣ, ਇੰਟਰਨੈਟ ਤ ੇਸੱਪਿਅਕ ਆਚਰਨ (Cyber Ethics) ਅਤ ੇਆਨਲਾਈਨ ਗਤੀਪਿਿੀਆ ਂਿੌਰਾਨ 
ਸਾਿਿਾਨੀਆਂ ਬਾਰ ੇਜਾਣਕਾਰੀ ਿਿੇੇਗੀ। 

ਮੈਂ ਤੁ ਾਨੰੂ ਅਿੀਲ ਕਰਿੀ  ਾਂ ਪਕ ਇਸ ਿੂਰੀ  ੈਂਿਬੁੱ ਕ ਨੰੂ ਪਿਆਨ ਨਾਲ ਿੜਹੋ, ਆਿਣੇ ਿੋਸਤਾਂ ਅਤੇ ਿਪਰਿਾਰ ਨਾਲ 
ਸਾਂਝਾ ਕਰੋ, ਅਤੇ ਆਨਲਾਈਨ ਿਨੁੀਆ ਪਿੱਚ ਸੁਰੱਪਿਅਤ ਰ ੋ। ਯਾਿ ਰੱਿੋ, ਸਾਈਬਰ ਸੁਰੱਪਿਆ ਪਸਰਫ਼ ਇੱਕ ਚੋਣ ਨ ੀਂ, ਬਲਪਕ 
ਲੋੜੀਂਿੀ ਪ ੰਮੇਿਾਰੀ  ੈ। ਸਾਨੰੂ ਿੂਰਨ ਉਮੀਿ  ੈ ਪਕ ਪਿਪਿਆਰਥੀ ਇਸ  ੈਂਿਬੁੱ ਕ ਤੋਂ ਅਤੇ ਪਿਿਾਗ ਿੇ ਇਸ ਉਿਰਾਲੇ ਤੋਂ ਿੂਰਾ 
ਲਾਿ ਉਠਾਉਣਗੇ। 

 

 

              (ਅਮਪਨੰਿਰ ਕੌਰ, ਿੀ.ਸੀ.ਐਸ) 
         ਿਾਇਰੈਕਟਰ, ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ. 
                                       ਿੰਜਾਬ 

  



 

 

                

                 ਸੰਦਸ਼ੇ 

ਪਿਆਰੇ ਪਿਪਿਆਰਥੀਓ, 

ਮੈਂ ਇਸ ਗੱਲ ਿੀ ਿੁਸ਼ੀ ਮਪ ਸੂਸ ਕਰਿਾ  ਾਂ ਪਕ ਪਿਪਿਆਰਥੀਆ ਂਿੀ ਸਾਈਬਰ ਸੁਰੱਪਿਆ ਬਾਰ ੇਜਾਗਰੂਕਤਾ ਿਿਾਉਣ 
ਲਈ ਇ   ੈਂਿਬੁੱ ਕ ਪਤਆਰ ਕੀਤੀ ਗਈ  ੈ। ਅੱਜ ਿ ੇਪਿਪ ਟਲ ਯੁੱ ਗ ਪਿੱਚ, ਇੰਟਰਨੈੈੱਟ ਅਤ ੇਸੋਸ਼ਲ ਮੀਿੀਆ ਸਾਿੀ ਪ ੰਿਗੀ 
ਿਾ ਅਟਟੂ ਪ ੱਸਾ ਬਣ ਚੁੱ ਕੇ  ਨ। ਿਰ, ਇਨਹ ਾਂ ਿੀ ਸ ੀ ਿਰਤੋਂ ਅਤ ੇਸੁਰੱਪਿਆ ਬ ੁਤ  ਰੂਰੀ  ੈ। 

"ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਹੈਂਡਬ ੁੱ ਕ" ਪਿਪਿਆਰਥੀਆ ਂਨੰੂ ਆਨਲਾਈਨ ਸੰਸਾਰ ਪਿੱਚ ਸੁਰੱਪਿਅਤ ਰਪ ਣ ਿੀ ਪਸੱਪਿਆ 
ਿੇਣ ਲਈ ਪਤਆਰ ਕੀਤੀ ਗਈ  ੈ। ਇਸ ਪਿੱਚ ਿਾਸਿਰਿ ਸੁਰੱਪਿਆ, ਿਾਟਾ ਿਰਾਈਿੇਸੀ, ਆਨਲਾਈਨ ਿੋਿਾਿੜੀ,  ੈਪਕੰਗ, ਅਤ ੇ
ਸਾਈਬਰ ਬਪੁਲੰਗ ਿਰਗੀਆਂ ਮੁੱ ਿ ਚੁਣਤੌੀਆਂ ਬਾਰ ੇਜਾਣਕਾਰੀ ਪਿੱਤੀ ਗਈ  ੈ। ਸਾਈਬਰ ਅਿਰਾਿੀ  ਰ ਸਮੇਂ ਨਿੇਂ ਢੰਗ ਨਾਲ 
ਲੋਕਾਂ ਨੰੂ ਪਨਸ਼ਾਨਾ ਬਣਾਉਂਿ ੇ ਨ, ਇਸ ਲਈ ਜਾਗਰੂਕ  ੋਣਾ ਤੇ ਸੁਰੱਪਿਆ ਉਿਾਅ ਅਿਣਾਉਣਾ ਬ ੁਤ  ਰੂਰੀ  ੈ। 

ਮੈਂ ਪਿਪਿਆਰਥੀਆਂ ਨੰੂ ਅਿੀਲ ਕਰਿਾ  ਾਂ ਪਕ ਇਸ  ੈਂਿਬੁੱ ਕ ਪਿੱਚ ਿਰਜ  ਰੇਕ ਪਿਸ਼ ੇਨੰੂ ਪਿਆਨ ਨਾਲ ਿਪੜਆ ਜਾਿ ੇ
ਅਤੇ ਇਸ ਨੰੂ ਆਿਣੀ ਰੋ ਾਨਾ ਿੀਆਂ ਆਨਲਾਈਨ ਗਤੀਪਿਿੀਆਂ ਪਿੱਚ ਸੁਰੱਪਿਅਤ ਰਪ ਣ ਲਈ ਲਾਗੂ ਕੀਤਾ ਜਾਿੇ। 

 

    (ਸ਼ਰੀ ਰਾਜੀਿ ਕੁਮਾਰ) 
  ਸ ਾਇਕ ਿਾਇਰੈਕਟਰ (AQT) 

     ਿਿ: ਿਾਇਰੈਕਟਰ ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ. ਿੰਜਾਬ 

 

 

  



 

 

           ਸੰਦੇਸ਼ 

 

ਪਿਆਰੇ ਪਿਪਿਆਰਥੀਓ, 

ਅਸੀਂ ਇੱਕ ਪਿਪਜਟਲ ਯੁੱ ਗ ਪਿੱਚ ਜੀ ਰ ੇ  ਾਂ, ਪਜੱਥ ੇਇੰਟਰਨੈਟ ਸਾਿੀ ਪਸੱਪਿਆ, ਮਨੋਰੰਜਨ ਅਤ ੇਿੈਪਨਕ ਜੀਿਨ ਿਾ 
ਅਟੂਟ ਪ ੱਸਾ ਬਣ ਪਗਆ  ੈ। ਿਰ, ਪਜੱਥੇ ਤਕਨਾਲੋਜੀ ਨੇ ਸਾਿੀ ਪ ੰਿਗੀ ਨੰੂ ਆਸਾਨ ਬਣਾਇਆ  ੈ, ਉਥ ੇ ੀ ਇ  ਕਈ ਨਿੇਂ 
ਿਤਰ ੇਿੀ ਲੈ ਕੇ ਆਈ  ੈ। ਸਾਈਬਰ ਅਿਰਾਿ, ਠੱਗੀ, ਆਨਲਾਈਨ ਬੁਪਲੰਗ, ਿਾਟਾ ਚੋਰੀ, ਅਤੇ ਨਕਲੀ ਿਬਰਾਂ ਤੋਂ ਸਾਿਿਾਨ 
ਰਪ ਣਾ ਬ ਤੁ  ਰੂਰੀ  ੈ। 

ਇਸ ਸਾਈਬਰ ਿੁਨੀਆ ਪਿੱਚ ਸਰੱੁਪਿਅਤ ਅਤੇ ਪ ੰਮਿੇਾਰ ਨਾਗਪਰਕ ਬਣਨ ਲਈ, ਤੁ ਾਨੰੂ ਸਾਈਬਰ ਸੁਰੱਪਿਆ ਿ ੇ
ਬੁਪਨਆਿੀ ਪਨਯਮ ਸਮਝਣੇ  ੋਣਗੇ। ਇੱਕ ਮ ਬਤੂ ਿਾਸਿਰਿ ਬਣਾਉਣਾ, ਅਣਜਾਣ ਪਲੰਕਾਂ ‘ਤ ੇਕਪਲੱਕ ਨਾ ਕਰਨਾ, ਆਿਣੀ 
ਪਨੈੱਜੀ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਨਾ ਕਰਨੀ, ਅਤ ੇਇੰਟਰਨੈਟ ‘ਤ ੇਸੁਰੱਪਿਅਤ ਪਿ ਾਰ ਰੱਿਣਾ ਬ ੁਤ ਮ ੱਤਿਿੂਰਨ  ੈ। 

ਇ  "ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਹੈਂਡਬ ੁੱ ਕ" ਪਿਪਿਆਰਥੀਆਂ ਲਈ ਇੱਕ ਮ ੱਤਿਿੂਰਨ ਰਪ ਨੁਮਾ  ੈ, ਜੋ ਤੁ ਾਨੰੂ 
ਆਨਲਾਈਨ ਜਗਤ ਪਿੱਚ ਸੁਰੱਪਿਅਤ ਰਪ ਣ ਿੀ ਸਮਝ ਅਤੇ ਯੋਗਤਾ ਿਰਿਾਨ ਕਰੇਗਾ। ਇਸ ਨੰੂ ਪਿਆਨ ਨਾਲ ਿੜਹੋ, ਸਮਝੋ ਅਤ ੇ
ਆਿਣ ੇਿੋਸਤਾਂ ਅਤ ੇਿਪਰਿਾਰ ਨਾਲ ਿੀ ਸਾਂਝਾ ਕਰੋ। 

ਆਉ, ਅਸੀਂ ਪਮਲ ਕੇ ਇੱਕ ਸੁਰੱਪਿਅਤ ਅਤ ੇਪ ੰਮੇਿਾਰ ਪਿਪਜਟਲ ਿਪਿੱਿ ਿੱਲ ਿਿੀਏ। 

 

 

             (ਸੰਿੀਿ ਯਾਿਿ) 
  ਸਟਟੇ ਿਰੋਜੈਕਟ ਕੋਆਰਿੀਨੇਟਰ (ਕੰਪਿਊਟਰ ਸਾਇੰਸ) 

       ਿਿ: ਿਾਇਰੈਕਟਰ ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ. ਿੰਜਾਬ 
  



 

                                                                         ਸੰਦੇਸ਼                          

 

ਸਪਤਕਾਰਤ ਿਾਇਰੈਕਟਰ ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ. ਿੰਜਾਬ ਸਰੀਮਤੀ ਅਮਪਨੰਿਰ ਕੌਰ (ਿੀ.ਸੀ.ਐਸ) ਜੀ ਿ ੇਯੋਗ ਅਗਿਾਈ 

ਅਤੇ ਸ਼ਰੀ ਰਾਜੀਿ ਕੁਮਾਰ ਸ ਾਇਕ ਿਾਇਰੈਕਟਰ (AQT) ਿਿਤਰ ਐਸ.ਸੀ.ਈ.ਆਰ.ਟੀ ਿੰਜਾਬ ਿੀਆਂ  ਿਾਇਤਾਂ ਸਿਕਾ ਮੇਰੇ 

ਿੱਲੋਂ  ਿੰਜਾਬ ਰਾਜ ਿੇ ਸਰਕਾਰੀ ਸਕੂਲਾਂ ਿੇ ਪਿਪਿਆਰਥੀਆਂ ਅਤੇ ਅਪਿਆਿਕਾਂ ਨੰੂ ਆਨਲਾਈਨ ਿੁਨੀਆ ਪਿੱਚ ਸੁਰੱਪਿਅਤ ਰਪ ਣ 

ਅਤੇ ਇੰਟਰਨੈਟ ਿੀ ਆਿਣੀ ਿੜਹਾਈ ਪਿੱਚ ਸਚੱੁਜੀ ਿਰਤੋਂ ਕਰਨ ਸਬੰਿੀ “ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਹੈਂਡਬ ੁੱ ਕ” ਪਤਆਰ ਕਰਨ ਿਾ 
ਇੱਕ ਛਟੋਾ ਪਜ ਾ ਉਿਰਾਲਾ  ੈ । 

 ਇਸ  ੈਂਿਬੁੱ ਕ ਪਿੱਚ ਮੈਂ ਅੱਜ ਿੀ ਜਰੂਰਤ ਅਨੁਸਾਰ  ਰ ਇੱਕ ਪਿਸ਼ਾ ਜੋ ਪਕ ਪਿਪਿਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਸੰਸਾਰ ਪਿੱਚ 

ਜਾਗਰੂਕ ਰਪ ਣ ਅਤੇ ਇੰਟਰਨੈਟ ਿੀ ਸਚੱੁਜੀ ਿਰਤੋਂ ਨਾਲ ਿੱਿ ਤੋਂ ਿੱਿ ਲਾਿ ਿਰਾਿਤ ਕਰਨ ਪਿੱਚ ਮਿਿ ਕਰੇਗਾ ਨੰੂ ਸ਼ਾਮਲ ਕਰਨ 

ਿੀ ਕੋਪਸ਼ਸ਼ ਕੀਤੀ  ੈ ।  

ਆਸ ਕਰਿਾ  ਾਂ ਕੀ ਇ   ੈਂਿਬੁੱ ਕ ਆਿ ਸਿ ਨੰੂ ਇੰਟਰਨੈਟ ਿੀ ਿੁਨੀਆ ਪਿੱਚ ਸੁਰੱਪਿਤ ਤਰੀਪਕਆਂ ਨਾਲ ਅੱਗੇ ਿਿਣ 

ਪਿੱਚ ਮਿਿ ਕਰੇਗੀ । 

 

      ਪਿਸ਼ਾਲ ਿਾਟਸ (ਕੰਪਿਊਟਰ ਿੈਕਲਟੀ) 
         ( ੈਂਿਬੁੱ ਕ ਪਤਆਰ ਕਰਤਾ) 

       ਸਸਸਸ ਕਰਨੀਿੇੜਾ ਪਜਲਹਾ ਿਾਪ ਲਕਾ 
  



 
 
 
 
 
 
 

ਪ੍ਰੇਰਨਾ ਸਰੋਤ 
ਸ਼ਰੀਮਤੀ ਮੰਜੂ ਠਕਰਾਲ (ਪਿਰੰ ਸੀਿਲ) 
ਸਸਸਸ ਕਰਨੀਿੇੜਾ ਪਜਲਹਾ ਿਾਪ ਲਕਾ 

 

ਸੋਧ ਕਰਤਾ 
ਸ਼ਰੀਮਤੀ ਅਪਿਤੀ (ਿੰਜਾਬੀ ਪਮਸਟਰਸੈ) 

ਸਸਸਸ ਲਾਲੋ ਿਾਲੀ ਪਜਲਹਾ ਿਾਪ ਲਕਾ 

 

 
 



1 

 

  

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ 

      

 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ 

 

 

 

 
 

ਤਿਆਰ ਕਰਿਾ: 

ਤਿਸਾਲ ਿਾਟਸ (ਕੰਤਿਊਟਰ ਫੈਕਲਟੀ)  

ਸਸਸਸ ਕਰਨੀਖੇੜਾ (ਫਾਤ਼ਿਲਕਾ) 
  



2 

 

  

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ 

      

 

 

ਲੜੀ 
ਨੰ 

ਵਿਸਾ ਪੇਜ ਨੰ 

1 ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਕੀ ਹੈ? ਵਿਵਿਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਜਾਗਰੂਕ ਕਰਨਾ ਵਕਉਂ ਜਰੂਰੀ ਹੈ? 4 

2 ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਇੰਟਰਨੈਟ ਿੇ ਲਾਭ ਅਤੇ ਹਾਣੀਆਂ 8 

3 ਵਡਜੀਟਲ ਐਵਡਕਸਨ ਕੀ ਹੈ? 11 

4 ਸਾਈਬਰ ਐਵਥਕਸ ਕੀ ਹੈ ? ਇਹ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਵਕਉਂ ਜਰੂਰੀ ਹੈ ? 14 

5 ਨੈਟੀਕੇਟਸ (Netiquette) ਕੀ ਹ ੰ ਿੇ ਹਨ ਅਤੇ ਇਹ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਵਕਉਂ ਜਰੂਰੀ ਹਨ? 18 

6 ਵਡਜੀਟਲ ਵਡਟੋਕਸੀਵਿਕੇਸਨ ਕੀ ਹ?ੈ ਵਡਜੀਟਲ ਵਡਟੋਕਸੀਵਿਕੇਸਨ ਿੀ ਜਰੂਰਤ ਅਤੇ ਲਾਭ 22 

7 ਵਿਵਿਆਰਥੀਆਂ ਨਾਲ ਜ ੜੇ ਹੋਏ ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ ਉਹਨਾਂ ਤੋਂ ਬਚਾਅ ਸਬੰਧੀ ਉਪਾਏ 26 

8 
ਜਾਣੇ-ਅਣਜਾਣੇ ਵਿੁੱ ਚ ਵਿਵਿਆਰਥੀਆਂ ਿੁੱ ਲੋਂ  ਕੀਤੇ ਜਾਣ ਿਾਲੇ ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ ਉਹਨਾਂ ਸਬੰਧੀ 
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ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਕੀ ਹੈ ? ਵਿਵਿਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਜਾਗਰੂਕ 

ਕਰਨਾ ਵਕਉਂ ਜਰੂਰੀ ਹੈ ? 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ (Cyber Awareness) ਦਾ ਮਤਲਬ ਹੈ ਇੰਟਰਨ ੈੱਟ ਅਤੇ ਡਿਜੀਟਲ ਪਲੇਟਫਾਰਮਾਂ ਦੀ ਵਰਤੋਂ 
ਕਰਨ ਸਮੇਂ ਸੁਰੱਡਿਆ ਅਤੇ ਗੋਪਨੀਯਤਾ ਦੇ ਤੱਤਾਂ ਨੰੂ ਸਮਝਣਾ ਅਤੇ ਉਨਹ ਾਂ ਦੀ ਸੁਰੱਡਿਆ ਲਈ ਜਾਗਰੂਕ ਹੋਣਾ। ਇਹ 
ਡਵਅਕਤੀ ਨੰੂ ਡਿਜੀਟਲ ਦੁਨੀਆ ਦੇ ਿਤਡਰਆਂ ਅਤੇ ਸਮਭਾਡਵਤ ਿਤਰੇ ਬਾਰੇ ਜਾਣੂ ਕਰਦਾ ਹੈ, ਡਜਵੇਂ ਡਕ ਸਾਈਬਰ ਕਰਾਈਮ, 

ਿਾਟਾ ਲੀਕ, ਪਹਚਾਣ ਦੀ ਚੋਰੀ (identity theft), ਹੈਡਕੰਗ, ਅਤੇ ਸਾਈਬਰ ਬੁਡਲੰਗ। 

 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਡਵਅਕਤੀ ਨੰੂ ਇਹ ਸਮਝਣ ਡਵੱਚ ਮਦਦ ਕਰਦੀ ਹੈ ਡਕ ਉਹ ਡਕਵੇਂ ਆਪਣੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਅਤੇ 
ਡਿਜੀਟਲ ਸੰਪੱਤੀ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕਦੇ ਹਨ ਅਤੇ ਡਕਵੇਂ ਉਹ ਇੰਟਰਨ ੈੱਟ ਦੀ ਵਰਤੋਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਅਤੇ ਜਵਾਬਦੇਹ 
ਤਰੀਕੇ ਨਾਲ ਕਰ ਸਕਦੇ ਹਨ। 

 
 

 

ਵਿਵਿਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਜਾਗਰੂਕ ਕਰਨਾ ਵਕਉਂ ਜਰੂਰੀ ਹੈ? 

ਅੱਜ ਕੱਲਹ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਡ ੰਦਗੀ ਡਵੱਚ ਡਿਜੀਟਲ ਤਕਨੀਕ ਅਤੇ ਇੰਟਰਨ ੈੱਟ ਦਾ ਮਹੱਤਵਪੂਰਨ ਰੋਲ ਹੈ। ਉਹਨਾਂ 
ਦੀ ਪੜ੍ਹਾਈ, ਮਨੋਰੰਜਨ, ਅਤੇ ਸੰਪਰਕ ਦੇ ਲਈ ਡਿਜੀਟਲ ਪਲੇਟਫਾਰਮਾਂ ਦੀ ਵਰਤੋਂ ਹੰੁਦੀ ਹੈ। ਇਸ ਨਾਲ ਨਾਲ, ਉਹਨਾਂ ਨੰੂ  
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ਕੁਝ ਿਤਡਰਆਂ ਅਤੇ ਚੁਣੌਤੀਆਂ ਦਾ ਵੀ ਸਾਹਮਣਾ ਕਰਨਾ ਪੈ ਸਕਦਾ ਹੈ। ਇਸ ਲਈ, ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਡਵਡਦਆਰਥੀਆਂ 
ਲਈ ਬਹੁਤ ਜਰੂਰੀ ਹੈ। ਹੇਠਾਂ ਕੁਝ ਕਾਰਣ ਡਦੱਤੇ ਗਏ ਹਨ ਡਕ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਜਾਗਰੂਕ ਕਰਨਾ ਡਕਉਂ 
ਜਰੂਰੀ ਹੈ: 

1. ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ ਹੈਵਕੰਗ ਤੋਂ ਬਚਾਅ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਅੱਜ ਕੱਲਹ ਅਨਲਾਈਨ ਐਕਡਟਡਵਟੀ , ਸੋਸ਼ਲ ਮੀਿੀਆ, ਅਤੇ ਇੰਟਰਨ ੈੱਟ ਸਰਡਫੰਗ ਦੇ ਬਾਰੇ 
ਜਾਗਰੂਕ ਕਰਨਾ ਜਰੂਰੀ ਹੈ, ਤਾਂ ਜੋ ਉਹ ਹੈਡਕੰਗ, ਿਾਟਾ ਚੋਰੀ, ਅਤੇ ਸਾਈਬਰ ਅਟੈਕਸ ਤੋਂ ਬਚ ਸਕਣ। 

ਜੇ ਡਵਡਦਆਰਥੀ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਬਾਰੇ ਜਾਣੂ ਨਹੀਂ ਹਨ, ਤਾਂ ਉਹ ਅਣਜਾਣੀ ਸਾਈਟਾਂ ਤੇ ਪਹੰੁਚ ਸਕਦੇ ਹਨ, ਡਜੱਥੇ 
ਉਹਨਾਂ ਦੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਜਾਂ ਪੈਸਾ ਿਤਰੇ 'ਚ ਪੈ ਸਕਦਾ ਹੈ। 
 

2. ਸਾਈਬਰ ਬ ਵਲੰਗ ਤੋਂ ਬਚਾਅ 

   - ਸਾਈਬਰ ਬੁਡਲੰਗ (Cyberbullying) ਇੱਕ ਵੱਿੀ ਸਮੱਡਸਆ ਬਣ ਗਈ ਹੈ, ਡਜਥੇ ਡਵਡਦਆਰਥੀ ਆਨਲਾਈਨ ਟੀਚਾ 
ਜਾਂ ਤੰਗ ਕੀਤੇ ਜਾਂਦੇ ਹਨ। ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਦੇ ਮਨੋਵੈਡਗਆਡਨਕ ਡਸਹਤ 'ਤੇ ਮਾੜ੍ਾ ਪਰਭਾਵ ਪੈਂਦਾ ਹੈ। 

   - ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਡਸੱਿਣਾ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਸਮਝਣ ਡਵੱਚ ਮਦਦ ਕਰਦਾ ਹੈ ਡਕ ਉਹ ਡਕਵੇਂ ਆਨਲਾਈਨ 
ਗੱਲਾਂ ਤੋਂ ਬਚ ਸਕਦੇ ਹਨ ਅਤੇ ਡਕਵੇਂ ਆਪਣੀ ਸੁਰੱਡਿਆ ਲਈ ਸਹੀ ਕਦਮ ਚੁੱ ਕ ਸਕਦੇ ਹਨ। 
 

3. ਗੋਪਨੀਯਤਾ ਅਤੇ ਡਾਟਾ ਸ ਰੁੱ ਵਖਆ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਸਮਝਣਾ ਜਰੂਰੀ ਹੈ ਡਕ ਉਹ ਆਪਣੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ (ਡਜਵੇਂ ਡਕ ਨਾਮ, ਪਤਾ, ਫੋਨ ਨੰਬਰ, 

ਅਤੇ ਪਾਸਵਰਿ) ਨੰੂ ਡਕਵੇਂ ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕਦੇ ਹਨ। 

   - ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਪਾਸਵਰਿ ਸੁਰੱਡਿਆ, ਗੋਪਨੀਯਤਾ ਸੈਡਟੰਗ , ਅਤੇ ਐਪਲੀਕੇਸ਼ਨ ਦੀ 
ਵਰਤੋਂ ਬਾਰੇ ਡਸੱਿਾਉਂਦੀ ਹੈ, ਤਾਂ ਜੋ ਉਹ ਆਪਣੇ ਿਾਟਾ ਨੰੂ ਅਣਜਾਣ ਲੋਗਾਂ ਤੋਂ ਬਚਾ ਸਕਣ। 
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4. ਨਕਲੀ ਜਾਣਕਾਰੀ ਅਤੇ ਵਿਵਸੰਗ ਸਕੈਮ ਤੋਂ ਬਚਾਅ 

   - ਅੱਜ ਕੱਲਹ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਨਕਲੀ ਜਾਣਕਾਰੀ, ਝੂਠੀਆਂ ਿਬਰਾਂ, ਅਤੇ ਡਫਡਸੰ਼ਗ ਸਕੈਮ ਦਾ ਸਾਹਮਣਾ ਹੋ ਸਕਦਾ ਹੈ। 

   - ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਸੱਿਾਉਂਦੀ ਹੈ ਡਕ ਉਹ ਡਕਵੇਂ ਪਰਮਾਡਣਤ ਜਾਣਕਾਰੀ ਨੰੂ ਪਛਾਣ ਸਕਦੇ ਹਨ 
ਅਤੇ ਝੂਠੀਆਂ ਸਕੀਮਾਂ ਤੋਂ ਡਕਵੇਂ ਬਚ ਸਕਦੇ ਹਨ। 
 

5. ਨੈਗਵਟਿ ਆਨਲਾਈਨ ਰਿਈਏ ਤੋਂ ਬਚਾਅ 

ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਸੱਿਾਉਣਾ ਜਰੂਰੀ ਹੈ ਡਕ ਉਹ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਦੇ  ਰੀਏ ਡਕਸੇ ਨੰੂ ਨਕਾਰਾਤਮਕ 
ਤਰੀਕੇ ਨਾਲ ਤੰਗ ਨਾ ਕਰਨ ਅਤੇ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਸਹੀ ਡਵਵਹਾਰ ਰੱਿਣ। 

   - ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਨਲਾਈਨ ਸੋਸ਼ਲ ਐਡਥਕਸ ਅਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਨ ਡਟਕੇਟਸ ਬਾਰੇ 
ਡਸੱਿਾਉਂਦੀ ਹੈ, ਤਾਂ ਜੋ ਉਹ ਆਨਲਾਈਨ ਸਹੀ ਡਵਵਹਾਰ ਨੰੂ ਅਪਣਾਉਣ। 
 

6. ਟੈਕਨੋਲੋਜੀ ਿੀ ਸ ਰੁੱ ਵਖਅਤ ਿਰਤੋਂ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਸੱਿਣਾ ਜਰੂਰੀ ਹੈ ਡਕ ਉਹ ਡਿਜੀਟਲ ਟੈਕਨੋਲੋਜੀ ਦੀ ਵਰਤੋਂ ਡਕਵੇਂ ਸੁਰੱਡਿਅਤ ਅਤੇ ਪਰੋਿਕਡਟਵ 
ਤਰੀਕੇ ਨਾਲ ਕਰ ਸਕਦੇ ਹਨ। ਇਹ ਉਨਹ ਾਂ ਦੀ ਪੜ੍ਹਾਈ ਅਤੇ ਡਵਅਕਤੀਗਤ ਡਵਕਾਸ ਲਈ ਬਹੁਤ ਲਾਹੇਵੰਦ ਹੰੁਦਾ ਹੈ। 

   - ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਉਨਹ ਾਂ ਦੀ ਡਿਜੀਟਲ ਸਮੱਗਰੀ ਨੰੂ ਸਹੀ ਤਰੀਕੇ ਨਾਲ ਵਰਤਣ ਅਤੇ 
ਟੈਕਨੋਲੋਜੀ ਦੇ ਨ ਡਤਕ ਅਸਰਾਂ ਬਾਰੇ ਜਾਣੂ ਕਰਾਉਂਦੀ ਹੈ। 
 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਿੀ ਪਹ ੰ ਚ ਅਤ ੇਅਹਵਮਤ 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਿਾਸ ਕਰਕੇ ਅਹਮ ਹੈ ਡਕਉਂਡਕ ਇਹ ਉਨਹ ਾਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਅਤੇ ਸੁਰੱਡਿਅਤ 
ਡਿਜੀਟਲ ਵਰਤੋਂ ਡਵੱਚ ਮਦਦ ਕਰਦੀ ਹੈ। ਇਹ ਉਹਨਾਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਲਈ ਸੁਰੱਡਿਆ ਤਰੀਡਕਆਂ, ਹੈਡਕੰਗ ਤੋਂ 
ਬਚਾਅ, ਅਤੇ ਨ ਗਡਟਵ ਆਨਲਾਈਨ ਇੰਫਲੂਐਸਂ ਤੋਂ ਬਚਣ ਦੀ ਡਸੱਿ ਡਦੰਦੀ ਹੈ।  
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ਜਦੋਂ ਡਵਡਦਆਰਥੀ ਸਾਈਬਰ ਜਾਗਰੂਕ ਹੋ ਜਾਂਦੇ ਹਨ, ਤਾਂ ਉਹ ਨ ਕੇਵਲ ਆਪਣੀ ਸੁਰੱਡਿਆ ਡਵੱਚ ਸੁਧਾਰ ਕਰਦੇ ਹਨ, 

ਬਲਡਕ ਉਹਨਾਂ ਨੰੂ ਆਨਲਾਈਨ ਸੰਸਾਰ 'ਚ ਹੋਣ ਵਾਲੇ ਿਤਡਰਆਂ ਅਤੇ ਧੋਿਾਧੜ੍ੀਆਂ ਤੋਂ ਬਚਣ ਲਈ ਡਸੱਿਣਾ ਵੀ ਡਮਲਦਾ 
ਹੈ।  

 

ਸਾਰ: 

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਬਹੁਤ ਜਰੂਰੀ ਹੈ ਡਕਉਂਡਕ ਉਹਨਾਂ ਦੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ, ਿਾਟਾ, ਅਤੇ 
ਆਨਲਾਈਨ ਸਹੀ ਡਵਵਹਾਰ ਦੀ ਰੱਡਿਆ ਕਰਨਾ  ਰੂਰੀ ਹੈ। ਇਸ ਲਈ, ਮਾਡਪਆਂ, ਅਡਧਆਪਕਾਂ ਅਤੇ ਸਮਾਜ ਨੰੂ ਉਨਹ ਾਂ ਨੰੂ 
ਇਸ ਬਾਰੇ ਜਾਗਰੂਕ ਕਰਨ ਅਤੇ ਸੁਰੱਡਿਅਤ ਡਿਜੀਟਲ ਦੁਨੀਆਂ 'ਚ ਜੀਣ ਲਈ ਸਹੀ ਮਾਰਗਦਰਸ਼ਨ ਦੇਣ ਦੀ ਲੋੜ੍ ਹੈ। 
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ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਇੰਟਰਨੈਟ ਿੇ ਲਾਭ ਅਤੇ ਹਾਣੀਆਂ 
 

ਇੰਟਰਨ ਟ ਨੇ ਅੱਜਕਲ ਦੀ ਦੁਨੀਆਂ ਡਵੱਚ ਹਰ ਿੇਤਰ ਡਵੱਚ ਬੜ੍ੀ ਤੀ ੀ ਨਾਲ ਤਬਦੀਲੀ ਕੀਤੀ ਹੈ। ਡਵਡਦਆਰਥੀਆਂ 
ਲਈ ਇੰਟਰਨ ਟ ਇੱਕ ਮਹੱਤਵਪੂਰਨ ਸਾਧਨ ਬਣ ਡਗਆ ਹੈ, ਜੋ ਉਨਹ ਾਂ ਨੰੂ ਡਗਆਨ ਪਰਾਪਤ ਕਰਨ ਅਤੇ ਆਪਣੀ ਡਸੱਡਿਆ 
ਡਵੱਚ ਸੁਧਾਰ ਕਰਨ ਦਾ ਮੌਕਾ ਡਦੰਦਾ ਹੈ। ਪਰ ਡਜਵੇਂ ਹਰ ਚੀ  ਦੇ ਫਾਇਦੇ ਅਤੇ ਨੁਕਸਾਨ ਹੰੁਦੇ ਹਨ, ਵੈਸੇ ਹੀ ਇੰਟਰਨ ਟ 
ਦੇ ਵੀ ਕੁਝ ਲਾਭ ਅਤੇ ਹਾਣੀਆਂ ਹਨ। ਇਸ ਲੇਿ ਡਵੱਚ ਅਸੀਂ ਇੰਟਰਨ ਟ ਦੇ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਲਾਭ ਅਤੇ ਹਾਣੀਆਂ 'ਤੇ 
ਚਰਚਾ ਕਰਾਂਗੇ। 
 

 

 

ਇੰਟਰਨੈਟ ਿ ੇਲਾਭ (ਿਾਇਿੇ) 

1. ਵਸੁੱ ਵਖਆ ਅਤੇ ਵਗਆਨ ਿੀ ਪਹ ੰ ਚ 

   - ਇੰਟਰਨ ੈੱਟ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਵਸ਼ਵ ਭਰ ਡਵੱਚ ਉਪਲਬਧ ਸੈ਼ਿੀ ਸਾਧਨਾਂ ਤੱਕ ਪਹੰੁਚ ਡਦੰਦਾ ਹੈ। ਉਨਹ ਾਂ ਨੰੂ 
ਆਨਲਾਈਨ ਕੋਰਸ, ਡਟਊਟੋਰੀਅਲ, ਅਤੇ ਡਵਿੀਓ ਲੈਕਚਰ ਡਮਲਦੇ ਹਨ, ਜੋ ਡਸੱਿਣ ਡਵੱਚ ਮਦਦਗਾਰ ਸਾਬਤ ਹੰੁਦੇ ਹਨ। 

   - Google Scholar, Khan Academy, Coursera, edX ਅਤੇ ਹੋਰ ਅਨੇਕ ਪਲੇਟਫਾਰਮ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਲੇਿਾਂ, 
ਪਾਠਾਂ ਅਤੇ ਡਵਸੇ਼ਸ਼ ਡ ਆਦਾ ਡਸੱਿਣ ਦੀ ਸਮਰੱਥਾ ਪਰਦਾਨ ਕਰਦੇ ਹਨ। 
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2. ਅਵਧਆਪਕਾਂ ਨਾਲ ਸੰਪਰਕ 

   - ਇੰਟਰਨ ੈੱਟ ਦੇ  ਰੀਏ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਅਡਧਆਪਕਾਂ ਨਾਲ ਆਸਾਨੀ ਨਾਲ ਸੰਪਰਕ ਕਰ ਸਕਦੇ ਹਨ। ਉਹ ਡਕਵੇਂ 
ਵੀ ਸਵਾਲ ਪੱੁਛ ਸਕਦੇ ਹਨ ਅਤੇ ਅਡਧਆਪਕਾਂ ਤੋਂ ਤੁਰੰਤ ਮਦਦ ਪਰਾਪਤ ਕਰ ਸਕਦੇ ਹਨ। 

 

3. ਖ ਿ ਿੀ ਰਫ਼ਤਾਰ ਨਾਲ ਵਸੁੱ ਖਣਾ 

   - ਇੰਟਰਨ ੈੱਟ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੇ ਅਨੁਸਾਰ ਡਸੱਿਣ ਦਾ ਮੌਕਾ ਡਦੰਦਾ ਹੈ। ਉਹ ਆਪਣੇ ਸਮੇਂ ਅਤੇ ਰਫ਼ਤਾਰ ਨੰੂ 
ਡਧਆਨ ਡਵੱਚ ਰੱਿ ਕੇ ਪਾਠਾਂ ਨੰੂ ਪੜ੍ਹ ਸਕਦੇ ਹਨ, ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੇ ਪਾਠਾਂ ਨੰੂ ਸਮਝਣ ਅਤੇ ਪਕੜ੍ਨ 
ਡਵੱਚ ਮਦਦ ਡਮਲਦੀ ਹੈ। 

 

4. ਤਾਜਾ ਜਾਣਕਾਰੀ ਅਤੇ ਖੋਜ 

- ਇੰਟਰਨ ੈੱਟ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਤਾ ਾ ਅਤੇ ਅਪਿੇਡਟਿ ਜਾਣਕਾਰੀ ਪਰਦਾਨ ਕਰਦਾ ਹੈ। ਉਹ ਆਪਣੇ ਡਵਡਸ਼ਆਂ ਨੰੂ ਬਾਰੇ 
ਤਾ ਾ ਿੋਜ ਅਤੇ ਅਡਧਐਨ ਕਰ ਸਕਦੇ ਹਨ ਜੋ ਉਨਹ ਾਂ ਦੇ ਪਾਠਾਂ ਨੰੂ ਅੱਡਧਕ ਡਵਸ਼ੇਸ਼ ਅਤੇ ਸਮੱੁਚੇ ਬਣਾਉਂਦੇ ਹਨ। 

 

5. ਸੰਸਾਰਕ ਵਿਸਾ ਅਤੇ ਵਿਸਿਸਾਧੀ ਵਸੁੱ ਖਣ 

   - ਇੰਟਰਨ ੈੱਟ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਦੁਨੀਆ ਭਰ ਦੇ ਡਵਡਦਆਰਥੀਆਂ ਅਤੇ ਡਸੱਿਣ ਵਾਡਲਆਂ ਨਾਲ ਜੁੜ੍ਨ ਦਾ ਮੌਕਾ ਡਦੰਦਾ 
ਹੈ। ਇਸ ਨਾਲ ਉਨਹ ਾਂ ਨੰੂ ਡਵਸ਼ਵ ਭਰ ਦੀਆਂ ਵੱਿ-ਵੱਿ ਸੱਡਭਆਚਾਰਾਂ, ਜੀਵਨਸੈ਼ਲੀਆਂ ਅਤੇ ਡਵਚਾਰਧਾਰਾਵਾਂ ਨਾਲ ਜਾਣੂ ਹੋਣ 
ਦਾ ਮੌਕਾ ਡਮਲਦਾ ਹੈ। 
 

ਇੰਟਰਨੈਟ ਿ ੇਹਾਣੀਆਂ (ਨ ਕਸਾਨ) 
 

1. ਸਮਾਂ ਬਰਬਾਿੀ 

   - ਇੰਟਰਨ ੈੱਟ ਦਾ ਬੇਹਦ ਮੋਹ ਅਤੇ ਮਨੋਰੰਜਨ ਵਾਲੇ ਮਾਡਧਅਮਾਂ ਡਜਵੇਂ ਡਕ ਸੋਸ਼ਲ ਮੀਿੀਆ, ਗੇਡਮੰਗ ਅਤੇ ਡਫਲਮਾਂ 
ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਸਮਾਂ ਬਰਬਾਦ ਕਰਨ ਦਾ ਕਾਰਣ ਬਣ ਸਕਦੇ ਹਨ। ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਡਸੱਿਣ ਦੀ ਪਰਡਕਡਰਆ 
ਨੰੂ ਰੁਕਵਟ ਪਹੰੁਚਾ ਸਕਦੇ ਹਨ। 
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2. ਵਿਅਕਤੀਗਤ ਜਾਣਕਾਰੀ ਿੀ ਸ ਰੁੱ ਵਖਆ 

   - ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਡਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ ਡਜਵੇਂ ਡਕ ਨਾਮ, ਪਤਾ, ਫੋਨ ਨੰਬਰ ਅਤੇ ਆਧਾਰ ਕਾਰਿ 
ਆਸਾਨੀ ਨਾਲ ਚੋਰੀ ਹੋ ਸਕਦੀ ਹੈ। ਜੇਕਰ ਸੁਰੱਡਿਆ ਉਪਕਰਣ ਸਹੀ ਤਰੀਕੇ ਨਾਲ ਨਾ ਵਰਤੇ ਜਾਣ, ਤਾਂ ਇਹ ਜਾਣਕਾਰੀ 
ਡਮਸਯੂ  ਹੋ ਸਕਦੀ ਹੈ। 
 

3. ਨਸਾ ਅਤੇ ਆਨਲਾਈਨ ਪਲੇਟਿਾਰਮ ਿੀ ਆਿਤ 

   - ਬਹੁਤ ਸਾਰੇ ਡਵਡਦਆਰਥੀ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਬਹੁਤ ਵਧੇਰੇ ਸਮੇਂ ਡਬਤਾਉਂਦੇ ਹਨ ਜੋ ਡਕ ਆਨਲਾਈਨ ਗੇਡਮੰਗ, ਸੋਸ਼ਲ 
ਮੀਿੀਆ ਅਤੇ ਡਵਿੀਓ  ਦੇਿਣ ਡਵੱਚ ਲੱਗ ਜਾਂਦਾ ਹੈ। ਇਸ ਨਾਲ ਉਨਹ ਾਂ ਦੀ ਡਸੱਿਣ ਦੀ ਸਮਰੱਥਾ ਅਤੇ ਸਕੂਲ ਦੇ ਕੰਮ ਡਵੱਚ 
ਘਟਾਓ ਆ ਸਕਦਾ ਹੈ। 
 

4. ਵਿਸ਼ਿਸਨੀਯਤਾ ਿੀ ਘਾਟ 

- ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਸਾਰੀ ਜਾਣਕਾਰੀ ਸਹੀ ਅਤੇ ਡਵਸ਼ਵਸਨੀਯ ਨਹੀਂ ਹੰੁਦੀ। ਡਵਡਦਆਰਥੀ ਅਕਸਰ ਗਲਤ ਅਤੇ ਭਰਡਮਤ 
ਜਾਣਕਾਰੀ ਨੰੂ ਸਹੀ ਸਮਝ ਕੇ ਇਸਤੇਮਾਲ ਕਰਦੇ ਹਨ, ਜੋ ਡਕ ਉਨਹ ਾਂ ਦੀ ਡਸੱਿਣ ਦੀ ਪਰਡਕਡਰਆ ਡਵੱਚ ਰੁਕਾਵਟ ਪੈਦਾ ਕਰ 
ਸਕਦੀ ਹੈ। 
 

5. ਮਾਨਵਸਕ ਵਸਹਤ 'ਤੇ ਪਰਭਾਿ 

   - ਇੰਟਰਨ ੈੱਟ ਦੀ ਬੇਹਦ ਵਰਤੋਂ ਮਾਨਡਸਕ ਡਸਹਤ 'ਤੇ ਨਕਾਰਾਤਮਕ ਪਰਭਾਵ ਪਾ ਸਕਦੀ ਹੈ। ਇਸ ਨਾਲ ਡਚੰਤਾ, ਡਿਪਰੈਸ਼ਨ 
ਅਤੇ ਆਤਮਡਵਸ਼ਵਾਸ ਡਵੱਚ ਘਾਟ ਆ ਸਕਦੀ ਹੈ। ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਆਨਲਾਈਨ ਜੀਵਨ ਡਵੱਚ ਹੀ ਕਮੀ ਅਤੇ ਨਾਕਾਮੀ 
ਮਡਹਸੂਸ ਕਰ ਸਕਦੇ ਹਨ। 
 

ਨਤੀਜਾ 

ਇੰਟਰਨ ੈੱਟ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਇੱਕ ਬਹੁਤ ਹੀ ਲਾਭਕਾਰੀ ਸਾਧਨ ਹੈ, ਡਜਹੜ੍ਾ ਉਨਹ ਾਂ ਨੰੂ ਨਵੇਂ ਡਗਆਨ ਅਤੇ ਡਸੱਿਣ ਦੇ 
ਮੌਕੇ ਡਦੰਦਾ ਹੈ। ਪਰ, ਡਜਵੇਂ ਡਕ ਇਸਦੇ ਲਾਭ ਹਨ, ਇੰਟਰਨ ੈੱਟ ਦੀ ਡ ਆਦਾ ਵਰਤੋਂ ਨਾਲ ਕੁਝ ਨੁਕਸਾਨ ਵੀ ਹੰੁਦੇ ਹਨ। ਇਸ 
ਲਈ, ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇੰਟਰਨ ੈੱਟ ਦੇ ਸਹੀ ਅਤੇ  ਰੂਰੀ ਉਪਯੋਗ ਦੀ ਡਸੱਿ ਦੇਣੀ ਚਾਹੀਦੀ ਹੈ, ਤਾਡਕ ਉਹ ਇਸਦੇ ਲਾਭ 
ਹਾਸਲ ਕਰ ਸਕਣ ਅਤੇ ਨੁਕਸਾਨ ਤੋਂ ਬਚ ਸਕਣ। 
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ਵਡਜੀਟਲ ਐਵਡਕਸਨ ਕੀ ਹੈ? 

 

ਡਿਜੀਟਲ ਐਡਿਕਸ਼ਨ (Digital Addiction) ਅਡਜਹੀ ਹਾਲਤ ਹੈ ਡਜਸ ਡਵੱਚ ਡਵਅਕਤੀ ਡਿਜੀਟਲ ਡਿਵਾਈਸ  (ਡਜਵੇਂ 
ਡਕ ਸਮਾਰਟਫੋਨ, ਟੈਬਲੇਟ, ਕੰਡਪਊਟਰ) ਅਤੇ ਇੰਟਰਨ ੈੱਟ ਡਬਨਾਂ ਡਕਸੇ ਰੋਕ-ਟੋਕ ਦੇ ਬਹੁਤ ਡ ਆਦਾ ਸਮਾਂ ਡਬਤਾਉਂਦਾ ਹੈ। 
ਇਹ ਐਡਿਕਸ਼ਨ ਉਸ ਡਵਅਕਤੀ ਦੀ ਡ ੰਦਗੀ ਦੇ ਹੋਰ ਮਹੱਤਵਪੂਰਨ ਡਹੱਡਸਆਂ (ਡਜਵੇਂ ਡਕ ਕੰਮ, ਸਕੂਲ, ਪਡਰਵਾਰ, ਸੋਸ਼ਲ 
ਸੰਪਰਕ) ਨੰੂ ਪਰਭਾਡਵਤ ਕਰਦਾ ਹੈ ਅਤੇ ਸ਼ਾਰੀਡਰਕ ਅਤੇ ਮਾਨਡਸਕ ਡਸਹਤ 'ਤੇ ਮਾੜ੍ਾ ਪਰਭਾਵ ਪਾ ਸਕਦਾ ਹੈ। 

ਡਿਜੀਟਲ ਐਡਿਕਸ਼ਨ ਡਜਆਦਾ ਵੈਬਸਾਈਟਾਂ ਅਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ ਉੱਤੇ ਸਮਾਂ ਡਬਤਾਉਣ, ਿੋਰਨੋਗਰਾਫੀ, 
ਗੇਡਮੰਗ, ਅਤੇ ਹੋਰ ਡਿਜੀਟਲ ਸਰਗਰਮੀਆਂ ਨਾਲ ਸੰਬੰਡਧਤ ਹੰੁਦਾ ਹੈ। ਇਹ ਐਡਿਕਸ਼ਨ ਕਈ ਰੂਪਾਂ ਡਵੱਚ ਡਵਿਾਈ ਦੇ 
ਸਕਦੀ ਹੈ ਡਜਵੇਂ ਡਕ ਸਮਾਰਟਫੋਨ ਐਡਿਕਸ਼ਨ, ਵੈਬਸਾਈਟ ਐਡਿਕਸ਼ਨ, ਸੋਸ਼ਲ ਮੀਿੀਆ ਐਡਿਕਸ਼ਨ, ਅਤੇ ਆਨਲਾਈਨ 
ਗੇਡਮੰਗ ਐਡਿਕਸ਼ਨ। 

 
 

ਵਡਜੀਟਲ ਐਵਡਕਸਨ ਤੋਂ ਬਚਣ ਿ ੇਸ ਝਾਿ 

 

1. ਸਮਾਂ ਿੀ ਸੀਮਾ ਵਨਰਧਾਵਰਤ ਕਰੋ: 

   - ਸਕਰੀਨ ਟਾਈਮ ਦੀ ਇੱਕ ਸੀਮਾ ਡਨਰਧਾਡਰਤ ਕਰੋ। ਉਦਾਹਰਨ ਵਜੋਂ, ਤੁਸੀਂ ਹਰ ਡਦਨ 1 ਤੋਂ 2 ਘੰਟੇ ਤੋਂ ਵੱਧ ਸਮਾਂ 
ਸਮਾਰਟਫੋਨ ਜਾਂ ਕੰਡਪਊਟਰ 'ਤੇ ਨਾ ਡਬਤਾਉਣ ਦਾ ਡਨਯਮ ਰੱਿ ਸਕਦੇ ਹੋ। 

   - ਡਿਜੀਟਲ ਡਿਵਾਈਸ ਦੀ ਵਰਤੋਂ ਦੇ ਸਮੇਂ ਨੰੂ ਘੱਟ ਕਰਨ ਲਈ ਆਿਣਾ ਰੋਜਾਨਾ ਦਾ ਸ਼ਡੀਊਲ ਬਣਾਓ ਅਤੇ ਉਸ ਦੀ 
ਪਾਲਣਾ ਕਰੋ। 
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2. ਵਡਜੀਟਲ ਵਡਟਾਕਸੀਵਿਕੇਸਨ (Digital Detox): 

   - ਡਿਜੀਟਲ ਡਿਟਾਕਸੀਡਫਕੇਸ਼ਨ ਦਾ ਮਤਲਬ ਹੈ ਡਕ ਕੁਝ ਸਮੇਂ ਲਈ ਇੰਟਰਨ ੈੱਟ ਅਤੇ ਡਿਜੀਟਲ ਸਾਧਨਾਂ ਤੋਂ ਦੂਰ 
ਰਡਹਣਾ। ਤੁਸੀਂ ਹਫ਼ਤੇ ਡਵੱਚ ਕੁਝ ਘੰਟੇ ਜਾਂ ਡਦਨਾਂ ਲਈ ਆਪਣੇ ਸਮਾਰਟਫੋਨ ਜਾਂ ਕੰਡਪਊਟਰ ਨੰੂ ਬੰਦ ਕਰ ਸਕਦੇ ਹੋ। 

ਸਮਾਰਟਫੋਨ ਤੋਂ ਦੂਰ ਰਹੋ: ਰਾਤ ਨੰੂ ਸੋਣ ਤੋਂ ਪਡਹਲਾਂ ਆਪਣੇ ਸਮਾਰਟਫੋਨ ਨੰੂ ਦੂਰ ਰੱਿੋ, ਤਾਂ ਜੋ ਤੁਸੀਂ ਆਰਾਮ ਨਾਲ ਨੀਂਦ 
ਲੈ ਸਕੋ। 
 

3. ਮਹੁੱ ਤਿਪੂਰਨ ਕੰਮਾਂ 'ਤੇ ਵਧਆਨ ਵਿਓ: 

   - ਆਪਣੇ ਸਮਾਂ ਨੰੂ ਉਪਯੋਗੀ ਗਤੀਡਵਧੀਆਂ ਡਵੱਚ ਿਤਮ ਕਰੋ ਡਜਵੇਂ ਡਕ ਡਕਤਾਬਾਂ ਪੜ੍ਹਨਾ, ਸੋਸ਼ਲ ਐਕਡਟਡਵਟੀ , ਸਰੀਰਕ 
ਵਰਡ ਸ਼, ਅਤੇ ਸੰਗੀਤ ਸੁਣਨਾ। 

   - ਹੋਰ ਪਰੋਿਕਡਟਵ ਕਾਰਜ ਡਜਵੇਂ ਡਕ ਪੈਟ ਫੀਡਿੰਗ, ਬਹਾਰ ਿੇਿਣਾ, ਿਰਾਕਰਤਿਕ ਸਥਾਨਾਂ 'ਤੇ ਸੈਰ ਕਰਨ ਜਾਂ ਸਮਾਰਟ 
ਹੋਮ ਪਰੋਜੈਕਟ ਕਰਨ ਨਾਲ ਵੀ ਆਪਣਾ ਸਮਾਂ ਡਬਤਾ ਸਕਦੇ ਹੋ। 
 

4. ਸੋਸਲ ਮੀਡੀਆ ਿੀ ਿਰਤੋਂ 'ਤੇ ਵਨਗਰਾਨੀ ਰੁੱ ਖੋ: 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ ਨੰੂ ਸਮੇਂ-ਸਮੇਂ 'ਤੇ ਚੈੈੱਕ ਕਰਨ ਦੀ ਬਜਾਏ, ਸਮੇਂ ਦੀ ਸੀਮਾ ਰੱਿੋ ਅਤੇ  ਰੂਰੀ ਸਮੱਗਰੀ ਅਤੇ ਸੰਦੇਸ਼ਾਂ ਨੰੂ 
ਹੀ ਪੜ੍ਹੋ। 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ ਦੀ ਆਦਿ ਨੰੂ ਕਾਬੂ ਕਰਨ ਲਈ, ਨੋਡਟਡਫਕੇਸ਼ਨ ਨੰੂ ਬੰਦ ਕਰੋ ਤਾਂ ਜੋ ਤੁਹਾਨੰੂ ਹਮੇਸ਼ਾ ਨਵੀਆਂ ਪੋਸਟਾਂ 
ਜਾਂ ਮੈਸੇਜਾਂ ਨੰੂ ਨਾ ਦੇਿਣਾ ਪਏ। 
 

5. ਆਿਲਾਈਨ ਐਕਵਟਵਿਟੀਜ 'ਤੇ ਵਧਆਨ ਵਿਓ: 

   - ਆਪਣੇ ਡਿਜੀਟਲ ਐਕਡਟਡਵਟੀ  ਤੋਂ ਦੂਰ ਰਡਹਣ ਲਈ ਆਫਲਾਈਨ ਗਤੀਡਵਧੀਆਂ ਡਜਵੇਂ ਡਕ ਪਡਹਲੇ ਪਾਠ, ਕਲਾ 
(ਿਰਾਇੰਗ, ਪੇਂਡਟੰਗ), ਪੁਸਤਕ ਪੜ੍ਹਨਾ, ਜਾਂ ਡਮਊਡ ਕ ਸੁਣਨਾ ਕਰ ਸਕਦੇ ਹੋ। 

   - ਸੰਪਰਕਾਂ ਡਵੱਚ ਰਹੋ: ਡਿਜੀਟਲ ਦੁਨੀਆਂ ਤੋਂ ਦੂਰ ਰਡਹਣ ਦਾ ਇੱਕ ਚੰਗਾ ਤਰੀਕਾ ਇਹ ਹੈ ਡਕ ਤੁਸੀਂ ਆਪਣੀ ਪਡਰਵਾਰ 
ਅਤੇ ਦੋਸਤਾਂ ਨਾਲ ਡਮਲਕੇ ਗੁ ਾਰਾ ਸਮਾਂ ਡਬਤਾਓ। 
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6. ਵਿਸ਼ੇਸ ਵਡਜੀਟਲ ਐਪਸ ਿੀ ਿਰਤੋਂ ਤੋਂ ਬਚੋ: 

ਜੇਕਰ ਤੁਸੀਂ ਆਨਲਾਈਨ ਗੇਡਮੰਗ, ਹੋਮ ਸਟੇਿੀਅਮ, ਜਾਂ ਇੰਸਟੈਂਟ ਮੈਸੇਡਜੰਗ ਐਪਸ ਦੀ ਵਰਤੋਂ ਕਰਦੇ ਹੋ, ਤਾਂ ਆਪਣੇ 
ਬੱਡਚਆਂ ਜਾਂ ਪਡਰਵਾਰਕ ਮੈਂਬਰਾਂ ਨਾਲ ਆਪਣੇ ਐਪਲੀਕੇਸ਼ਨ ਦੀ ਵਰਤੋਂ 'ਤੇ ਡਨਗਰਾਨੀ ਰੱਿੋ। 

   - ਜੇਕਰ ਡਕਸੇ ਐਪ ਦੀ ਵਰਤੋਂ ਤੁਹਾਿੇ ਲਈ ਐਡਿਕਡਟਵ ਹੋ ਰਹੀ ਹੈ, ਤਾਂ ਉਸ ਨੰੂ ਅਨਇੰਸਟਾਲ ਕਰਨ ਜਾਂ ਕਮ ਪਾਲਣਾ 
ਕਰਨ ਦੀ ਕੋਡਸ਼ਸ਼ ਕਰੋ। 

 

7. ਨੈਚ ਰਲ ਅਤੇ ਐਕਵਟਿ ਰਹੋ: 

   - ਸਰੀਰਕ ਤੰਦਰੁਸਤੀ ਲਈ ਡਵਆਯਾਮ ਜਾਂ ਯੋਗਾ ਕਰੋ। ਇਹ ਤੁਹਾਨੰੂ ਨਵੇਂ ਤਰੀਕੇ ਨਾਲ ਆਪਣੀ ਸ਼ਕਤੀ ਅਤੇ 
ਮਨੋਡਵਡਗਆਡਨਕ ਤੰਦਰੁਸਤੀ ਨੰੂ ਬਹਾਲ ਕਰਨ ਡਵੱਚ ਮਦਦ ਕਰੇਗਾ। 

   - ਹੈਡਬਟਸ ਬਣਾਓ ਡਜਵੇਂ ਡਕ ਹਰ ਡਦਨ ਬਾਹਰ ਚੱਲਣਾ ਜਾਂ ਸਾਈਕਡਲੰਗ, ਡਜਸ ਨਾਲ ਤੁਹਾਿੇ ਮਨ ਅਤੇ ਸਰੀਰ ਨੰੂ 
ਤਾਜਗੀ ਡਮਲੇਗੀ ਅਤੇ ਡਿਜੀਟਲ ਐਡਿਕਸ਼ਨ ਤੋਂ ਮੁਕਤੀ ਡਮਲੇਗੀ। 

 

8. ਸਮਾਰਟਿੋਨ ਅਤੇ ਵਡਜੀਟਲ ਵਡਿਾਈਸਜ ਿਾ ਸੰਤ ਵਲਤ ਿਰਤਣਾ: 

   - ਡਿਜੀਟਲ ਡਿਵਾਈਸ  ਦੀ ਵਰਤੋਂ ਦੇ ਸਮੇਂ ਨੰੂ ਸੰਤੁਡਲਤ ਕਰੋ ਅਤੇ ਆਪਣੇ ਕੰਮਾਂ ਅਤੇ ਡਵਅਕਤੀਗਤ ਜੀਵਨ ਡਵੱਚ 
ਸਮਰੂਪਤਾ ਬਣਾਓ।  

   - ਇਸੇ ਤਰਹਾਂ, ਸਮਾਰਟਫੋਨ ਅਤੇ ਕੰਡਪਊਟਰ ਦੀ ਵਰਤੋਂ ਕਾਰਜਕਾਰੀ ਤਰੀਕੇ ਨਾਲ ਕਰੋ, ਨਾ ਡਕ ਰੀਲੀਫ ਲਈ। 

 

ਨਤੀਜਾ: 

ਡਿਜੀਟਲ ਐਡਿਕਸ਼ਨ ਇੱਕ ਸਮੱਡਸਆ ਹੈ ਜੋ ਡਵਅਕਤੀ ਦੀ ਡਸਹਤ ਅਤੇ ਸਮਾਡਜਕ ਜੀਵਨ 'ਤੇ ਬੁਰਾ ਪਰਭਾਵ ਪਾ ਸਕਦੀ 
ਹੈ। ਇਸ ਤੋਂ ਬਚਣ ਲਈ, ਮਾਪੇ, ਸ਼ਿਸੀਅਤ ਅਤੇ ਸਮਾਡਜਕ ਸੰਪਰਕਾਂ ਨੰੂ ਪਰਭਾਡਵਤ ਕਰਨ ਵਾਲੀ ਡਿਜੀਟਲ ਦੁਨੀਆਂ ਡਵੱਚ 
ਸੰਤੁਲਨ ਬਣਾ ਕੇ, ਸਾਿੀ ਡਿਜੀਟਲ ਡਸਹਤ ਨੰੂ ਸੁਰੱਡਿਅਤ ਅਤੇ ਪਰੋਿਕਡਟਵ ਬਣਾਇਆ ਜਾ ਸਕਦਾ ਹੈ। 
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ਸਾਈਬਰ ਐਵਥਕਸ ਕੀ ਹੈ ? ਇਹ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਵਕਉਂ ਜਰੂਰੀ ਹੈ ? 

ਸਾਈਬਰ ਐਡਥਕਸ (Cyber Ethics) ਇੱਕ ਸ਼ਾਿਾ ਹੈ ਜੋ ਇੰਟਰਨ ਟ ਅਤੇ ਡਿਜੀਟਲ ਟੈਕਨੋਲੋਜੀ ਦੀ ਵਰਤੋਂ ਨਾਲ ਸੰਬੰਡਧਤ 
ਸਹੀ ਅਤੇ ਗਲਤ ਕੰਮਾਂ, ਅਦਾਲਤੀ ਮਸਡਲਆਂ ਅਤੇ ਕਾਨੰੂਨੀ ਡਦਰਸ਼ਡਟਕੋਣਾਂ ਨੰੂ ਸਮਝਾਉਂਦੀ ਹੈ। ਇਸ ਦਾ ਮਕਸਦ ਲੋਕਾਂ ਨੰੂ 
ਸਾਈਬਰ ਦੁਨੀਆਂ ਡਵੱਚ ਸੁਰੱਡਿਅਤ ਅਤੇ ਜਵਾਬਦੇਹ ਤਰੀਕੇ ਨਾਲ ਕੰਮ ਕਰਨ ਦੀ ਡਸੱਿ ਡਦੱਤੀ ਜਾਂਦੀ ਹੈ। ਸਾਈਬਰ 
ਐਡਥਕਸ ਡਵੱਚ ਿਾਟਾ ਸੁਰੱਡਿਆ, ਪਰਾਈਵੇਸੀ, ਹੱਕਾਂ ਅਤੇ ਡ ੰਮੇਵਾਰੀਆਂ ਅਤੇ ਸਾਈਬਰ ਕਰਾਈਮਸ ਵਰਗੇ ਮੱੁਦੇ ਸ਼ਾਮਲ ਹਨ। 

 

ਸਾਈਬਰ ਐਵਥਕਸ ਿੀ ਮਹੁੱ ਤਿਪੂਰਨਤਾ 
 

ਸਾਈਬਰ ਐਡਥਕਸ ਡਸਰਫ ਇੰਟਰਨ ੈੱਟ ਦੀ ਵਰਤੋਂ ਨਾਲ ਜੁੜ੍ੇ ਨ ਡਤਕ ਅਤੇ ਕਾਨੰੂਨੀ ਮੱੁਡਦਆਂ ਨੰੂ ਹੀ ਨਹੀਂ, ਸਗੋਂ ਇਹ 
ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਡਸੱਿਾਉਂਦਾ ਹੈ ਡਕ ਉਹ ਡਕਵੇਂ ਸੁਰੱਡਿਅਤ ਅਤੇ ਜਵਾਬਦੇਹ ਤਰੀਕੇ ਨਾਲ ਡਿਜੀਟਲ ਦੁਨੀਆ 
ਡਵੱਚ ਰਡਹ ਸਕਦੇ ਹਨ। ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਹੀ ਫੈਸਲੇ ਲੈਣ, ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਨੰੂ ਸਮਝਣ ਅਤੇ ਅਣਜਾਣ 
ਿਤਡਰਆਂ ਤੋਂ ਬਚਣ ਡਵੱਚ ਮਦਦ ਡਮਲਦੀ ਹੈ। 
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ਸਾਈਬਰ ਐਵਥਕਸ ਵਿਵਿਆਰਥੀਆ ਂਲਈ ਵਕਉਂ ਜਰੂਰੀ ਹੈ? 

 

1. ਸ ਰੁੱ ਵਖਅਤ ਇੰਟਰਨੈੈੱਟ ਿਰਤੋਂ: 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇੰਟਰਨ ੈੱਟ ਦੀ ਸੁਰੱਡਿਅਤ ਵਰਤੋਂ ਡਸੱਿਾਉਣਾ ਬਹੁਤ ਜਰੂਰੀ ਹੈ। ਸਾਈਬਰ ਐਡਥਕਸ ਇਹ 
ਡਸੱਿਾਉਂਦਾ ਹੈ ਡਕ ਡਕਵੇਂ ਪਾਸਵਰਿ ਦੀ ਸੁਰੱਡਿਆ, ਿਾਟਾ ਪਰਾਈਵੇਸੀ, ਅਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਸਹੀ ਡਵਵਹਾਰ ਕੀਤਾ ਜਾ 
ਸਕਦਾ ਹੈ। ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਧੋਿਾਧੜ੍ੀ ਅਤੇ ਹੈਡਕੰਗ ਤੋਂ ਬਚਾਅ ਡਮਲਦਾ ਹੈ। 

 

2. ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਬਚਾਅ: 

ਇੰਟਰਨ ੈੱਟ ਦੇ ਮੂਲ ਤੌਰ 'ਤੇ ਸਾਈਬਰ ਕਰਾਈਮ ਹੋ ਸਕਦੇ ਹਨ ਡਜਵੇਂ ਡਕ ਹੈਡਕੰਗ, ਡਫਡਸੰ਼ਗ, ਿਾਟਾ ਚੋਰੀ ਅਤੇ ਸਾਈਬਰ 
ਬੁਡਲੰਗ। ਸਾਈਬਰ ਐਡਥਕਸ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਡਸੱਿਾਉਂਦਾ ਹੈ ਡਕ ਉਹ ਇਨਹ ਾਂ ਗਲਤ ਕੰਮਾਂ ਤੋਂ ਬਚ ਕੇ ਨ ਡਤਕ 
ਤਰੀਕੇ ਨਾਲ ਇੰਟਰਨ ੈੱਟ ਦੀ ਵਰਤੋਂ ਕਰਨ ਅਤੇ ਸਾਈਬਰ ਕਰਾਈਮਸ ਤੋਂ ਦੂਰ ਰਡਹਣ। 

 

3. ਸਮਾਵਜਕ ਜਿਾਬਿੇਹੀ: 

   - ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਕੁਝ ਵੀ ਪਰਕਾਡਸ਼ਤ ਜਾਂ ਸਾਂਝਾ ਕਰਨ ਤੋਂ ਪਡਹਲਾਂ, ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਸਮਝਣਾ ਜਰੂਰੀ ਹੈ ਡਕ 
ਉਹ ਜਵਾਬਦੇਹ ਹਨ। ਸਾਈਬਰ ਐਡਥਕਸ ਇਸ ਗੱਲ ਨੰੂ ਪਰਮੋਟ ਕਰਦਾ ਹੈ ਡਕ ਉਹ ਡਸਰਫ ਆਪਣੇ ਿੁਦ ਦੇ ਹੱਕਾਂ ਦਾ ਹੀ 
ਨਹੀਂ, ਸਗੋਂ ਦੂਡਜਆਂ ਦ ੇਹੱਕਾਂ ਦਾ ਵੀ ਸੰਮਾਨ ਕਰਨ। 
 

4. ਪਰਾਈਿੇਸੀ ਅਤੇ ਡਾਟਾ ਸ ਰੁੱ ਵਖਆ: 

   - ਸਾਈਬਰ ਐਡਥਕਸ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਪਰਾਈਵੇਸੀ ਅਤੇ ਿਾਟਾ ਸੁਰੱਡਿਆ ਨਾਲ ਜੁੜੇ੍ ਮੂਲ ਗੱਲਾਂ ਬਾਰੇ ਡਸੱਿਾਉਂਦਾ ਹੈ, 

ਡਜਵੇਂ ਡਕ ਡਕਸੇ ਦੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਡਬਨਾਂ ਉਨਹ ਾਂ ਦੀ ਇਜਾ ਤ ਦੇ ਸਾਂਝਾ ਨਾ ਕਰਨਾ। ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ 
ਆਪਣੀ ਅਤੇ ਦੂਡਜਆਂ ਦੀ ਪਰਾਈਵੇਸੀ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਦੀ ਅਹਡਮਤ ਡਸੱਿਾਈ ਜਾਂਦੀ ਹੈ। 
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5. ਵਡਜੀਟਲ ਮੀਡੀਆ 'ਤੇ ਨੈਵਤਕਤਾ: 

   - ਜਦੋਂ ਡਵਡਦਆਰਥੀ ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਫੋਰਮਾਂ 'ਤੇ ਆਪਣੀ ਰਾਏ ਜਾਂ ਮਤਾਂ ਪਰਕਾਡਸ਼ਤ ਕਰਦੇ ਹਨ, ਤਾਂ ਉਹਨਾਂ ਨੰੂ 
ਇਹ ਸਮਝਣਾ ਚਾਹੀਦਾ ਹੈ ਡਕ ਉਹ ਹਰ ਵਕਤ ਨ ਡਤਕ ਰਡਹਣ। ਸਾਈਬਰ ਐਡਥਕਸ ਇਹ ਸਮਝਾਉਂਦਾ ਹੈ ਡਕ ਡਕਸੇ ਨੰੂ 
ਨੁਕਸਾਨ ਪਹੰੁਚਾਉਣ ਜਾਂ ਅਣਜਾਣ ਲੋਕਾਂ ਨੰੂ ਨਕਾਰਾਤਮਕ ਤਰੀਕੇ ਨਾਲ ਪਰਭਾਡਵਤ ਕਰਨ ਤੋਂ ਬਚਣਾ ਚਾਹੀਦਾ ਹੈ। 
 

6. ਸੋਸਲ ਮੀਡੀਆ ਿੀ ਸ ਰੁੱ ਵਖਆ: 

ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਸੁਰੱਡਿਅਤ ਰਡਹਣ ਅਤੇ ਆਪਣੀ ਪਰਾਈਵੇਸੀ ਸੈਡਟੰਗ  ਦੀ ਸਹੀ 
ਵਰਤੋਂ ਕਰਨ ਦੀ ਜਰੂਰਤ ਹੈ। ਸਾਈਬਰ ਐਡਥਕਸ ਡਸੱਿਾਉਂਦਾ ਹੈ ਡਕ ਡਕਵੇਂ ਪਰੋਫਾਈਲਾਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣਾ ਅਤੇ ਡਨੈੱਜੀ 
ਜਾਣਕਾਰੀ ਨੰੂ ਸਾਂਝਾ ਕਰਨ ਤੋਂ ਬਚਣਾ ਚਾਹੀਦਾ ਹੈ। 
 

7. ਹੁੱ ਕ ਅਤੇ ਵਜੰਮੇਿਾਰੀਆਂ ਿੀ ਜਾਣਕਾਰੀ: 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਸਮਝਣਾ ਜਰੂਰੀ ਹੈ ਡਕ ਸਾਈਬਰ ਦੁਨੀਆ ਡਵੱਚ ਉਹਨਾਂ ਦੇ ਹੱਕ ਅਤੇ ਡ ੰਮੇਵਾਰੀਆਂ ਕੀ 
ਹਨ। ਸਾਈਬਰ ਐਡਥਕਸ ਇਹ ਡਸੱਿਾਉਂਦਾ ਹੈ ਡਕ ਡਕਵੇਂ ਉਹ ਡਿਜੀਟਲ ਦੁਨੀਆ ਡਵੱਚ ਸਹੀ ਤਰੀਕੇ ਨਾਲ ਕੰਮ ਕਰ ਸਕਦੇ 
ਹਨ ਅਤੇ ਆਪਣੇ ਕਾਨੰੂਨੀ ਹੱਕਾਂ ਦੀ ਰੱਡਿਆ ਕਰ ਸਕਦੇ ਹਨ। 

 

ਸਾਈਬਰ ਐਵਥਕਸ ਨੰੂ ਸਮਝਣ ਲਈ ਕ ਝ ਜਰੂਰੀ ਵਪਰੰ ਸੀਪਲ: 
 

1. ਜਵਾਬਦੇਹੀ: ਡਸੱਡਿਆ ਅਤੇ ਡਿਜੀਟਲ ਸੰਚਾਰ ਡਵੱਚ ਜਵਾਬਦੇਹੀ ਬਹੁਤ ਜਰੂਰੀ ਹੈ। ਡਵਡਦਆਰਥੀ ਨੰੂ ਇੰਟਰਨ ੈੱਟ ਅਤੇ 
ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਜੋ ਕੁਝ ਵੀ ਪੋਸਟ ਕਰਦੇ ਹਨ, ਉਸਦੇ ਲਈ ਜਵਾਬਦੇਹ ਹੋਣਾ ਚਾਹੀਦਾ ਹੈ। 

   

2. ਪਰਾਈਵੇਸੀ ਦਾ ਸਨਮਾਨ: ਹਰ ਡਵਅਕਤੀ ਨੰੂ ਆਪਣੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਦਾ ਹੱਕ ਹੈ। ਇਹ  ਰੂਰੀ ਹੈ 
ਡਕ ਡਵਡਦਆਰਥੀ ਇਸ ਗੱਲ ਨੰੂ ਸਮਝਣ ਡਕ ਉਹ ਡਕਸ ਤਰਹਾਂ ਆਪਣੇ ਅਤੇ ਦੂਡਜਆਂ ਦੀ ਪਰਾਈਵੇਸੀ ਦਾ ਸਨਮਾਨ ਕਰ 
ਸਕਦੇ ਹਨ। 
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3. ਨ ਡਤਕਤਾ: ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਸੱਿਾਉਣਾ ਡਕ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਸਹੀ ਅਤੇ ਗਲਤ ਡਵੱਚ ਅੰਤਰ ਡਕਵੇਂ ਪਛਾਡਣਆ ਜਾ 
ਸਕਦਾ ਹੈ ਅਤੇ ਡਕਵੇਂ ਉਹਨਾਂ ਨੰੂ ਗਲਤ ਕੰਮਾਂ ਤੋਂ ਦੂਰ ਰਡਹਣਾ ਚਾਹੀਦਾ ਹੈ। 

 

ਨਤੀਜਾ 

ਸਾਈਬਰ ਐਡਥਕਸ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਬਹੁਤ ਜਰੂਰੀ ਹੈ, ਡਕਉਂਡਕ ਇਹ ਉਨਹ ਾਂ ਨੰੂ ਸਾਈਬਰ ਦੁਨੀਆ ਡਵੱਚ ਸੁਰੱਡਿਅਤ, 

ਜਵਾਬਦੇਹ ਅਤੇ ਨ ਡਤਕ ਤਰੀਕੇ ਨਾਲ ਕੰਮ ਕਰਨ ਦੀ ਡਸੱਿ ਡਦੰਦਾ ਹੈ। ਸਾਈਬਰ ਐਡਥਕਸ ਨਾਲ, ਡਵਡਦਆਰਥੀ ਨਾ ਡਸਰਫ਼ 
ਆਪਣੇ ਲਈ, ਸਗੋਂ ਸਮਾਜ ਲਈ ਵੀ ਵਧੀਆ ਅਤੇ ਸੁਰੱਡਿਅਤ ਡਿਜੀਟਲ ਦੁਨੀਆਂ ਦਾ ਡਨਰਮਾਣ ਕਰ ਸਕਦੇ ਹਨ। 
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ਨੈਟੀਕੇਟਸ (Netiquette) ਕੀ ਹ ੰ ਿੇ ਹਨ ਅਤੇ ਇਹ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਵਕਉਂ 
ਜਰੂਰੀ ਹਨ? 

 

ਨ ਟੀਕੇਟਸ (Netiquette) "ਨ ਟ" (Internet) ਅਤੇ "ਐਟੀਕਟ" (Etiquette) ਦੇ ਜੋੜ੍ ਤੋਂ ਬਡਣਆ ਸ਼ਬਦ ਹੈ। ਇਹ 
ਇੰਟਰਨ ੈੱਟ ਅਤੇ ਡਿਜੀਟਲ ਪਲੇਟਫਾਰਮਾਂ ਉੱਤੇ ਆਚਰਨ ਅਤੇ ਡਵਵਹਾਰ ਦੇ ਡਨਯਮਾਂ ਅਤੇ ਡਸਧਾਂਤਾਂ ਨੰੂ ਦਰਸਾਉਂਦਾ ਹੈ। 
ਨ ਟੀਗੇਟਸ, ਇੱਕ ਡਵਅਕਤੀ ਨੰੂ ਇੰਟਰਨ ੈੱਟ, ਸੋਸ਼ਲ ਮੀਿੀਆ, ਈਮੇਲ, ਫੋਰਮ ਅਤੇ ਹੋਰ ਡਿਜੀਟਲ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਸਹੀ 
ਡਵਵਹਾਰ ਅਤੇ ਡਵਕਾਰਕ ਸੰਚਾਰ ਕਰਨ ਦੀ ਡਸੱਿ ਡਦੰਦਾ ਹੈ।  

ਨ ਟੀਕੇਟਸ ਦਾ ਉਦੇਸ਼ ਡਕਸੇ ਨੰੂ ਡਨੈੱਜੀ ਅਤੇ ਪੇਸੇ਼ਵਰ ਸੰਪਰਕਾਂ ਡਵੱਚ ਇੰਟਰਨ ੈੱਟ ਦੀ ਵਰਤੋਂ ਕਰਨ ਸਮੇਂ ਡਸ਼ਸ਼ਟਚਾਰ, 

ਇੱਜਤ ਅਤੇ ਸੁਰੱਡਿਆ ਦੇ ਨਾਲ ਕੰਮ ਕਰਨ ਦੀ ਡਸੱਿ ਦੇਣਾ ਹੈ।  

 
 

ਨੈਟੀਕੇਟਸ ਿੀ ਜਰੂਰਤ ਅਤੇ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਮਹੁੱ ਤਿਪੂਰਨਤਾ 

1. ਸੋਸਲ ਮੀਡੀਆ ਅਤੇ ਈਮਲੇ 'ਤੇ ਸਹੀ ਵਿਿਹਾਰ: 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਈਮੇਲ ਵਰਗੀਆਂ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਡਵਵਹਾਰਕ ਤਰੀਕੇ ਨਾਲ ਕੰਮ ਕਰਨ 
ਦੀ  ਰੂਰਤ ਹੈ। ਨ ਟੀਗੇਟਸ ਇਹ ਡਸੱਿਾਉਂਦਾ ਹੈ ਡਕ ਡਕਸ ਤਰਹਾਂ ਤਰਕਸ਼ੀਲ ਅਤੇ ਸਹੀ ਸ਼ਬਦਾਂ ਡਵੱਚ ਸੰਪਰਕ ਕੀਤਾ ਜਾ  
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ਸਕਦਾ ਹੈ, ਨਾ ਡਕ ਗਲਤ ਬੋਲੇ ਜਾਂ ਵਧੇਰੇ ਗੁੱ ਸੇ ਡਵੱਚ ਅਣਜਾਣ ਲੋਕਾਂ ਨਾਲ ਗੱਲ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ। ਇਸ ਨਾਲ 
ਡਵਡਦਆਰਥੀ ਪਰੋਫੈਸ਼ਨਲ ਅਤੇ ਪੁਸ਼ਟ ਸਾਂਝੇਦਾਰੀ ਲਈ ਡਸੱਿਦੇ ਹਨ। 
 

2. ਪਰਾਈਿੇਸੀ ਅਤੇ ਡਾਟਾ ਸ ਰੁੱ ਵਖਆ: 

   - ਨ ਟੀਕੇਟਸ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੇ ਅਤੇ ਦੂਡਜਆਂ ਦੀ ਪਰਾਈਵੇਸੀ ਅਤੇ ਿਾਟਾ ਸੁਰੱਡਿਆ ਦੀ ਸੁਰੱਡਿਆ ਕਰਨ ਲਈ 
ਜਾਗਰੂਕ ਕਰਦਾ ਹੈ। ਇਹ ਸਮਝਾਉਂਦਾ ਹੈ ਡਕ ਡਕਸੇ ਦੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਡਬਨਾਂ ਉਨਹ ਾਂ ਦੀ ਆਡਗਆ ਦੇ ਸਾਂਝੀ ਨਾ ਕੀਤੀ 
ਜਾਵੇ। 

ਉਦਾਹਰਨ ਵਜੋਂ, ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਡਸੱਿਾਇਆ ਜਾਂਦਾ ਹੈ ਡਕ ਉਹ ਆਪਣੇ ਫੋਨ ਨੰਬਰ, ਪਾਸਵਰਿ, ਅਤੇ ਹੋਰ 
ਸੰਵੇਦਨਸ਼ੀਲ ਜਾਣਕਾਰੀ ਨੰੂ ਗੋਪਨੀਯਤਾ ਨਾਲ ਰੱਿਣ। 

 

3. ਨੈਵਤਕ ਅਤੇ ਸਹੀ ਸੰਚਾਰ: 

   - ਨ ਟੀਕੇਟਸ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਨ ਡਤਕ ਸੰਚਾਰ (Ethical Communication) ਡਸੱਿਾਉਂਦਾ ਹੈ, ਡਜਸ ਡਵੱਚ ਆਪਣੇ 
ਡਵਚਾਰਾਂ ਨੰੂ ਸਹੀ ਤਰੀਕੇ ਨਾਲ ਜਤਾਉਣਾ ਅਤੇ ਦੂਡਜਆਂ ਦੀ ਰਾਏ ਦਾ ਆਦਰ ਕਰਨਾ ਸ਼ਾਮਲ ਹੈ।  

   - ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਨ ਡਤਕ ਰਡਹਣ ਅਤੇ ਬ ੱ ਤਲੰਗ, ਹੋਮੋਫੋਬੀਆ ਜਾਂ ਅਣਹੋਣੇ ਡਬਆਨ ਕਰਨ 
ਤੋਂ ਬਚਣ ਦੀ ਡਸੱਿ ਡਦੰਦਾ ਹੈ। 
 

4. ਆਨਲਾਈਨ ਧੋਖਾਧੜੀ ਤੋਂ ਬਚਾਅ: 

   - ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ ਧੋਿਾਧੜ੍ੀ ਦੇ ਕੇਸਾਂ ਦੀ ਸੰਡਿਆ ਵੱਧ ਰਹੀ ਹੈ। ਨ ਟੀਕੇਟਸ ਇਹ ਸਮਝਾਉਂਦਾ 
ਹੈ ਡਕ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਕਵੇਂ ਸੁਰੱਡਿਅਤ ਇੰਟਰਨ ੈੱਟ ਵਰਤਣ ਅਤੇ ਡਫਡਸੰ਼ਗ, ਹੈਡਕੰਗ, ਅਤੇ ਹੋਰ ਆਨਲਾਈਨ 
ਧੋਿਾਧਰੀਆਂ ਤੋਂ ਬਚਣ ਦੀ  ਰੂਰਤ ਹੈ। 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਵੀ ਡਸੱਿਾਇਆ ਜਾਂਦਾ ਹੈ ਡਕ ਉਹ ਆਪਣੇ ਪਾਸਵਰਿਾਂ ਅਤੇ ਿਾਡਤਆਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ, 

ਅਤੇ ਆਪਣੇ ਆਨਲਾਈਨ ਜਾਣਕਾਰੀਆਂ ਨੰੂ ਅਣਜਾਣ ਸਰੋਤਾਂ ਨਾਲ ਸਾਂਝਾ ਕਰਨ ਤੋਂ ਬਚਣ। 
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5. ਸੋਸਲ ਜਿਾਬਿਹੇੀ: 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਸਰਫ ਆਪਣੇ ਹੱਕਾਂ ਦਾ ਹੀ ਨਹੀਂ, ਸਗੋਂ ਦੂਡਜਆਂ ਦੇ ਹੱਕਾਂ 
ਦਾ ਵੀ ਆਦਰ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ।  

   - ਨ ਟੀਕੇਟਸ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਸਮਝਾਉਂਦਾ ਹੈ ਡਕ ਡਕਵੇਂ ਉਹ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਸਹੀ ਜਾਣਕਾਰੀ ਪੋਸਟ 
ਕਰਨ, ਨਕਲੀ ਿਬਰਾਂ ਨੰੂ ਰੋਕਣ ਅਤੇ ਪਰਤੀਬੰਡਧਤ ਸਮੱਗਰੀ ਨੰੂ ਸਾਂਝਾ ਕਰਨ ਤੋਂ ਬਚਣ। 
 

6. ਪਰੋਿੈਸਨਲ ਸੰਪਰਕਾਂ ਵਿੁੱ ਚ ਸ ਚੁੱ ਜੀ ਵਿਿਹਾਰ: 

ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਪਰੋਫੈਸ਼ਨਲ ਸੰਪਰਕ ਬਣਾਉਣ ਦੇ ਦੌਰਾਨ ਸਹੀ ਡਵਵਹਾਰ ਅਤੇ ਟੋਨ ਵਰਤਣ ਦੀ 
 ਰੂਰਤ ਹੈ।  

   - ਨ ਟੀਕੇਟਸ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਈਮੇਲ ਜਾਂ ਇੰਟਰਨ ੈੱਟ ਚੈਟ 'ਤੇ ਅਡਧਕਾਡਰਤ ਅਤੇ ਸਪੱਸ਼ਟ ਭਾਸ਼ਾ ਦੀ ਵਰਤੋਂ ਕਰਨ, 

ਗਲਤ ਫਹਮੀ ਤੋਂ ਬਚਣ ਅਤੇ ਆਦਰ-ਸੰਤੁਸ਼ਟ ਸੰਪਰਕ ਸਥਾਡਪਤ ਕਰਨ ਦੀ ਡਸੱਿ ਡਦੰਦਾ ਹੈ। 
 

7. ਤਾਜਾ ਜਾਣਕਾਰੀ ਅਤੇ ਅਪਡੇਟਸ: 

   - ਨ ਟੀਕੇਟਸ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਮਝਾਉਂਦਾ ਹੈ ਡਕ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਸਹੀ ਜਾਣਕਾਰੀ ਲੱਭਣ ਅਤੇ ਫੈਲਾਉਣ ਦਾ  ਰੀਆ 
ਨ ਡਤਕ ਜਵਾਬਦੇਹੀ ਹੋਣਾ ਚਾਹੀਦਾ ਹੈ। ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਨਕਲੀ ਿਬਰਾਂ, ਸਪੈਮ, ਅਤੇ ਹੋਰ ਗਲਤ ਜਾਣਕਾਰੀ ਤੋਂ ਬਚਣ 
ਅਤੇ ਸਹੀ ਸਰੋਤਾਂ ਤੋਂ ਜਾਣਕਾਰੀ ਪਰਾਪਤ ਕਰਨ ਦੀ ਡਸੱਿ ਡਦੱਤੀ ਜਾਂਦੀ ਹੈ। 

 

ਨੈਟੀਕੇਟਸ ਿੇ ਮ ੁੱ ਖ ਵਨਯਮ 

1. ਆਪਣੀ ਪਰਾਈਵੇਸੀ ਦਾ ਡਧਆਨ ਰੱਿੋ: ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਗੋਪਨੀਯਤਾ ਨਾਲ ਰੱਿੋ ਅਤੇ ਆਨਲਾਈਨ ਦੁਨੀਆਂ ਡਵੱਚ 
ਅਣਜਾਣ ਲੋਕਾਂ ਨਾਲ ਇਸ ਨੰੂ ਸਾਂਝਾ ਨਾ ਕਰੋ। 

2. ਅੱਜਮਾਈਸ਼ ਅਤੇ ਇੱਜਤ ਦੇ ਨਾਲ ਗੱਲ ਕਰੋ: ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਸਹੀ ਬੋਲ-ਚਾਲ ਅਤੇ ਡਸ਼ਸ਼ਟਚਾਰ ਵਰਤੋ। 

3. ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਸਹੀ ਜਾਣਕਾਰੀ ਪੋਸਟ ਕਰੋ: ਨਕਲੀ ਿਬਰਾਂ ਅਤੇ ਗਲਤ ਜਾਣਕਾਰੀ ਫੈਲਾਉਣ ਤੋਂ ਬਚੋ। 
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4. ਬ ੱ ਤਲੰਗ ਤੋਂ ਦੂਰ ਰਹੋ: ਡਕਸੇ ਵੀ ਬੰਦੇ ਨੰੂ ਆਨਲਾਈਨ ਜਾਂ ਆਫਲਾਈਨ ਿੰਗ ਿਰੇਸ਼ਾਨ ਨਾ ਕਰੋ। 

5. ਆਪਣੀ ਡਿਜੀਟਲ ਆਸਤੀਆਂ ਦੀ ਸੁਰੱਡਿਆ ਕਰੋ: ਪਾਸਵਰਿਾਂ, ਿਾਡਤਆਂ ਅਤੇ ਡਿਵਾਈਸਾਂ ਦੀ ਸੁਰੱਡਿਆ ਦਾ ਡਧਆਨ 
ਰੱਿੋ। 

 

ਨਤੀਜਾ 

ਨ ਟੀਕੇਟਸ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਅੱਜ ਦੇ ਡਿਜੀਟਲ ਯੁਗ ਡਵੱਚ ਬਹੁਤ ਜਰੂਰੀ ਹੈ। ਇੰਟਰਨ ੈੱਟ ਦੀ ਸੁਰੱਡਿਅਤ ਅਤੇ 
ਨ ਡਤਕ ਵਰਤੋਂ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਮਾਡਜਕ ਜਵਾਬਦੇਹੀ, ਡਨੈੱਜੀ ਸੁਰੱਡਿਆ ਅਤੇ ਪਰੋਫੈਸ਼ਨਲ ਸੰਪਰਕਾਂ ਡਵੱਚ ਮਦਦ ਕਰਦੀ 
ਹੈ। ਇਸ ਨਾਲ ਉਹ ਸਾਈਬਰ ਦੁਨੀਆ ਡਵੱਚ ਸੁਰੱਡਿਅਤ, ਨ ਡਤਕ ਅਤੇ ਜਵਾਬਦੇਹ ਤਰੀਕੇ ਨਾਲ ਕੰਮ ਕਰ ਸਕਦੇ ਹਨ, 

ਡਜਸ ਨਾਲ ਉਹ ਸਾਈਬਰ ਧੋਿਾਧੜ੍ੀਆਂ, ਧੋਿੇ ਅਤੇ ਹੋਰ ਨਕਾਰਾਤਮਕ ਪਰਭਾਵਾਂ ਤੋਂ ਬਚ ਸਕਦੇ ਹਨ। 
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ਵਡਜੀਟਲ ਵਡਟੋਕਸੀਵਿਕੇਸਨ ਕੀ ਹੈ ?  

ਵਡਜੀਟਲ ਵਡਟੋਕਸੀਵਿਕੇਸਨ ਿੀ ਜਰੂਰਤ ਅਤੇ ਲਾਭ 

ਅੱਜ ਦੇ ਡਿਜੀਟਲ ਯੁਗ ਡਵੱਚ ਇੰਟਰਨ ਟ ਅਤੇ ਡਿਜੀਟਲ ਟੈਕਨੋਲੋਜੀ ਦੀ ਵਰਤੋਂ ਹਰ ਪਾਸੇ ਵੱਧ ਰਹੀ ਹੈ। ਡਵਡਦਆਰਥੀ, 
ਕਾਰਪੋਰੇਟ, ਅਤੇ ਆਮ ਲੋਕ ਹਰ ਰੋ  ਆਪਣੇ ਡਿਵਾਈਸ  ਅਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ ਦੀ ਵਰਤੋਂ ਕਰਦੇ ਹਨ। 
ਪਰ ਡਜੱਥੇ ਡਿਜੀਟਲ ਟੂਲਸ ਸਾਿੀ ਡ ੰਦਗੀ ਨੰੂ ਆਸਾਨ ਬਣਾ ਰਹੇ ਹਨ, ਉਥੇ ਇਹ ਸਾਿੀ ਤੰਦਰੁਸਤੀ ਤੇ ਮਨੋਡਵਡਗਆਡਨਕ 
ਡਸਹਤ 'ਤੇ ਨਕਾਰਾਤਮਕ ਪਰਭਾਵ ਵੀ ਪਾ ਰਹੇ ਹਨ। ਇਸ ਤੋਂ ਬਚਣ ਅਤੇ ਆਪਣੇ ਆਪ ਨੰੂ ਡਿਜੀਟਲ ਦੁਨੀਆ ਤੋਂ ਕੁਝ ਸਮੇਂ 
ਲਈ ਦੂਰ ਕਰਨ ਲਈ ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ (Digital Detoxification) ਬਹੁਤ  ਰੂਰੀ ਹੈ। 

 

 

ਵਡਜੀਟਲ ਵਡਟੋਕਸੀਵਿਕੇਸਨ ਕੀ ਹੈ? 

 

ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ ਦਾ ਮਤਲਬ ਹੈ ਡਕ ਤੁਸੀਂ ਆਪਣੇ ਡਿਵਾਈਸ  (ਡਜਵੇਂ ਡਕ ਫੋਨ, ਕੰਡਪਊਟਰ, ਟੈਬਲਟ, 

ਲੈਪਟੌਪ) ਅਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ ਤੋਂ ਕੁਝ ਸਮੇਂ ਲਈ ਦੂਰ ਰਹੋ। ਇਸ ਡਵਚ ਡਸਰਫ਼ ਆਪਣੀ ਡਿਜੀਟਲ ਵਰਤੋਂ 
ਘਟਾਉਣਾ ਨਹੀਂ, ਬਲਡਕ ਉਸ ਸਮੇਂ ਨੰੂ ਆਪਣੇ ਮਨ ਅਤੇ ਸਰੀਰ ਨੰੂ ਆਰਾਮ ਅਤੇ ਪੂਰੀ ਤਰਹਾਂ ਰੀਚਾਰਜ ਕਰਨ ਲਈ 
ਵਰਤਣਾ ਸ਼ਾਮਲ ਹੈ। ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ ਸਾਿੀ ਤੰਦਰੁਸਤੀ ਡਵੱਚ ਸੁਧਾਰ ਡਲਆਉਣ ਅਤੇ ਮਨੋਡਵਡਗਆਡਨਕ 
ਡਸਹਤ ਨੰੂ ਬਹਾਲ ਕਰਨ ਡਵੱਚ ਮਦਦ ਕਰਦਾ ਹੈ। 
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ਵਡਜੀਟਲ ਵਡਟੋਕਸੀਵਿਕੇਸਨ ਿੀ ਜਰੂਰਤ 

 

1. ਮਨੋਵਿਵਗਆਵਨਕ ਤਣਾਅ ਅਤੇ ਵਚੰਤਾ: 

   - ਲੰਬੇ ਸਮੇਂ ਤੱਕ ਡਿਜੀਟਲ ਡਿਵਾਈਸ  ਦੀ ਵਰਤੋਂ ਕਰਨ ਨਾਲ ਡਵਅਕਤੀ ਡਵੱਚ ਤਣਾਅ ਅਤੇ ਡਚੰਤਾ ਵਧ ਸਕਦੀ ਹੈ। 
ਸੋਸ਼ਲ ਮੀਿੀਆ, ਈਮੇਲ, ਨਵੀਂ ਿਬਰਾਂ, ਅਤੇ ਅਨੇਕ ਵੱਿ-ਵੱਿ ਐਪਲੀਕੇਸ਼ਨਾਂ ਦੀ ਵਰਤੋਂ ਕਰਨ ਨਾਲ ਸਡਥਤੀ ਦਾ ਵਧਣਾ 
ਮਨੋਡਵਡਗਆਡਨਕ ਤਣਾਅ ਦਾ ਕਾਰਨ ਬਣ ਸਕਦਾ ਹੈ। ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ ਦੇ  ਰੀਏ, ਡਵਅਕਤੀ ਇਹ ਤਣਾਅ 
ਅਤੇ ਡਚੰਤਾ ਤੋਂ ਬਚ ਸਕਦਾ ਹੈ ਅਤੇ ਆਪਣੇ ਆਪ ਨੰੂ ਆਰਾਮ ਦੇ ਸਕਦਾ ਹੈ। 
 

2. ਸਮਾਵਜਕ ਅਤੇ ਜਿਾਬਿੇਹੀਆਂ ਤੋਂ ਵਨਰੰਤਰ ਸਵਥਤੀਆਂ: 

   - ਅੱਜ ਕਲਹ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਬਹੁਤ ਸਾਰੀਆਂ ਲਾਈਵ ਡਕਉਂਡਕ  ਰੂਰਤਾਂ, ਭਾਵਨਾਵਾਂ ਅਤੇ 
ਜਵਾਬਦੇਹੀਆਂ ਦਾ ਮੂਲ ਹੈ। ਇਸ ਨਾਲ ਲੋਕਾਂ ਨੰੂ ਸਮਾਡਜਕ ਦਬਾਅ ਅਤੇ ਸੰਪਰੇਸ਼ਣ ਦੀ ਮਡਹਸੂਸ ਹੋ ਸਕਦੀ ਹੈ, ਡਜਸ ਨਾਲ 
ਉਹ ਆਪਣੇ ਡਦਨਚਰੀਆ ਡਵੱਚ ਤਣਾਅ ਅਤੇ ਥਕਾਵਟ ਮਡਹਸੂਸ ਕਰਦੇ ਹਨ।  
 

3. ਵਸਹਤ 'ਤੇ ਪਰਭਾਿ: 

   - ਬਹੁਤ ਲੰਬੇ ਸਮੇਂ ਤੱਕ ਡਿਜੀਟਲ ਡਿਵਾਈਸ  ਦਾ ਇਸਤੇਮਾਲ ਕਰਨ ਨਾਲ ਆਿਾਂ ਦੀ ਥਕਾਵਟ, ਡਸਰਦਰਦ, ਅਤੇ 
ਉਤਾਰ-ਚੜ੍ਹਾਅ ਦਾ ਸਾਹਮਣਾ ਕਰਨਾ ਪੈ ਸਕਦਾ ਹੈ। ਇਸ ਨਾਲ ਨੀند ਦੀ ਘਾਟ ਅਤੇ ਸਰੀਰਕ ਤੰਦਰੁਸਤੀ 'ਤੇ ਵੀ 
ਨਕਾਰਾਤਮਕ ਪਰਭਾਵ ਪੈਂਦਾ ਹੈ। 

   - ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ ਇੱਕ ਤਰੀਕਾ ਹੈ ਡਜਸ ਰਾਹੀਂ ਇਨਹ ਾਂ ਡਸਹਤ ਸੰਬੰਧੀ ਸਮੱਡਸਆਵਾਂ ਤੋਂ ਬਚਣ ਅਤੇ ਆਪਣੇ 
ਸਰੀਰ ਨੰੂ ਪੂਰੀ ਤਰਹਾਂ ਰੀਚਾਰਜ ਕਰਨ ਦਾ ਮੌਕਾ ਡਮਲਦਾ ਹੈ। 
 

4. ਿੁੱ ਧਿੀ ਹੋਈ ਵਡਜੀਟਲ ਮ ਹੁੱ ਬਤ: 

   - ਅੱਜ ਕਲਹ ਲੋਕਾਂ ਨੰੂ ਆਪਣੇ ਫੋਨ ਜਾਂ ਕਮਡਪਊਟਰ ਨਾਲ ਡ ਆਦਾ ਸਮੇਂ ਡਬਤਾਉਣ ਦੀ ਆਦਤ ਬਣ ਗਈ ਹੈ। ਇਸ 
ਨਾਲ ਉਹ ਆਪਣੇ ਆਸ-ਪਾਸ ਦੇ ਲੋਕਾਂ ਨਾਲ ਕਮੀੂੂਨੀਕੇਸ਼ਨ ਕਰਨ ਦੀ ਬਜਾਏ, ਡਿਜੀਟਲ ਦੁਨੀਆਂ ਡਵੱਚ ਡ ਆਦਾ 
ਵਕਤ ਗੁ ਾਰਦੇ ਹਨ। 
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  - ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ ਡਵਅਕਤੀ ਨੰੂ ਆਪਣੇ ਆਸ-ਪਾਸ ਦੇ ਲੋਕਾਂ ਨਾਲ ਅਸਲੀ ਡਰਸ਼ਤੇ ਬਣਾਉਣ ਦਾ ਮੌਕਾ 
ਡਦੰਦਾ ਹੈ ਅਤੇ ਸਮਾਡਜਕ ਸੰਪਰਕਾਂ ਨੰੂ ਬਹਾਲ ਕਰਦਾ ਹੈ। 

 

ਵਡਜੀਟਲ ਵਡਟੋਕਸੀਵਿਕੇਸਨ ਿ ੇਲਾਭ 

1. ਮਨੋਵਿਵਗਆਵਨਕ ਸ ਖ-ਸਾਂਤੀ: 

ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ ਨਾਲ ਡਵਅਕਤੀ ਨੰੂ ਆਪਣੇ ਮਨ ਨੰੂ ਆਰਾਮ ਡਮਲਦਾ ਹੈ ਅਤੇ ਤਣਾਅ ਅਤੇ ਡਚੰਤਾ ਘਟਦੀ 
ਹੈ। ਡਬਨਾਂ ਡਕਸੇ ਡਿਜੀਟਲ ਅਸਰ ਦੇ, ਮਨੱੁਿ ਆਪਣੇ ਡਵਚਾਰਾਂ ਅਤੇ ਭਾਵਨਾਵਾਂ 'ਤੇ ਡਧਆਨ ਕੇਂਡਦਰਤ ਕਰ ਸਕਦਾ ਹੈ। ਇਹ 
ਡ ੰਦਗੀ ਡਵੱਚ ਸ਼ਾਂਤੀ ਅਤੇ ਸੁਿ ਡਲਆਉਂਦਾ ਹੈ। 
 

2. ਨਿੀਂ ਤਾਜਗੀ ਅਤੇ ਤੰਿਰ ਸਤੀ: 

   - ਡਿਜੀਟਲ ਡਿਵਾਈਸ  ਤੋਂ ਦੂਰ ਰਡਹਣ ਨਾਲ ਸਰੀਰ ਨੰੂ ਪੂਰੀ ਤਰਹਾਂ ਰੀਚਾਰਜ ਕਰਨ ਦਾ ਮੌਕਾ ਡਮਲਦਾ ਹੈ। ਇਹ 
ਨੀਦ ਡਵੱਚ ਸੁਧਾਰ ਅਤੇ ਸਰੀਰਕ ਤੰਦਰੁਸਤੀ ਨੰੂ ਬਹਾਲ ਕਰਨ ਡਵੱਚ ਮਦਦ ਕਰਦਾ ਹੈ। ਡਵਅਕਤੀ ਅਚਾਨਕ ਉਤਸਾਹ 
ਅਤੇ ਤਾਜਗੀ ਮਡਹਸੂਸ ਕਰਦਾ ਹੈ ਜੋ ਉਸਦੀ ਡਦਨਚਰੀਆ ਡਵੱਚ ਡਫਰੇਗਾ ਅਤੇ ਉਤਪਾਦਕਤਾ ਨੰੂ ਵਧਾਏਗਾ। 
 

3. ਪੈਰੋਕਾਰੀ ਅਤੇ ਸਮਾਵਜਕ ਸੰਪਰਕਾਂ ਵਿੁੱ ਚ ਸ ਧਾਰ: 

   - ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ ਨਾਲ, ਡਵਅਕਤੀ ਆਪਣੇ ਆਸ-ਪਾਸ ਦੇ ਲੋਕਾਂ ਨਾਲ ਡ ਆਦਾ ਸਮਾਂ ਡਬਤਾ ਸਕਦਾ ਹੈ, 

ਜੋ ਉਸਦੇ ਸਮਾਡਜਕ ਸੰਪਰਕਾਂ ਨੰੂ ਮ ਬੂਤ ਕਰਦਾ ਹੈ। ਇਸ ਨਾਲ ਪਡਰਵਾਰ ਅਤੇ ਡਮੱਤਰਾਂ ਨਾਲ ਸੰਬੰਧ ਬਹਾਲ ਹੰੁਦੇ ਹਨ 
ਜੋ ਡ ੰਦਗੀ ਡਵੱਚ ਿੁਸ਼ਹਾਲੀ ਅਤੇ ਸਮਝ ਨੰੂ ਪਰੋਤਸਾਡਹਤ ਕਰਦਾ ਹੈ। 
 

4. ਸਮਝ ਅਤੇ ਵਧਆਨ ਵਿੁੱ ਚ ਸ ਧਾਰ: 

ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ ਨਾਲ ਡਵਅਕਤੀ ਨੰੂ ਆਪਣੀ ਡਸੱਿਣ ਅਤੇ ਕੰਮ ਕਰਨ ਦੀ ਸਮਰੱਥਾ ਡਵੱਚ ਸੁਧਾਰ ਡਮਲਦਾ 
ਹੈ। ਡਕਉਂਡਕ ਡਿਜੀਟਲ ਡਿਵਾਈਸ  ਦੀ ਵਰਤੋਂ ਘੱਟ ਹੰੁਦੀ ਹੈ, ਇਸ ਨਾਲ ਡਵਅਕਤੀ ਦੀ ਡਧਆਨ ਕੇਂਡਦਰਤ ਕਰਨ ਦੀ 
ਸਮਰੱਥਾ ਵਧਦੀ ਹੈ, ਜੋ ਉਸਦੀ ਉਤਪਾਦਕਤਾ ਅਤੇ ਡਸੱਿਣ ਡਵੱਚ ਮਦਦ ਕਰਦਾ ਹੈ। 
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5. ਨੀਂਦ ਵਿੁੱ ਚ ਸ ਧਾਰ: 

ਲੰਬੇ ਸਮੇਂ ਤੱਕ ਡਿਜੀਟਲ ਡਿਵਾਈਸ  ਦੀ ਵਰਤੋਂ ਕਰਨ ਨਾਲ ਨੀਂਦ ਡਵੱਚ ਰੁਕਾਵਟ ਆ ਸਕਦੀ ਹੈ, ਿਾਸ ਕਰਕੇ ਜਦੋਂ 
ਰਾਤ ਨੰੂ ਫੋਨ ਜਾਂ ਕੰਡਪਊਟਰ ਦੀ ਵਰਤੋਂ ਕੀਤੀ ਜਾ ਰਹੀ ਹੋ। ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ ਨਾਲ ਨੀਦ ਦੀ ਗੁਣਵੱਤਾ ਅਤੇ 
ਆਰਾਮ ਡਵੱਚ ਸੁਧਾਰ ਆਉਂਦਾ ਹੈ। 

 

ਨਤੀਜਾ 

ਡਿਜੀਟਲ ਡਿਟੋਕਸੀਡਫਕੇਸ਼ਨ ਸਾਿੀ ਡ ੰਦਗੀ ਡਵੱਚ ਇੱਕ ਅਹੰਕਾਰਪੂਰਣ ਭੂਡਮਕਾ ਡਨਭਾ ਸਕਦਾ ਹੈ, ਿਾਸ ਕਰਕੇ ਇਸ ਦੌਰ 
ਡਵੱਚ ਡਜੱਥੇ ਡਿਜੀਟਲ ਡਿਵਾਈਸ  ਅਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਦਾ ਪਰਭਾਵ ਹਰ ਪਾਸੇ ਵੱਧ ਡਰਹਾ ਹੈ। ਇਸ ਨਾਲ ਡਵਅਕਤੀ ਨੰੂ 
ਆਪਣੇ ਮਨ, ਸਰੀਰ ਅਤੇ ਮਨੋਡਵਡਗਆਡਨਕ ਡਸਹਤ ਨੰੂ ਬਹਾਲ ਕਰਨ ਦਾ ਮੌਕਾ ਡਮਲਦਾ ਹੈ। ਇਸ ਤੋਂ ਇਲਾਵਾ, ਇਸਦੀ 
ਵਰਤੋਂ ਨਾਲ ਡਵਅਕਤੀ ਆਪਣੇ ਸਮਾਡਜਕ ਸੰਪਰਕਾਂ ਨੰੂ ਬਹਾਲ ਕਰ ਸਕਦਾ ਹੈ ਅਤੇ ਆਪਣੀ ਡਨੈੱਜੀ ਡ ੰਦਗੀ ਡਵੱਚ ਸੁਿ-
ਸ਼ਾਂਤੀ ਅਤੇ ਿੁਸ਼ਹਾਲੀ ਡਲਆਉਂਦਾ ਹੈ। 
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ਵਿਵਿਆਰਥੀਆਂ ਨਾਲ ਜ ੜੇ ਹੋਏ ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ  

ਉਹਨਾਂ ਤੋਂ ਬਚਾਅ ਸਬੰਧੀ ਉਪਾਏ 

 

ਅੱਜ ਦੇ ਸਮੇਂ ਡਵੱਚ ਸਾਈਬਰ ਕਰਾਈਮ ਇੱਕ ਵੱਿੀ ਸਮੱਡਸਆ ਬਣ ਡਗਆ ਹੈ, ਅਤੇ ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਵੀ ਇੱਕ 
ਗੰਭੀਰ ਡਚੰਤਾ ਦਾ ਡਵਸ਼ਾ ਹੈ। ਡਵਡਦਆਰਥੀ ਸੋਸ਼ਲ ਮੀਿੀਆ, ਆਨਲਾਈਨ ਅਡਧਐਨ, ਗੇਡਮੰਗ ਅਤੇ ਹੋਰ ਆਨਲਾਈਨ 
ਸਰਡਵਡਸ  ਦੀ ਵਰਤੋਂ ਕਰਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਉਹਨਾਂ ਨੰੂ ਸਾਈਬਰ ਕਰਾਈਮ ਦਾ ਡਸ਼ਕਾਰ ਬਣਨ ਦਾ ਿਤਰਾ ਹੰੁਦਾ ਹੈ। 
ਸਾਈਬਰ ਕਰਾਈਮ ਡਵੱਚ ਸੋਸ਼ਲ ਮੀਿੀਆ ਹੈਰਾਸਮੈਂਟ, ਆਨਲਾਈਨ ਧੋਿਾਧੜ੍ੀ, ਪਛਾਣ ਦੀ ਚੋਰੀ, ਅਤੇ ਸੈਕਸਡਟੰਗ ਵਰਗੇ 
ਕਰਾਈਮ ਸ਼ਾਮਲ ਹਨ। ਇਸ ਲੇਿ ਡਵੱਚ ਅਸੀਂ ਡਵਡਦਆਰਥੀਆਂ ਨਾਲ ਜੁੜ੍ੇ ਹੋਏ ਕੁਝ ਆਮ ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ ਉਹਨਾਂ 
ਤੋਂ ਬਚਾਅ ਲਈ ਕੁਝ ਮਹੱਤਵਪੂਰਨ ਉਪਾਏ ਬਾਰੇ ਗੱਲ ਕਰਾਂਗੇ। 

 
 

ਵਿਵਿਆਰਥੀਆਂ ਨਾਲ ਜ ੜੇ ਆਮ ਸਾਈਬਰ ਕਰਾਈਮ 

 

1. ਸੋਸਲ ਮੀਡੀਆ ਹੈਰਾਸਮੈਂਟ (Cyberbullying) 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੈਟਫਾਰਮਾਂ 'ਤੇ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਆਨਲਾਈਨ ਤੰਗੀ ਜਾਂ ਹੈਰਾਸਮੈਂਟ ਇਕ ਆਮ ਸਮੱਡਸਆ ਹੈ। 
ਇਹ ਕਈ ਵਾਰੀ ਗਲਤ ਡਟੱਪਣੀਆਂ, ਡਹੰਸਕ ਭਾਵਨਾਵਾਂ, ਜਾਂ ਪੋਸਟਾਂ ਦੇ ਰੂਪ ਡਵੱਚ ਹੋ ਸਕਦੀ ਹੈ। ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ 
ਦੀ ਮਾਨਡਸਕ ਡਸਹਤ 'ਤੇ ਬੁਰੀ ਤਰਹਾਂ ਪਰਭਾਵ ਪੈਂਦਾ ਹੈ। 
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2. ਆਨਲਾਈਨ ਧੋਖਾਧੜੀ (Online Fraud) 

   - ਆਨਲਾਈਨ ਧੋਿਾਧੜ੍ੀ ਇੱਕ ਹੋਰ ਆਮ ਸਾਈਬਰ ਕਰਾਈਮ ਹੈ ਡਜਸ ਡਵੱਚ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਫ਼ੌਰਵਰਿ ਕਰਨ ਜਾਂ 
ਡਕਊ  ਦੀ ਲਾਲਚ ਦੇ ਕੇ ਧੋਿਾ ਡਦੱਤਾ ਜਾਂਦਾ ਹੈ। ਇਸ ਡਵੱਚ ਪੈਸਾ ਚੋਰੀ, ਪਛਾਣ ਦੀ ਚੋਰੀ ਜਾਂ ਮਾਲੀ ਧੋਿਾਧੜ੍ੀ ਸ਼ਾਮਲ 
ਹੰੁਦੀ ਹੈ। 

 

3. ਪਛਾਣ ਿੀ ਚੋਰੀ (Identity Theft) 

ਡਵਡਦਆਰਥੀ ਆਪਣੀ ਡਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ (ਡਜਵੇਂ ਡਕ ਨਾਂ, ਪਤਾ, ਫੋਨ ਨੰਬਰ, ਆਧਾਰ ਨੰਬਰ) ਆਨਲਾਈਨ 
ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਸਾਂਝੀ ਕਰਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਉਹਨਾਂ ਦੀ ਪਛਾਣ ਚੋਰੀ ਹੋ ਸਕਦੀ ਹੈ। ਇਸ ਨਾਲ ਡਕਸੇ ਹੋਰ ਡਵਅਕਤੀ 
ਦੁਆਰਾ ਉਹਨਾਂ ਦੇ ਨਾਮ ਤੇ ਗਲਤ ਕੰਮ ਕੀਤੇ ਜਾ ਸਕਦੇ ਹਨ। 

 

4. ਸੈਕਸਵਟੰਗ (Sexting) 

   - ਕੁਝ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਪਰਾਈਵੇਟ ਤਸਵੀਰਾਂ ਜਾਂ ਵੀਿੀਓ  ਨੰੂ ਆਨਲਾਈਨ ਭੇਜਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਉਹ 
ਬਲੈਕਮੇਡਲੰਗ ਅਤੇ ਗਲਤ ਫੈਲਾਅ ਦਾ ਡਸ਼ਕਾਰ ਬਣ ਜਾਂਦੇ ਹਨ। ਇਹ ਸਾਇਬਰ ਕਰਾਈਮ ਮਾਨਡਸਕ ਤਣਾਅ ਅਤੇ ਸਮਾਡਜਕ 
ਘਾਟਾਂ ਦਾ ਕਾਰਨ ਬਣਦਾ ਹੈ। 

 

5. ਵਿਵਸੰਗ (Phishing) 

   - ਡਫਡਸੰ਼ਗ ਇੱਕ ਪਰਕਾਰ ਦਾ ਧੋਿਾਧੜ੍ੀ ਹੈ ਡਜਸ ਡਵੱਚ ਹੈਕਰ ਡਵਡਦਆਰਥੀ ਨੰੂ ਇੱਕ ਜਾਲੀ ਈਮੇਲ ਜਾਂ ਵੈਬਸਾਈਟ ਦੇ 
 ਰੀਏ ਆਪਣੇ ਲੌਡਗਨ ਿੀਟੇਲ ਜਾਂ ਬੈਂਕ ਿਾਤਾ ਜਾਣਕਾਰੀ ਮੰਗਦਾ ਹੈ। ਇਸ ਨਾਲ ਉਹ ਡਵਡਦਆਰਥੀ ਦੀ ਪਛਾਣ ਅਤੇ 
ਡਵੱਤੀ ਜਾਣਕਾਰੀ ਚੋਰੀ ਕਰ ਲੈਂਦੇ ਹਨ। 
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ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਬਚਾਅ ਲਈ ਉਪਾਏ 

 

1. ਪਰਾਈਿੇਸੀ ਸੈਵਟੰਗਸ ਨੰੂ ਸੈਟ ਕਰੋ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੀ ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਆਨਲਾਈਨ ਿਾਡਤਆਂ ਦੀ ਪਰਾਈਵੇਸੀ ਸੈਡਟੰਗਸ ਚੰਗੀ ਤਰਹਾਂ ਸੈਟ 
ਕਰਨੀ ਚਾਹੀਦੀ ਹੈ। ਉਹ ਆਪਣੇ ਿਾਡਤਆਂ ਨੰੂ ਪਰਾਈਵੇਟ ਰੱਿਣ ਅਤੇ ਆਪਣੀ ਡਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ ਨੰੂ ਸਾਂਝਾ ਕਰਨ 
ਤੋਂ ਬਚਣ। 

 

2. ਜਾਣਕਾਰੀ ਸਾਂਝਾ ਕਰਨ ਵਿੁੱ ਚ ਸੰਯਮ ਰੁੱ ਖੋ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੀ ਡਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ (ਡਜਵੇਂ ਡਕ ਪਤਾ, ਫੋਨ ਨੰਬਰ, ਆਧਾਰ ਨੰਬਰ) ਅਤੇ ਫੋਟੋਆਂ 
ਜਾਂ ਵੀਿੀਓ  ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਡ ਆਦਾ ਸਾਂਝਾ ਕਰਨ ਤੋਂ ਬਚਣਾ ਚਾਹੀਦਾ ਹੈ। ਇਹ ਜਾਣਕਾਰੀ ਡਫਡਸੰ਼ਗ ਅਟੈਕਸ 
ਅਤੇ ਪਛਾਣ ਦੀ ਚੋਰੀ ਦਾ ਕਾਰਨ ਬਣ ਸਕਦੀ ਹੈ। 

 

3. ਮਜਬੂਤ ਪਾਸਿਰਡ ਅਤੇ ਿੋ-ਚਰਨ ਪਰਮਾਣੀਕਰਨ (Two-Factor Authentication) 

ਆਪਣੇ ਆਨਲਾਈਨ ਿਾਡਤਆਂ ਦੇ ਲਈ ਮ ਬੂਤ ਅਤੇ ਅਲੱਗ ਪਾਸਵਰਿ ਬਣਾਓ। ਦੋ-ਚਰਨ ਪਰਮਾਣੀਕਰਨ (2FA) ਦੀ 
ਵਰਤੋਂ ਕਰਨ ਨਾਲ ਿਾਡਤਆਂ ਦੀ ਸੁਰੱਡਿਆ ਹੋਰ ਵੀ ਬਡਹਤਰ ਹੋ ਸਕਦੀ ਹੈ, ਡਜਸ ਨਾਲ ਹੈਡਕੰਗ ਜਾਂ ਧੋਿਾਧੜ੍ੀ ਦੇ ਿਤਰੇ 
ਨੰੂ ਘਟਾਇਆ ਜਾ ਸਕਦਾ ਹੈ। 

 

4. ਸਮਝਿਾਰੀ ਨਾਲ ਗੇਵਮੰਗ ਅਤੇ ਸੋਸਲ ਮੀਡੀਆ ਿੀ ਿਰਤੋਂ ਕਰੋ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਆਨਲਾਈਨ ਗੇਮਾਂ ਦੀ ਵਰਤੋਂ ਡਵੱਚ ਸਾਵਧਾਨੀ ਰੱਿਣੀ ਚਾਹੀਦੀ ਹੈ। ਉਹ 
ਅਣਜਾਣੇ ਲੋਕਾਂ ਨਾਲ ਗੱਲਬਾਤ ਕਰਨ ਅਤੇ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਸਾਂਝਾ ਕਰਨ ਤੋਂ ਬਚਣ।  
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5. ਸਾਇਬਰ ਹਮਵਲਆਂ ਨਾਲ ਜ ੜੀਆਂ ਚੇਤਾਿਨੀਆਂ ਨੰੂ ਪਛਾਣੋ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਇਬਰ ਹਮਡਲਆਂ ਅਤੇ ਧੋਿਾਧੜ੍ੀ ਦੇ ਤਰੀਡਕਆਂ ਬਾਰੇ ਜਾਣਕਾਰੀ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ। ਜੇਕਰ 
ਉਹ ਡਕਸੇ ਅਣਜਾਣ ਈਮੇਲ, ਡਲੰਕ ਜਾਂ ਵੈਬਸਾਈਟ ਤੋਂ ਪੇਗ ਜਾਂ ਗੇਮ ਡਲੰਕ ਪਰਾਪਤ ਕਰਦੇ ਹਨ, ਤਾਂ ਉਹ ਪਡਹਲਾਂ ਉਸਦਾ 
ਪੁਸ਼ਟੀ ਕਰਨ ਅਤੇ ਸੰਦੇਹੀ ਡਲੰਕਾਂ ਤੋਂ ਦੂਰ ਰਡਹਣ। 

 

6. ਮਾਨਵਸਕ ਵਸਹਤ ਿਾ ਵਧਆਨ ਰੁੱ ਖ ੋ

   - ਜੇਕਰ ਡਵਡਦਆਰਥੀ ਸਾਇਬਰ ਹੈਰਾਸਮੈਂਟ ਜਾਂ ਬਲੈਕਮੇਡਲੰਗ ਦਾ ਡਸ਼ਕਾਰ ਬਣ ਜਾਂਦੇ ਹਨ, ਤਾਂ ਉਹਨਾਂ ਨੰੂ ਇਸ ਬਾਰੇ 
ਆਪਣੇ ਡਵਸ਼ਵਾਸਪਾਤੀ ਅਡਧਆਪਕ ਜਾਂ ਮਾਨਡਸਕ ਡਸਹਤ ਦੇ ਮਾਹਰ ਨਾਲ ਗੱਲਬਾਤ ਕਰਨੀ ਚਾਹੀਦੀ ਹੈ। ਇਸ ਨਾਲ 
ਉਹ ਸਹੀ ਮਦਦ ਪਰਾਪਤ ਕਰ ਸਕਦੇ ਹਨ। 

 

 

7. ਸਾਈਬਰ ਕਰਾਈਮ ਬਾਰੇ ਵਸੁੱ ਖਣ ਅਤੇ ਜਾਗਰੂਕਤਾ ਪਰਸਾਵਰਤ ਕਰੋ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ ਉਸ ਤੋਂ ਬਚਾਅ ਦੇ ਤਰੀਡਕਆਂ ਬਾਰੇ ਡਸੱਿਣਾ ਚਾਹੀਦਾ ਹੈ। ਸਕੂਲ ਅਤੇ 
ਕਾਲਜਾਂ ਡਵੱਚ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਸਬੰਧੀ ਵਰਕਸ਼ਾਪਾਂ ਅਤੇ ਸੇਡਮਨਾਰਾਂ ਦਾ ਆਯੋਜਨ ਕਰਕੇ ਡਵਡਦਆਰਥੀਆਂ ਡਵੱਚ 
ਜਾਗਰੂਕਤਾ ਫੈਲਾਈ ਜਾ ਸਕਦੀ ਹੈ। 

 

ਨਤੀਜਾ 

ਸਾਈਬਰ ਕਰਾਈਮ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਇੱਕ ਵੱਿੀ ਚੁਣੌਤੀ ਹੈ, ਪਰ ਜੇਕਰ ਉਨਹ ਾਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰਡਹਣ ਅਤੇ ਕਰਾਈਮ ਤੋਂ 
ਬਚਣ ਲਈ ਸਹੀ ਜਾਣਕਾਰੀ ਅਤੇ ਜਾਗਰੂਕਤਾ ਡਮਲੇ, ਤਾਂ ਉਹ ਆਪਣੇ ਆਪ ਨੰੂ ਇਸ ਪਰਕਾਰ ਦੇ ਿਤਡਰਆਂ ਤੋਂ ਬਚਾ ਸਕਦੇ 
ਹਨ। ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਆਨਲਾਈਨ ਗੇਮਾਂ ਦੀ ਵਰਤੋਂ ਡਵੱਚ ਸਮਝਦਾਰੀ ਅਤੇ ਸਾਵਧਾਨੀ ਰੱਿਣਾ ਬਹੁਤ ਜਰੂਰੀ ਹੈ। 
ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਅਤੇ ਦੋ-ਚਰਨ ਪਰਮਾਣੀਕਰਨ ਵਰਗੀਆਂ ਤਕਨੀਕਾਂ ਨਾਲ, ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਆਪ ਨੰੂ ਸਾਈਬਰ 
ਕਰਾਈਮ ਤੋਂ ਬਚਾ ਸਕਦੇ ਹਨ ਅਤੇ ਇੱਕ ਸੁਰੱਡਿਅਤ ਆਨਲਾਈਨ ਅਨੁਭਵ ਦਾ ਆਨੰਦ ਲੈ ਸਕਦੇ ਹਨ। 
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ਜਾਣੇ-ਅਣਜਾਣੇ ਵਿੁੱ ਚ ਵਿਵਿਆਰਥੀਆਂ ਿੁੱ ਲੋਂ  ਕੀਤੇ ਜਾਣ ਿਾਲੇ ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ 
ਉਹਨਾਂ ਸਬੰਧੀ ਭਾਰਤ ਵਿੁੱ ਚ ਸਜਾਿਾਂ ਿੇ ਉਪਬੰਧ 

 

ਸਾਈਬਰ ਕਰਾਈਮ ਦਾ ਮੱੁਦਾ ਅੱਜਕਲ ਦੇ ਸਮਾਜ ਡਵੱਚ ਬਹੁਤ ਡ ਆਦਾ ਚਰਚਾ ਦਾ ਡਵਸ਼ਾ ਹੈ। ਡਵਡਦਆਰਥੀਆਂ, ਜੋ 
ਆਨਲਾਈਨ ਦੁਨੀਆ ਨਾਲ ਗहरे ਤੌਰ 'ਤੇ ਜੁੜ੍ੇ ਹੋਏ ਹਨ, ਕਈ ਵਾਰੀ ਜਾਣੇ-ਅਣਜਾਣੇ ਡਵੱਚ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਦਾ 
ਡਸ਼ਕਾਰ ਜਾਂ ਕਰਾਈਮ ਕਰਨ ਦੇ ਕਾਰਨ ਬਣ ਜਾਂਦੇ ਹਨ। ਭਾਰਤ ਡਵੱਚ ਵੀ ਇਹ ਸਮੱਡਸਆ ਬੜ੍ੀ ਗੰਭੀਰ ਹੋ ਗਈ ਹੈ। 
ਆਨਲਾਈਨ ਗੇਡਮੰਗ, ਸੋਸ਼ਲ ਮੀਿੀਆ, ਅਤੇ ਇੰਟਰਨ ਟ ਦੇ ਹੋਰ ਪਲੇਟਫਾਰਮਾਂ ਦਾ ਬੇਹੱਦ ਉਪਯੋਗ ਕਰਨ ਨਾਲ 
ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਨਵੀਆਂ ਤਕਨੀਕੀ ਸਮੱਡਸਆਵਾਂ ਅਤੇ ਕਰਾਈਮਾਂ ਦਾ ਸਾਹਮਣਾ ਕਰਨਾ ਪੈਂਦਾ ਹੈ। ਇਸ ਲੇਿ ਡਵੱਚ ਅਸੀਂ 
ਡਵਡਦਆਰਥੀਆਂ ਵੱਲੋਂ ਕੀਤੇ ਜਾਂਦੇ ਕੁਝ ਆਮ ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ ਉਨਹ ਾਂ ਸਬੰਧੀ ਭਾਰਤ ਡਵੱਚ ਸ ਾਵਾਂ ਦੇ ਉਪਬੰਧ ਬਾਰੇ 
ਜਾਣਕਾਰੀ ਪਰਦਾਨ ਕਰਾਂਗੇ। 

 
 

ਵਿਵਿਆਰਥੀਆਂ ਿੁੱ ਲੋਂ  ਕੀਤੇ ਜਾਣ ਿਾਲੇ ਸਾਈਬਰ ਕਰਾਈਮ 

1. ਸੋਸਲ ਮੀਡੀਆ ਹਰਾਸਮੈਂਟ (Cyberbullying) 

   - ਡਵਡਦਆਰਥੀਆਂ ਡਵੱਚ ਸੋਸ਼ਲ ਮੀਿੀਆ ਹਰਾਸਮੈਂਟ ਜਾਂ ਸਾਈਬਰ ਬ ੱ ਤਲੰਗ ਦਾ ਮਾਮਲਾ ਕਾਫੀ ਵੱਧ ਡਰਹਾ ਹੈ। ਇਸ ਡਵੱਚ 
ਡਕਸੇ ਡਵਅਕਤੀ ਦੀ ਤੰਗੀ ਕਰਨ, ਬਦਨਾਮ ਕਰਨ ਜਾਂ ਉਸਦੀ ਇੱ ਤ ਨੰੂ ਨੁਕਸਾਨ ਪਹੰੁਚਾਉਣ ਲਈ ਆਨਲਾਈਨ  
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ਡਟੱਪਣੀਆਂ, ਫੋਟੋ  ਅਤੇ ਵੀਿੀਓ  ਸਾਂਝੀਆਂ ਕੀਤੀਆਂ ਜਾਂਦੀਆਂ ਹਨ। ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਮਨੋਡਵਡਗਆਡਨਕ ਡਸਹਤ 
'ਤੇ ਨਕਾਰਾਤਮਕ ਪਰਭਾਵ ਪਾਉਂਦਾ ਹੈ ਅਤੇ ਕਈ ਵਾਰੀ ਇਹ ਜ ਬਾਤੀ ਤਣਾਅ ਅਤੇ ਡਿਪਰੈਸ਼ਨ ਦਾ ਕਾਰਨ ਬਣਦਾ ਹੈ। 
 

2. ਆਨਲਾਈਨ ਧੋਖਾਧੜੀ (Online Fraud) 

ਡਵਡਦਆਰਥੀ ਅਕਸਰ ਆਨਲਾਈਨ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਆਪਣੇ ਡਵਅਕਤੀਗਤ ਿੇਟਾ ਅਤੇ ਪੈਸਾ ਸਾਂਝਾ ਕਰਦੇ ਹਨ। ਡਫਡਸੰ਼ਗ 
ਡਜਹੇ ਧੋਿਾਧੜ੍ੀ ਤਰੀਕੇ ਨਾਲ ਉਹਨਾਂ ਨੰੂ ਡ ਆਦਾ ਸਮਾਂ ਲੱਗੇ ਡਬਨਾਂ ਫ਼ੌਰਵਰਿ ਕਰਨ ਜਾਂ ਮਾਲੀ ਨੁਕਸਾਨ ਹੋ ਸਕਦਾ ਹੈ। 
ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਸੱਧਾ ਨੁਕਸਾਨ ਹੰੁਦਾ ਹੈ ਅਤੇ ਉਹ ਧੋਿਾਧੜ੍ੀ ਦਾ ਡਸ਼ਕਾਰ ਬਣ ਜਾਂਦੇ ਹਨ। 
 

3. ਪਛਾਣ ਿੀ ਚੋਰੀ (Identity Theft) 

   - ਕਈ ਵਾਰੀ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਿਾਡਤਆਂ ਅਤੇ ਆਨਲਾਈਨ ਿਰੀਦਦਾਰੀ ਲਈ ਆਪਣੀ 
ਡਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ ਡਜਵੇਂ ਡਕ ਨਾਂ, ਪਤਾ, ਜਨਮ ਤਾਰੀਿ, ਅਤੇ ਬੈਂਕ ਿਾਤਾ ਨੰਬਰ ਆਡਦ ਸਾਂਝਾ ਕਰਦੇ ਹਨ। ਇਸ 
ਨਾਲ ਉਨਹ ਾਂ ਦੀ ਪਛਾਣ ਚੋਰੀ ਹੋ ਸਕਦੀ ਹੈ, ਡਜਸ ਨਾਲ ਉਹਨਾਂ ਦੀ ਆਰਡਥਕ ਅਤੇ ਸਮਾਡਜਕ ਸਡਥਤੀ 'ਤੇ ਗੰਭੀਰ ਪਰਭਾਵ 
ਪੈਂਦਾ ਹੈ। 
 

4. ਸੈਕਸਵਟੰਗ (Sexting) 

   - ਕੁਝ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਪਰਾਈਵੇਟ ਤਸਵੀਰਾਂ ਜਾਂ ਵੀਿੀਓ  ਨੰੂ ਆਨਲਾਈਨ ਸਾਂਝਾ ਕਰਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਉਹ 
ਸੈਕਸਡਟੰਗ ਦੇ ਡਸ਼ਕਾਰ ਬਣ ਜਾਂਦੇ ਹਨ। ਅਣਜਾਣੇ ਲੋਕ ਇਸ ਜਾਣਕਾਰੀ ਨੰੂ ਧੋਿਾਧੜ੍ੀ ਨਾਲ ਵਰਤ ਸਕਦੇ ਹਨ ਜਾਂ 
ਬਲੈਕਮੇਡਲੰਗ ਦਾ ਡਸ਼ਕਾਰ ਬਣਾਉਂਦੇ ਹਨ। ਇਸ ਪਰਕਾਰ ਦੀ ਗਲਤ ਵਰਤੋਂ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਮਾਨਡਸਕ ਤਣਾਅ ਅਤੇ 
ਸਮਾਡਜਕ ਸਮੱਡਸਆਵਾਂ ਦਾ ਸਾਹਮਣਾ ਕਰਵਾ ਸਕਦੀ ਹੈ। 
 

5. ਆਨਲਾਈਨ ਗੇਵਮੰਗ ਅਤ ੇਹੈਵਕੰਗ (Online Gaming and Hacking) 

   - ਡਵਡਦਆਰਥੀ ਅਕਸਰ ਆਨਲਾਈਨ ਗੇਮਾਂ ਿੇਿਦੇ ਹਨ, ਡਜੱਥੇ ਉਹ ਹੈਡਕੰਗ ਜਾਂ ਗਲਤ ਤਰੀਡਕਆਂ ਨਾਲ ਿੇਿਾਂ ਨੰੂ ਡਜੱਤਣ 
ਦੀ ਕੋਡਸ਼ਸ਼ ਕਰਦੇ ਹਨ। ਕੁਝ ਡਵਡਦਆਰਥੀ ਹੈਡਕੰਗ ਡਜਹੀ ਗਲਤ ਵਰਤੋਂ ਕਰਕੇ ਦੂਡਜਆਂ ਦੀ ਜਾਣਕਾਰੀ ਚੋਰੀ ਕਰ ਸਕਦੇ 
ਹਨ ਜਾਂ ਗੇਮ ਡਸਸਟਮ ਡਵੱਚ ਬਦਲਾਅ ਕਰਨ ਦੀ ਕੋਡਸ਼ਸ਼ ਕਰਦੇ ਹਨ। ਇਹ ਸਾਈਬਰ ਕਰਾਈਮ ਸਮਾਡਜਕ ਅਤੇ ਆਰਡਥਕ 
ਤੌਰ 'ਤੇ ਨੁਕਸਾਨ ਪਹੰੁਚਾ ਸਕਦਾ ਹੈ। 
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ਭਾਰਤ ਵਿੁੱ ਚ ਸਜਾਿਾਂ ਿੇ ਉਪਬੰਧ 

ਭਾਰਤ ਡਵੱਚ ਸਾਈਬਰ ਕਰਾਈਮ ਨੰੂ ਕਾਬੂ ਕਰਨ ਲਈ ਕਈ ਕਾਨੰੂਨੀ ਉਪਬੰਧਾਂ ਅਤੇ ਸ ਾਵਾਂ ਦਾ ਪਰਬੰਧ ਕੀਤਾ ਡਗਆ ਹੈ। 
ਇਹ ਸ ਾਵਾਂ ਅਤੇ ਕਾਨੰੂਨੀ ਉਪਬੰਧ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਕਰਾਈਮ ਦੇ ਨਤੀਜੇ ਬਾਰੇ ਜਾਗਰੂਕ ਕਰਨ ਅਤੇ ਉਨਹ ਾਂ 
ਨੰੂ ਇਨਹ ਾਂ ਕਰਾਈਮਾਂ ਤੋਂ ਬਚਣ ਲਈ ਉਤਸ਼ਾਡਹਤ ਕਰਨ ਡਵੱਚ ਮਦਦ ਕਰਦੇ ਹਨ। 
 

1. ਆਈਟੀ ਐਕਟ, 2000 (IT Act, 2000) 

   - ਭਾਰਤ ਡਵੱਚ ਆਈਟੀ ਐਕਟ, 2000 (Information Technology Act, 2000) ਸਾਈਬਰ ਕਰਾਈਮ ਨੰੂ ਕਾਬੂ ਕਰਨ 
ਲਈ ਬਹੁਤ ਮਹੱਤਵਪੂਰਨ ਕਾਨੰੂਨ ਹੈ। ਇਸ ਕਾਨੰੂਨ ਡਵੱਚ ਸੋਸ਼ਲ ਮੀਿੀਆ ਹੈਰਾਸਮੈਂਟ, ਪਛਾਣ ਦੀ ਚੋਰੀ, ਅਤੇ ਸੈਕਸਡਟੰਗ 
ਵਰਗੇ ਕਰਾਈਮਾਂ ਲਈ ਸ ਾਵਾਂ ਡਦੱਤੀਆਂ ਗਈਆਂ ਹਨ। 

   - ਇਸ ਐਕਟ ਅਧੀਨ, ਜੇਕਰ ਕੋਈ ਡਵਅਕਤੀ ਸੋਸ਼ਲ ਮੀਿੀਆ ਹੈਰਾਸਮੈਂਟ ਜਾਂ ਆਨਲਾਈਨ ਧੋਿਾਧੜ੍ੀ ਕਰਦਾ ਹੈ, ਤਾਂ 
ਉਸਨੰੂ 3 ਸਾਲਾਂ ਤੱਕ ਦੀ ਜੇਲ ਅਤੇ 5 ਲੱਿ ਤੱਕ ਦਾ ਜੁਰਮਾਨਾ ਹੋ ਸਕਦਾ ਹੈ। 
    

2. ਪਛਾਣ ਿੀ ਚੋਰੀ ਅਤੇ ਧੋਖਾਧੜੀ (Identity Theft and Fraud) 

   - ਪਛਾਣ ਦੀ ਚੋਰੀ ਨੰੂ ਆਈਟੀ ਐਕਟ, 2000 ਦੇ ਅਧੀਨ ਸ ਾ ਡਮਲ ਸਕਦੀ ਹੈ। ਇਸ ਦੇ ਤਡਹਤ, ਜੇਕਰ ਡਕਸੇ ਡਵਅਕਤੀ 
ਦੀ ਪਛਾਣ ਨੰੂ ਗਲਤ ਤਰੀਕੇ ਨਾਲ ਵਰਡਤਆ ਜਾਂਦਾ ਹੈ, ਤਾਂ ਉਸਨੰੂ 3 ਸਾਲ ਦੀ ਜੇਲ ਅਤੇ 5 ਲੱਿ ਰੁਪਏ ਦਾ ਜੁਰਮਾਨਾ 
ਲੱਗ ਸਕਦਾ ਹੈ। 
    

3. ਸੈਕਸਵਟੰਗ ਅਤੇ ਬਲੈਕਮੇਵਲੰਗ (Sexting and Blackmailing) 

   - ਸੈਕਸਡਟੰਗ ਅਤੇ ਬਲੈਕਮੇਡਲੰਗ ਨੰੂ ਭਾਰਤ ਡਵੱਚ ਪੋਰਨੋਗਰਾਫੀ ਐਕਟ ਅਤੇ ਆਈਪੀਸੀ 354 ਅਧੀਨ ਸ ਾ ਡਦੱਤੀ ਜਾਂਦੀ 
ਹੈ। ਇਸ ਲਈ, ਜੇਕਰ ਡਕਸੇ ਡਵਅਕਤੀ ਨੰੂ ਸੈਕਸਡਟੰਗ ਜਾਂ ਬਲੈਕਮੇਡਲੰਗ ਦਾ ਡਸ਼ਕਾਰ ਬਣਾਇਆ ਜਾਂਦਾ ਹੈ, ਤਾਂ 5 ਸਾਲਾਂ 
ਤੱਕ ਦੀ ਜੇਲ ਅਤੇ ਜੁਰਮਾਨਾ ਹੋ ਸਕਦਾ ਹੈ। 
 

4. ਹੈਵਕੰਗ (Hacking) 

ਹੈਡਕੰਗ ਨੰੂ ਭਾਰਤ ਡਵੱਚ ਆਈਟੀ ਐਕਟ ਦੇ ਧਾਰਾ 66 ਦੇ ਤਡਹਤ ਕਾਨੰੂਨੀ ਤੌਰ 'ਤੇ ਸ ਾ ਡਦੱਤੀ ਜਾਂਦੀ ਹੈ। ਜੇਕਰ ਕੋਈ 
ਡਵਅਕਤੀ ਹੈਡਕੰਗ ਕਰਦਾ ਹੈ, ਤਾਂ ਉਸਨੰੂ 3 ਸਾਲਾਂ ਤੱਕ ਦੀ ਜੇਲ ਅਤੇ 1 ਲੱਿ ਰੁਪਏ ਤੱਕ ਦਾ ਜੁਰਮਾਨਾ ਹੋ ਸਕਦਾ ਹੈ। 
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ਨਤੀਜਾ 

ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਆਨਲਾਈਨ ਦੁਨੀਆਂ ਡਵੱਚ ਸੁਰੱਡਿਅਤ ਰਡਹਣ ਅਤੇ ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਬਚਾਅ ਲਈ 
ਜਾਗਰੂਕਤਾ ਬਹੁਤ ਜਰੂਰੀ ਹੈ। ਭਾਰਤ ਡਵੱਚ ਸਾਈਬਰ ਕਰਾਈਮ ਨੰੂ ਕਾਬੂ ਕਰਨ ਲਈ ਕਈ ਕਾਨੰੂਨੀ ਉਪਬੰਧ ਹਨ, ਜੋ ਡਕ 
ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸ ਾਵਾਂ ਅਤੇ ਿਤਰੇ ਬਾਰੇ ਡਸੱਿਾਉਂਦੇ ਹਨ। ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇੰਟਰਨ ਟ ਦੀ ਸਹੀ ਵਰਤੋਂ ਕਰਨ 
ਅਤੇ ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਬਚਣ ਲਈ ਆਪਣੇ ਪਰਾਈਵੇਸੀ ਅਤੇ ਸੁਰੱਡਿਆ ਦੇ ਉਪਾਏ ਅਪਣਾਉਣ ਚਾਹੀਦੇ ਹਨ। 
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ਸੋਸਲ ਮੀਡੀਆ ਿੁੱ ਲ ਵਿਵਿਆਰਥੀਆਂ ਿਾ ਿਧਿਾ ਝ ਕਾਿ ਅਤੇ ਇਸ ਿੇ ਹਾਣੀਆਂ 
 

ਅੱਜ ਕੱਲਹ ਦੇ ਡਿਜੀਟਲ ਯੁੱ ਗ ਡਵੱਚ ਸੋਸ਼ਲ ਮੀਿੀਆ (Social Media) ਇੱਕ ਮਹੱਤਵਪੂਰਨ ਭਾਗ ਬਣ ਡਗਆ ਹੈ, ਿਾਸ 
ਕਰਕੇ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਡ ੰਦਗੀ ਡਵੱਚ। ਫੇਸਬੁੱ ਕ, ਇੰਸਟਾਗਰਾਮ, ਟਡਵੱਟਰ, ਡਟਕਟੌਕ, ਅਤੇ ਯੂਡਟਊਬ ਵਰਗੀਆਂ ਸੋਸ਼ਲ 
ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ ਨੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇੱਕ ਨਵਾਂ ਆਨਲਾਈਨ ਸੰਸਾਰ ਡਦੱਤਾ ਹੈ ਡਜਸ ਡਵੱਚ ਉਹ ਆਪਣੀ ਰਾਏ, 

ਡਵਚਾਰ, ਅਤੇ ਸੋ਼ਿੀਆਂ ਸੇ਼ਅਰ ਕਰ ਸਕਦੇ ਹਨ। ਇਸ ਨਾਲ ਉਨਹ ਾਂ ਨੰੂ ਜਾਣਕਾਰੀ ਦੀ ਪਹੰੁਚ, ਦੋਸਤਾਂ ਨਾਲ ਸੰਪਰਕ, ਅਤੇ 
ਮਨੋਰੰਜਨ ਦਾ ਮੌਕਾ ਡਮਲਦਾ ਹੈ। ਪਰ ਇਸ ਵਧਦੇ ਝੁਕਾਵ ਦੇ ਨਾਲ ਕੁਝ ਿਤਡਰਆਂ ਅਤੇ ਹਾਣੀਆਂ ਵੀ ਜੁੜ੍ੀਆਂ ਹਨ। 

 

ਸੋਸਲ ਮੀਡੀਆ ਿੁੱ ਲ ਵਿਵਿਆਰਥੀਆ ਂਿਾ ਿਧਿਾ ਝ ਕਾਿ 

1. ਸਮਾਰਟਿੋਨ ਅਤੇ ਇੰਟਰਨੈੈੱਟ ਿੀ ਆਸਾਨ ਪਹ ੰ ਚ:  

   ਸੋਸ਼ਲ ਮੀਿੀਆ ਦੀ ਵਰਤੋਂ ਨੰੂ ਬਹੁਤ ਆਸਾਨ ਬਣਾਉਂਦੇ ਹਨ ਸਮਾਰਟਫੋਨ ਅਤੇ ਵਾਇਰਲੈੈੱਸ ਇੰਟਰਨ ੈੱਟ। ਡਵਡਦਆਰਥੀ 
ਆਪਣੀ ਡ ੰਦਗੀ ਦੇ ਤਜਆਦਾਿਰ ਸਮੇਂ ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਡਬਤਾਉਂਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਉਹ ਆਨਲਾਈਨ ਸੰਪਰਕ 
ਡਵੱਚ ਰਡਹੰਦੇ ਹਨ ਅਤੇ ਨਵੀਆਂ ਜਾਣਕਾਰੀਆਂ ਪਰਾਪਤ ਕਰਦੇ ਹਨ। 
 

2. ਸੋਸਲ ਵਰਸ਼ਤੇ ਅਤੇ ਸਮਹੂਾਂ ਨਾਲ ਜ ੜਨਾ:  

   ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੇ ਦੋਸਤਾਂ ਅਤੇ ਸਮੂਹਾਂ ਨਾਲ ਜੁੜ੍ਨ ਅਤੇ ਆਪਣੇ ਡਵਚਾਰ ਸਾਂਝੇ ਕਰਨ ਦਾ ਮੌਕਾ ਡਮਲਦਾ ਹੈ। 
ਇਹ ਇੱਕ ਆਸਾਨ ਤਰੀਕਾ ਹੈ ਡਜਸ ਨਾਲ ਉਹ ਡਸੱਿਣ ਅਤੇ ਿੁਦ ਨੰੂ ਪਰਗਟ ਕਰਨ ਡਵੱਚ ਸਹਾਇਤਾ ਪਰਾਪਤ ਕਰਦੇ ਹਨ। 
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3. ਮਨੋਰੰਜਨ ਅਤੇ ਗੁੱ ਲਾਂ ਕਰਨ ਿਾ ਤਰੀਕਾ: 

ਇੰਸਟਾਗਰਾਮ, ਫੇਸਬੁੱ ਕ, ਟਡਵੱਟਰ, ਅਤੇ ਯੂਡਟਊਬ ਵਰਗੀਆਂ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਡਵਡਦਆਰਥੀ ਮਨੋਰੰਜਨ ਅਤੇ ਡਵਿੀਓ  
ਦੇਿਣ, ਮੀਮ  ਸਾਂਝੇ ਕਰਨ ਅਤੇ ਦੂਸਰੇ ਡਵਡਦਆਰਥੀਆਂ ਨਾਲ ਗੱਲਾਂ ਕਰਨ ਡਵੱਚ ਰੁਚੀ ਰੱਿਦੇ ਹਨ। ਇਹ ਉਨਹ ਾਂ ਨੰੂ ਡਦਨ 
ਦੇ ਤਣਾਅ ਤੋਂ ਰਾਹਤ ਡਦੰਦਾ ਹੈ। 

 

ਸੋਸਲ ਮੀਡੀਆ ਿ ੇਹਾਣੀਆ ਂ

   

1. ਸਮਾਂ ਿੀ ਬਰਬਾਿੀ: 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ ਦਾ ਬੇਹੱਦ ਉਪਯੋਗ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਮੇਂ ਦੀ ਬਰਬਾਦੀ ਕਰਨ ਲਈ ਉਕਸਾਉਂਦਾ ਹੈ। ਉਹ ਆਪਣਾ 
ਕਾਫੀ ਸਮਾਂ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਗੁ ਾਰ ਡਦੰਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਉਹਨਾਂ ਦੀ ਅਕਾਦਡਮਕ ਪੜ੍ਾਈ ਅਤੇ ਹੋਰ  ਰੂਰੀ ਕੰਮ 
ਪਰਭਾਡਵਤ ਹੰੁਦੇ ਹਨ। 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੀ ਪੜ੍ਾਈ ਅਤੇ ਹੋਰ ਕੰਮਾਂ ਡਵੱਚ ਡਧਆਨ ਦੇਣ ਡਵੱਚ ਮੁਸ਼ਕਲ ਆਉਂਦੀ ਹੈ ਅਤੇ ਇਸਦਾ 
ਨਤੀਜਾ ਕਦ-ੇਕਦੇ ਿੀਮੋਟੀਵੇਸ਼ਨ ਅਤੇ ਪੈਦਾਇਸ਼ੀ ਮੁਸ਼ਕਲਾਂ ਰੂਪ ਡਵੱਚ ਡਨਕਲਦਾ ਹੈ। 

 

2. ਸਾਈਬਰ ਬ ਵਲੰਗ ਅਤੇ ਨਕਾਰਾਤਮਕ ਵਟੁੱ ਪਣੀਆਂ: 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ ਦੇ ਉਪਯੋਗ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਬੁਡਲੰਗ ਅਤੇ ਨਕਾਰਾਤਮਕ ਡਟੱਪਣੀਆਂ ਦਾ ਸਾਹਮਣਾ 
ਵੀ ਕਰਨਾ ਪੈ ਸਕਦਾ ਹੈ। ਇਸ ਨਾਲ ਉਹਨਾਂ ਦੀ ਮਾਨਡਸਕ ਡਸਹਤ 'ਤੇ ਨਕਾਰਾਤਮਕ ਪਰਭਾਵ ਪੈਂਦਾ ਹੈ, ਡਜਸ ਨਾਲ ਉਹ 
ਘਬਰਾਹਟ, ਡਿਪਰੈਸ਼ਨ ਜਾਂ ਉਦਾਸੀ ਮਡਹਸੂਸ ਕਰ ਸਕਦੇ ਹਨ। 

   - ਬਹੁਤ ਵਾਰੀ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਆਪ ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਅਣਜਾਣ ਲੋਕਾਂ ਦੁਆਰਾ ਤੰਗ ਕੀਤਾ ਜਾਂਦਾ ਹੈ, ਡਜਸ 
ਨਾਲ ਉਨਹ ਾਂ ਦੀ ਆਤਮ-ਸਮਰਪਣ ਅਤੇ ਭਰੋਸਾ ਘਟਦਾ ਹੈ। 
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3. ਨਕਲੀ ਜਾਣਕਾਰੀ ਅਤੇ ਵਿਵਸੰਗ: 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਨਕਲੀ ਜਾਣਕਾਰੀ ਅਤੇ ਡਫਡਸੰ਼ਗ ਸਕੈਮਾਂ ਦਾ ਪਰਸਾਰ ਹੰੁਦਾ ਹੈ। ਡਵਡਦਆਰਥੀ ਕਈ ਵਾਰੀ 
ਆਨਲਾਈਨ ਫ਼ਹਮੀ ਅਤੇ ਨਕਲੀ ਿਬਰਾਂ ਦਾ ਡਸ਼ਕਾਰ ਹੋ ਜਾਂਦੇ ਹਨ, ਜੋ ਉਨਹ ਾਂ ਨੰੂ ਗਲਤ ਫੈਸਲੇ ਲੈਣ ਜਾਂ ਹੋਰ ਸਮੱਡਸਆਵਾਂ 
ਡਵੱਚ ਪਾ ਸਕਦੀਆਂ ਹਨ। 

ਡਫਡਸੰ਼ਗ ਸਕੈਮਾਂ, ਡਜਹਨਾਂ ਡਵੱਚ ਅਣਜਾਣ ਪਲੇਟਫਾਰਮਾਂ ਤੋਂ ਭੇਜੇ ਗਏ ਈਮੇਲ ਜਾਂ ਡਲੰਕਾਂ ਦੁਆਰਾ  ਰੀਏ ਜਾਣਕਾਰੀ ਚੋਰੀ 
ਕੀਤੀ ਜਾਂਦੀ ਹੈ, ਵੀ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਬਹੁਤ ਖ਼ਤਰਾ ਪਹੁੰ ਚਾ ਸਕਦੀਆਂ ਹਨ। 

 

4. ਪਰਾਈਿੇਸੀ ਿੀ ਉਲੰਘਣਾ: 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਆਸਾਨੀ ਨਾਲ ਉਲੰਘਣ ਹੋ ਸਕਦੀ ਹੈ। ਉਹ ਆਪਣੀ 
ਪਰਾਈਵੇਸੀ ਨੰੂ ਡਬਨਾਂ ਸੋਚੇ ਸਮਝੇ ਸੇ਼ਅਰ ਕਰ ਸਕਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਉਨਹ ਾਂ ਦੀਆਂ ਫੋਟੋਆਂ, ਵੀਿੀਓ , ਅਤੇ ਹੋਰ 
ਜਾਣਕਾਰੀਆਂ ਡਕਸੇ ਅਣਜਾਣ ਤੀਸਰੇ ਪਾਰਟੀ ਨੰੂ ਲੀਕ ਹੋ ਸਕਦੀਆਂ ਹਨ। 

   - ਇਸ ਨਾਲ ਡਨੈੱਜੀ ਜੀਵਨ ਦੀ ਸੁਰੱਡਿਆ ਿਤਰੇ 'ਚ ਪੈਂਦੀ ਹੈ ਅਤੇ ਉਹਨਾਂ ਦੀਆਂ ਗੋਪਨੀਯਤਾ ਸਡਥਤੀਆਂ ਬੇਹੱਦ ਖ਼ਤਰੇ 
ਡਵੱਚ ਪੈ ਜਾਂਦੀਆਂ ਹਨ। 

 

5. ਸਾਰੀਵਰਕ ਅਤੇ ਮਾਨਵਸਕ ਵਸਹਤ 'ਤੇ ਪਰਭਾਿ: 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਲੰਬੇ ਸਮੇਂ ਤੱਕ ਬੈਠਣ ਅਤੇ ਸਕਰੀਨ ਟਾਈਮ ਦਾ ਪਰਭਾਵ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਸ਼ਾਰੀਡਰਕ ਡਸਹਤ 
'ਤੇ ਪੈਦਾ ਕਰਦਾ ਹੈ। ਇਸ ਨਾਲ ਉਹਨਾਂ ਡਵੱਚ ਸਰੀਰਕ ਸਮੱਡਸਆਵਾਂ ਡਜਵੇਂ ਡਕ ਅੱਿਾਂ ਦੀ ਥਕਾਵਟ, ਬੈਠੇ ਰਡਹਣ ਨਾਲ 
ਹੱਿੀਆਂ ਦੀ ਸਮੱਡਸਆਵਾਂ ਅਤੇ ਉੱਠਣ-ਬੈਠਣ ਡਵੱਚ ਮੁਸ਼ਕਲ ਆ ਸਕਦੀ ਹੈ। 

   - ਮਾਨਡਸਕ ਡਸਹਤ ਵੀ ਪਰਭਾਡਵਤ ਹੰੁਦੀ ਹੈ ਜਦੋਂ ਡਵਡਦਆਰਥੀ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਨਕਾਰਾਤਮਕ ਪੋਸਟਾਂ ਅਤੇ ਡਟੱਪਣੀਆਂ 
ਦੇਿਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਉਹ ਮਾਨਡਸਕ ਤਣਾਅ, ਡਿਪਰੈਸ਼ਨ ਅਤੇ ਡਚੰਤਾ ਮਡਹਸੂਸ ਕਰ ਸਕਦੇ ਹਨ। 
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6. ਸੋਸਲ ਕੰਪਵਰਜਨ ਅਤੇ ਘੁੱ ਟ ਆਤਮ-ਮਾਣ: 

ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਦੂਸਰੇ ਲੋਕਾਂ ਦੀਆਂ ਪੋਸਟਾਂ ਅਤੇ ਫੋਟੋ  ਦੇਿ ਕੇ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਆਪ ਨਾਲ ਤੁਲਨਾ ਕਰਨ 
ਲੱਗਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਉਹ ਆਪਣੇ ਆਪ ਨੰੂ ਘੱਟ ਮਡਹਸੂਸ ਕਰਦੇ ਹਨ। ਇਸ ਤਰਹਾਂ ਦੇ ਕੰਪੈਰੀ ਨ ਅਤੇ ਸੋਸ਼ਲ ਪਰੈਸ਼ਰ 
ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਦਾ ਆਤਮ-ਮਾਣ ਘਟਦਾ ਹੈ ਅਤੇ ਉਹ ਆਪਣੇ ਆਪ ਡਵੱਚ ਅਸੰਤੁਸ਼ਟ ਮਡਹਸੂਸ ਕਰਦੇ ਹਨ। 
 

ਨਤੀਜਾ 

ਸੋਸ਼ਲ ਮੀਿੀਆ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਇੱਕ ਡਦਸ਼ਾ ਡਵੱਚ ਲਾਭਕਾਰੀ ਹੈ, ਡਕਉਂਡਕ ਇਸ ਨਾਲ ਉਹ ਮਨੋਰੰਜਨ, ਜਾਣਕਾਰੀ 
ਅਤੇ ਦੋਸਤਾਂ ਨਾਲ ਜੁੜ੍ ਸਕਦੇ ਹਨ। ਪਰ, ਇਸਦੀ ਬੇਹੱਦ ਵਰਤੋਂ ਅਤੇ ਨਕਾਰਾਤਮਕ ਪਰਭਾਵਾਂ ਨੰੂ ਸੰਭਾਲਣਾ ਬਹੁਤ  ਰੂਰੀ 
ਹੈ। ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਦੀ ਵਰਤੋਂ ਡਵੱਚ ਸੰਤੁਲਨ ਬਣਾਈ ਰੱਿਣ ਅਤੇ ਇਸਦੇ ਿਤਡਰਆਂ ਤੋਂ ਬਚਣ ਲਈ 
ਸਹੀ ਮਾਰਗਦਰਸ਼ਨ ਦੀ ਲੋੜ੍ ਹੈ।  
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ਆਨਲਾਈਨ ਗੇਮਾਂ ਖੇਡਣ ਿਾ ਵਿਵਿਆਰਥੀ ਜੀਿਨ 'ਤੇ ਅਸਰ 

 

ਆਨਲਾਈਨ ਗੇਮਾਂ ਦੀ ਦੁਨੀਆ ਅੱਜਕਲ ਬਹੁਤ ਹੀ ਵੱਧ ਗਈ ਹੈ। ਡਵਡਦਆਰਥੀਆਂ ਡਵੱਚ ਇਹ ਬਹੁਤ ਪਰਡਸੱਧ ਹੋ ਚੁੱ ਕੀਆਂ 
ਹਨ, ਅਤੇ ਇਹਨਾਂ ਦੀ ਵਰਤੋਂ ਡਵਡਦਆਰਥੀ ਜੀਵਨ 'ਤੇ ਗੰਭੀਰ ਪਰਭਾਵ ਪਾ ਰਹੀ ਹੈ। ਡਜੱਥੇ ਇੱਕ ਪਾਸੇ ਆਨਲਾਈਨ ਗੇਮਾਂ 
ਮਨੋਰੰਜਨ ਅਤੇ ਡਦਮਾਗੀ ਤਾਜਗੀ ਦੇਣ ਦਾ ਸਾਧਨ ਬਣੀਆਂ ਹਨ, ਉਥੇ ਦੂਜੇ ਪਾਸੇ ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਡਸੱਡਿਆ, 

ਮਨੋਡਵਡਗਆਨ ਅਤੇ ਡਸਹਤ 'ਤੇ ਨਕਾਰਾਤਮਕ ਪਰਭਾਵ ਵੀ ਪਾ ਰਹੀਆਂ ਹਨ। ਇਸ ਲੇਿ ਡਵੱਚ ਅਸੀਂ ਆਨਲਾਈਨ ਗੇਮਾਂ ਦੇ 
ਡਵਡਦਆਰਥੀ ਜੀਵਨ 'ਤੇ ਪੈਣ ਵਾਲੇ ਲਾਭ ਅਤੇ ਹਾਣੀਆਂ ਬਾਰੇ ਗੱਲ ਕਰਾਂਗੇ। 

 

ਆਨਲਾਈਨ ਗੇਮਾਂ ਿੇ ਲਾਭ 

 

1. ਵਿਮਾਗੀ ਵਿਕਾਸ ਅਤੇ ਿੋਕਸ 

   - ਕੁਝ ਡਵਡਦਆਰਥੀਆਂ ਲਈ, ਆਨਲਾਈਨ ਗੇਮਾਂ ਿੇਿਣ ਨਾਲ ਡਦਮਾਗੀ ਡਵਕਾਸ ਹੋ ਸਕਦਾ ਹੈ। ਡਵਸ਼ੇਸ਼ ਤੌਰ 'ਤੇ ਪ ਲ 
ਅਤੇ ਸਟਰੈਟਜੀ ਗੇਮਾਂ ਿੇਿਣ ਨਾਲ ਮਨੋਡਵਡਗਆਡਨਕ ਤਾਕਤ, ਤਰਕੀਬੀ ਸੋਚ ਅਤੇ ਫੋਕਸ ਡਵੱਚ ਸੁਧਾਰ ਆ ਸਕਦਾ ਹੈ। 
ਇਹ ਗੇਮਾਂ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਮੱਡਸਆਵਾਂ ਨੰੂ ਹੱਲ ਕਰਨ ਅਤੇ ਤੁਰੰਤ ਫੈਸਲੇ ਲੈਣ ਦੀ ਸਮਰੱਥਾ ਡਸਿਾਉਂਦੀਆਂ ਹਨ। 

 

2. ਸਮੂਵਹਕ ਕੰਮ ਅਤੇ ਟੀਮ ਿਰਕ 

   - ਕਈ ਆਨਲਾਈਨ ਗੇਮਾਂ ਡਵੱਚ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਟੀਮ ਡਵੱਚ ਕੰਮ ਕਰਨ ਦੀ  ਰੂਰਤ ਪੈਂਦੀ ਹੈ। ਇਸ ਨਾਲ ਉਨਹ ਾਂ 
ਡਵੱਚ ਸਮੂਡਹਕ ਕੰਮ ਅਤੇ ਟੀਮ ਵਰਕ ਦਾ ਡਗਆਨ ਪੈਦਾ ਹੰੁਦਾ ਹੈ, ਜੋ ਡਕ ਜੀਵਨ ਡਵੱਚ ਬਹੁਤ ਲਾਭਕਾਰੀ ਹੋ ਸਕਦਾ ਹੈ। 
ਇਹਨਾਂ ਗੇਮਾਂ ਡਵੱਚ ਸੰਚਾਰ ਅਤੇ ਸਡਹਯੋਗ ਨਾਲ ਕੰਮ ਕਰਨ ਦੀ ਮਹੱਤਤਾ ਸਮਝਾਈ ਜਾਂਦੀ ਹੈ। 

 

3. ਮਨੋਰੰਜਨ ਅਤੇ ਤਣਾਅ ਤੋਂ ਮ ਕਤੀ 

ਆਨਲਾਈਨ ਗੇਮਾਂ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਮਨੋਰੰਜਨ ਅਤੇ ਮਨ ਦੀ ਤਾਜਗੀ ਦੇਣ ਦਾ ਇੱਕ ਸਾਧਨ ਹੋ ਸਕਦੀਆਂ ਹਨ। ਪੜ੍ਾਈ 
ਦੇ ਦਬਾਅ ਅਤੇ ਸਮੱਡਸਆਵਾਂ ਤੋਂ ਬਚਣ ਲਈ, ਗੇਮਾਂ ਿੇਿਣਾ ਇੱਕ ਤਰੀਕਾ ਹੈ ਡਜਸ ਨਾਲ ਉਹ ਆਪਣੇ ਮਨ ਨੰੂ ਤਾਜਾ ਅਤੇ 
ਤਣਾਅ ਤੋਂ ਮੁਕਤ ਮਡਹਸੂਸ ਕਰ ਸਕਦੇ ਹਨ। 
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4. ਨਿੀਆਂ ਿੋਸਤੀਆਂ ਬਣਾਉਣ ਿਾ ਮੌਕਾ 

   - ਆਨਲਾਈਨ ਗੇਮਾਂ ਡਵੱਚ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਦੁਨੀਆ ਭਰ ਦੇ ਲੋਕਾਂ ਨਾਲ ਜੁੜ੍ਨ ਦਾ ਮੌਕਾ ਡਮਲਦਾ ਹੈ। ਇਸ ਨਾਲ 
ਉਹ ਨਵੀਆਂ ਦੋਸਤੀਆਂ ਬਣਾ ਸਕਦੇ ਹਨ ਅਤੇ ਵੱਿ-ਵੱਿ ਸੱਡਭਆਚਾਰਾਂ ਅਤੇ ਜੀਵਨਸੈ਼ਲੀਆਂ ਬਾਰੇ ਜਾਣ ਸਕਦੇ ਹਨ। 
 

ਆਨਲਾਈਨ ਗੇਮਾਂ ਿੇ ਨ ਕਸਾਨ 

1. ਅਵਧਆਇਕ ਸਮੇਂ ਵਿੁੱ ਚ ਕਮੀ 

   - ਆਨਲਾਈਨ ਗੇਮਾਂ ਡਵੱਚ ਵੱਧ ਸਮਾਂ ਡਬਤਾਉਣ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਦਾ ਅਡਧਆਇਕ ਸਮਾਂ ਘਟ ਸਕਦਾ ਹੈ। ਅਕਸਰ, 

ਡਵਡਦਆਰਥੀ ਆਪਣੀ ਡਸੱਡਿਆ 'ਤੇ ਡਧਆਨ ਨਾ ਦੇ ਕੇ ਗੇਮਾਂ ਡਵੱਚ ਡ ਆਦਾ ਸਮਾਂ ਗੁਆ ਡਦੰਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਉਨਹ ਾਂ ਦੀ 
ਡਸੱਡਿਆ ਅਤੇ ਅਕਾਦਡਮਕ ਪਰਦਰਸ਼ਨ 'ਤੇ ਨਕਾਰਾਤਮਕ ਪਰਭਾਵ ਪੈਂਦਾ ਹੈ। 

 

2. ਵਸਹਤ 'ਤੇ ਨਕਾਰਾਤਮਕ ਪਰਭਾਿ 

   - ਲੰਬੇ ਸਮੇਂ ਤੱਕ ਕੰਡਪਊਟਰ ਜਾਂ ਮੋਬਾਈਲ ਦੀ ਸਕਰੀਨ ਦੇ ਸਾਹਮਣੇ ਬੈਠੇ ਰਡਹਣ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਡਸਹਤ 
'ਤੇ ਨਕਾਰਾਤਮਕ ਪਰਭਾਵ ਪੈ ਸਕਦਾ ਹੈ। ਇਹਨਾਂ ਗੇਮਾਂ ਦੀ ਲਤ ਨਾਲ ਆਿਾਂ ਡਵੱਚ ਦਰਦ, ਸਰਦਰਦ, ਅਤੇ ਡਪਠ ਦੇ ਦਰਦ 
ਵਰਗੀਆਂ ਸਮੱਡਸਆਵਾਂ ਆ ਸਕਦੀਆਂ ਹਨ। ਨਾਲ ਹੀ, ਆਲਸੀ ਹੋਣ ਕਾਰਨ ਵ ਨ ਵੱਧਣ ਅਤੇ ਸਰੀਰਕ ਸਰਗਰਮੀ ਦੀ 
ਕਮੀ ਵੀ ਹੋ ਸਕਦੀ ਹੈ। 
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3. ਮਨੋਵਿਵਗਆਵਨਕ ਸਮੁੱ ਵਸਆਿਾਂ 

ਡ ਆਦਾ ਸਮਾਂ ਗੇਮਾਂ ਡਵੱਚ ਡਬਤਾਉਣਾ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਮਾਨਡਸਕ ਤਣਾਅ, ਡਚੰਤਾ ਅਤੇ ਡਿਪਰੈਸ਼ਨ ਦਾ ਡਸ਼ਕਾਰ बना 
ਸਕਦਾ ਹੈ। ਕੁਝ ਡਵਡਦਆਰਥੀ ਆਨਲਾਈਨ ਗੇਮਾਂ ਦੇ ਹੱਲ ਅਤੇ ਡਜੱਤ ਦੀ ਲਤ ਲਗ ਜਾਂਦੀ ਹੈ, ਡਜਸ ਨਾਲ ਉਹ ਆਪਣੇ 
ਜੀਵਨ ਦੀ ਅਸਲ ਹਕੀਕਤ ਨੰੂ ਭੁੱ ਲ ਜਾਂਦੇ ਹਨ। ਇਹਨਾਂ ਨਕਾਰਾਤਮਕ ਸਡਥਤੀਆਂ ਦਾ ਡਵਡਦਆਰਥੀ ਦੀ ਮਨੋਡਵਡਗਆਡਨਕ 
ਡਸਹਤ 'ਤੇ ਿਤਰਾ ਹੋ ਸਕਦਾ ਹੈ। 

 

4. ਸੋਸਲ ਆਈਸੋਲੇਸਨ 

   - ਬਹੁਤ ਡਜਆਦਾ ਸਮਾਂ ਆਨਲਾਈਨ ਗੇਮਾਂ ਿੇਿਣ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਦਾ ਸੋਸ਼ਲ ਆਈਸੋਲੇਸ਼ਨ ਹੋ ਸਕਦਾ ਹੈ। ਉਹ 
ਅਪਣੇ ਦੋਸਤਾਂ ਅਤੇ ਪਡਰਵਾਰ ਨਾਲ ਘੱਟ ਸਮਾਂ ਡਬਤਾਉਂਦੇ ਹਨ, ਡਜਸ ਨਾਲ ਸਮਾਡਜਕ ਸੰਪਰਕ ਘਟ ਜਾਂਦਾ ਹੈ ਅਤੇ ਉਹ 
ਇਕੱਲੇਪਨ ਦਾ ਅਨੁਭਵ ਕਰ ਸਕਦੇ ਹਨ। 

 

5. ਇੰਟਰਨੈਟ ਸ ਰੁੱ ਵਖਆ ਅਤ ੇਨਕਲੀ ਲੋਕ 

   - ਆਨਲਾਈਨ ਗੇਮਾਂ ਡਵੱਚ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਅਣਜਾਣੇ ਲੋਕਾਂ ਨਾਲ ਸੰਪਰਕ ਕਰਨ ਦਾ ਮੌਕਾ ਡਮਲਦਾ ਹੈ। ਇਹਨਾਂ 
ਅਣਜਾਣੇ ਲੋਕਾਂ ਨਾਲ ਗਲਤ ਸੰਪਰਕ, ਧੋਿਾਧੜ੍ੀ ਜਾਂ ਇੰਟਰਨ ਟ ਸੁਰੱਡਿਆ ਨਾਲ ਜੁੜ੍ੀਆਂ ਸਮੱਡਸਆਵਾਂ ਵੀ ਹੋ ਸਕਦੀਆਂ 
ਹਨ। ਕਈ ਵਾਰੀ, ਗੇਮਾਂ ਦੇ  ਰੀਏ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਪਛਾਣ ਜਾਂ ਡਵੱਤੀ ਜਾਣਕਾਰੀ ਚੋਰੀ ਹੋ ਸਕਦੀ ਹੈ। 

 

ਨਤੀਜਾ 

ਆਨਲਾਈਨ ਗੇਮਾਂ ਡਵੱਚ ਸਮਝਦਾਰੀ ਨਾਲ ਸ਼ਾਡਮਲ ਹੋਣਾ ਚਾਹੀਦਾ ਹੈ। ਜੇਕਰ ਡਵਡਦਆਰਥੀ ਇਨਹ ਾਂ ਗੇਮਾਂ ਦਾ ਉਪਯੋਗ 
ਡਸਰਫ਼ ਮਨੋਰੰਜਨ ਅਤੇ ਡਦਮਾਗੀ ਤਾਜਗੀ ਲਈ ਕਰਦੇ ਹਨ ਅਤੇ ਆਪਣੇ ਅਡਧਆਇਕ ਕਾਰਜਾਂ ਅਤੇ ਡਸਹਤ ਨੰੂ ਪਡਹਲਾਂ 
ਰੱਿਦੇ ਹਨ, ਤਾਂ ਇਹ ਫਾਇਦੇਮੰਦ ਹੋ ਸਕਦੀਆਂ ਹਨ। ਪਰ ਜੇਕਰ ਗੇਮਾਂ ਦੀ ਲਤ ਲੱਗ ਜਾਵੇ ਅਤੇ ਇਨਹ ਾਂ ਦਾ ਦੁਰਪਯੋਗ 
ਕੀਤਾ ਜਾਵੇ, ਤਾਂ ਇਹ ਡਵਡਦਆਰਥੀ ਜੀਵਨ 'ਤੇ ਨਕਾਰਾਤਮਕ ਪਰਭਾਵ ਪਾ ਸਕਦੀਆਂ ਹਨ। ਇਸ ਲਈ, ਡਵਡਦਆਰਥੀਆਂ 
ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਆਨਲਾਈਨ ਗੇਮਾਂ ਦੀ ਵਰਤੋਂ ਡਵੱਚ ਸਮਝਦਾਰੀ ਅਤੇ ਸਾਵਧਾਨੀ ਰੱਿਣੀ ਚਾਹੀਦੀ ਹੈ। 
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ਇੰਡੀਅਨ ਆਈ ਟੀ ਐਕਟ 2000 (Information Technology Act, 2000) 

 

ਭਾਰਤ ਡਵੱਚ ਸਾਇਬਰ ਕਰਾਈਮ ਅਤੇ ਇੰਟਰਨ ਟ ਦੇ ਉਪਯੋਗ ਨੰੂ ਕਾਨੰੂਨੀ ਰੂਪ ਡਵੱਚ ਸੰਡਵਧਾਡਨਕ ਅਤੇ ਡਨਯਮਤ ਬਣਾਉਣ 
ਲਈ ਭਾਰਤ ਸਰਕਾਰ ਨੇ ਆਈ ਟੀ ਐਕਟ 2000 (Information Technology Act, 2000) ਨੰੂ ਲਾਗੂ ਕੀਤਾ। ਇਹ 
ਕਾਨੰੂਨ ਇੰਟਰਨ ਟ ਅਤੇ ਡਿਜੀਟਲ ਵਪਾਰ ਡਵੱਚ ਆਉਣ ਵਾਲੀਆਂ ਗਤੀਡਵਧੀਆਂ ਅਤੇ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਨੰੂ ਸੰਨਹ ਤ ਅਤੇ 
ਡਨਯਮਤ ਕਰਨ ਲਈ ਬਨਾਇਆ ਡਗਆ ਹੈ। ਇਸ ਕਾਨੰੂਨ ਦਾ ਉਦੇਸ਼ ਡਿਜੀਟਲ ਦੁਨੀਆ ਡਵੱਚ ਵਧ ਰਹੀ  ਰੂਰੀਆਤਾਂ 
ਅਤੇ ਚੁਣੌਤੀਆਂ ਦਾ ਸੁਚੱਜਾ ਹੱਲ ਡਦੰਦਾ ਹੈ, ਡਜਵੇਂ ਡਕ ਿਾਟਾ ਪਰਾਈਵੇਸੀ, ਸਾਈਬਰ ਕਰਾਈਮ, ਅਤੇ ਇ-ਗਵਰਨੈਂ ਸ। 

 

 

ਆਈ ਟੀ ਐਕਟ 2000 ਿਾ ਮ ੁੱ ਖ ਉਿਸੇ 

 

ਆਈ ਟੀ ਐਕਟ 2000 ਦਾ ਮੱੁਿ ਉਦੇਸ਼ ਭਾਰਤ ਡਵੱਚ ਇੰਟਰਨ ਟ ਅਤੇ ਡਿਜੀਟਲ ਟੈਕਨੋਲੋਜੀ ਨੰੂ ਕਾਨੰੂਨੀ ਸਰਥਕਤਾ 
ਦੇਣਾ ਹੈ, ਡਜਸ ਨਾਲ ਡਿਜੀਟਲ ਦੁਨੀਆ ਡਵੱਚ ਹੋ ਰਹੀਆਂ ਗਤੀਡਵਧੀਆਂ ਨੰੂ ਡਨਯਮਤ ਅਤੇ ਸੁਰੱਡਿਅਤ ਬਣਾਇਆ ਜਾ 
ਸਕੇ। ਇਹ ਕਾਨੰੂਨ ਸਾਈਬਰ ਕਰਾਈਮ, ਇ-ਕਮਰਸ, ਅਤੇ ਡਿਜੀਟਲ ਿੌਕਯੂਮੈਂਟਸ ਜਾਂ ਇਲੈਕਟਰਾਡਨਕ ਡਸਗਨੇਚਰ  ਦੀ 
ਸਹੀ ਵਰਤੋਂ ਨੰੂ ਕਾਨੰੂਨੀ ਮੰਨਤਾ ਡਦੰਦਾ ਹੈ। 
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ਆਈ ਟੀ ਐਕਟ 2000 ਿੇ ਮ ੁੱ ਖ ਅੰਸ 

1. ਇਲੈਕਟਰਾਵਨਕ ਿਸਤਾਿੇਜ ਅਤੇ ਵਸਗਨੇਚਰ (Electronic Documents and Signatures) 

   - ਆਈ ਟੀ ਐਕਟ 2000 ਦੇ ਅਧੀਨ, ਇਲੈਕਟਰਾਡਨਕ ਦਸਤਾਵੇ ਾਂ ਨੰੂ ਕਾਨੰੂਨੀ ਤੌਰ 'ਤੇ ਮੰਨਤਾ ਡਦੱਤੀ ਗਈ ਹੈ। ਇਹ 
ਕਾਨੰੂਨ ਇਲੈਕਟਰਾਡਨਕ ਡਸਗਨੇਚਰ ਦੀ ਵਰਤੋਂ ਨੰੂ ਸਹੀ ਅਤੇ ਕਾਨੰੂਨੀ ਬਣਾਉਂਦਾ ਹੈ, ਡਜਸ ਨਾਲ ਡਬਨਾਂ ਡਕਸੇ ਦਸਤਾਵੇ ੀ 
ਰੂਪ ਡਵੱਚ ਸਹੀ ਦਸਤਿਤ ਕਰਨ ਦੇ, ਡਵਡਦਆਰਥੀਆਂ ਅਤੇ ਵਪਾਰੀ ਆਪਣੇ ਕੰਮਾਂ ਨੰੂ ਅਸਾਨੀ ਨਾਲ ਅਨੁਸ਼ਾਡਸਤ ਕਰ 
ਸਕਦੇ ਹਨ। 

2. ਸਾਈਬਰ ਕਰਾਈਮ (Cyber Crimes) 

ਆਈ ਟੀ ਐਕਟ 2000 ਡਵੱਚ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਲਈ ਸ ਾਵਾਂ ਦਾ ਪਰਬੰਧ ਕੀਤਾ ਡਗਆ ਹੈ। ਇਹ ਕਾਨੰੂਨ ਸਾਈਬਰ 
ਹਮਡਲਆਂ, ਹੈਡਕੰਗ, ਿਾਟਾ ਚੋਰੀ, ਡਿਜੀਟਲ ਧੋਿਾਧੜ੍ੀ ਅਤੇ ਸਾਈਬਰ ਬਲੀਡਚੰਗ (Cyberbullying) ਵਰਗੀਆਂ 
ਗਤੀਡਵਧੀਆਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਲਈ ਉਪਯੋਗ ਕੀਤਾ ਜਾਂਦਾ ਹੈ। ਇਹ ਕਾਨੰੂਨ ਸਾਈਬਰ ਕਰਾਈਮ ਕਰਨ ਵਾਲੇ 
ਡਵਅਕਤੀਆਂ ਲਈ ਸ ਾਵਾਂ ਦਾ ਪਰਬੰਧ ਕਰਦਾ ਹੈ ਅਤੇ ਉਨਹ ਾਂ ਦੇ ਡਿਲਾਫ਼ ਸਾਥੀ ਕਾਰਵਾਈ ਨੰੂ ਯਕੀਨੀ ਬਣਾਉਂਦਾ ਹੈ। 
 

3. ਇਲੈਕਟਰਾਵਨਕ ਿਰੌਡ ਅਤ ੇਧੋਖਾਧੜੀ (Electronic Fraud and Forgery) 

   - ਸਾਈਬਰ ਧੋਿਾਧੜ੍ੀ ਅਤੇ ਫਰੌਿ ਨਾਲ ਜੁੜ੍ੇ ਗੇਮਾਂ ਅਤੇ ਸਾਈਟਾਂ ਦੇ ਜਰੀਏ ਵਪਾਰੀ ਅਤੇ ਉਪਭੋਗਤਾਵਾਂ ਨੰੂ ਧੋਿਾ ਡਦੱਤਾ 
ਜਾਂਦਾ ਹੈ। ਆਈ ਟੀ ਐਕਟ 2000 ਇਸਦੀ ਰੋਕਥਾਮ ਕਰਦਾ ਹੈ ਅਤੇ ਇਹ ਧੋਿਾਧੜ੍ੀ ਕਰਨ ਵਾਲੇ ਲੋਕਾਂ ਨੰੂ ਸ ਾ ਦੇਣ 
ਲਈ ਕਾਨੰੂਨੀ ਉਪਾਏ ਪਰਦਾਨ ਕਰਦਾ ਹੈ। 

4. ਹੈਵਕੰਗ ਅਤੇ ਡਾਟਾ ਚੋਰੀ (Hacking and Data Theft) 

   - ਆਈ ਟੀ ਐਕਟ 2000 ਹੇਡਕੰਗ ਅਤੇ ਿਾਟਾ ਚੋਰੀ ਨੰੂ ਸਰੀਰਕ ਅਪਰਾਧ ਸਮਝਦਾ ਹੈ ਅਤੇ ਇਸ ਲਈ ਸ ਾ ਦਾ ਪਰਬੰਧ 
ਕਰਦਾ ਹੈ। ਜੇਕਰ ਕੋਈ ਡਵਅਕਤੀ ਉਨਹ ਾਂ ਦੇ ਡਨੈੱਜੀ ਿਾਟਾ ਨੰੂ ਡਬਨਾਂ ਇਜਾ ਤ ਦੇ ਚੋਰੀ ਕਰਦਾ ਹੈ ਜਾਂ ਿਤਮ ਕਰਦਾ ਹੈ, 

ਤਾਂ ਉਹ ਇਸ ਐਕਟ ਦੇ ਅਧੀਨ ਡਗਰਫ਼ਤਾਰ ਹੋ ਸਕਦਾ ਹੈ। 

5. ਵਡਜੀਟਲ ਸ ਰੁੱ ਵਖਆ (Digital Security) 

   - ਇਸ ਕਾਨੰੂਨ ਡਵੱਚ ਡਿਜੀਟਲ ਸੁਰੱਡਿਆ ਨੰੂ ਯਕੀਨੀ ਬਣਾਉਣ ਲਈ ਕਈ ਉਪਬੰਧ ਹਨ। ਇਹ ਕਾਨੰੂਨ ਇੰਟਰਨ ਟ ਦੇ 
ਉਪਯੋਗਕਰਤਾਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਅਤੇ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਦੀ ਸੁਰੱਡਿਆ ਡਦੰਦਾ ਹੈ, ਤਾਂ ਜੋ ਉਹਨਾਂ ਦੀ ਪਛਾਣ ਅਤੇ ਡਵੱਤੀ 
ਜਾਣਕਾਰੀ ਨੰੂ ਅਣਜਾਣ ਅਤੇ ਗਲਤ ਉਪਯੋਗ ਤੋਂ ਬਚਾਇਆ ਜਾ ਸਕੇ। 
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ਆਈ ਟੀ ਐਕਟ 2000 ਵਿੁੱ ਚ ਕੀਤੇ ਗਏ ਅਮੇਂਡਮੈਂਟ 

ਆਈ ਟੀ ਐਕਟ 2000 ਨੰੂ ਸਮੇਂ ਸਮੇਂ 'ਤੇ ਅਮੇਂਿਮੈਂਟਸ ਕੀਤੀਆਂ ਗਈਆਂ ਹਨ, ਡਜਨਹ ਾਂ ਨਾਲ ਇਸ ਕਾਨੰੂਨ ਨੰੂ ਹੋਰ ਅੱਛ ੇ
ਤਰੀਕੇ ਨਾਲ ਜਾਰੀ ਰੱਿਣ ਦੀ ਕੋਡਸ਼ਸ਼ ਕੀਤੀ ਗਈ ਹੈ। ਇਸ ਦੇ ਕੁਝ ਮਹੱਤਵਪੂਰਨ ਅਮੇਂਿਮੈਂਟਸ ਡਵੱਚ ਸ਼ਾਮਲ ਹਨ: 

1. ਆਈ ਟੀ ਐਕਟ 2008 - ਇਸ ਅਮੇਂਿਮੈਂਟ ਡਵੱਚ ਸਾਈਬਰ ਬਲੀਡਚੰਗ, ਸੈਕਸਡਟੰਗ, ਅਤੇ ਆਨਲਾਈਨ ਧੋਿਾਧੜ੍ੀ ਵਰਗੇ 
ਨਵੇਂ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਨੰੂ ਸ਼ਾਮਲ ਕੀਤਾ ਡਗਆ। ਇਸ ਨਾਲ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਲਈ ਹੋਰ ਸਿਤ ਸ ਾਵਾਂ ਦਾ ਪਰਬੰਧ 
ਕੀਤਾ ਡਗਆ। 

2. ਵਡਜੀਟਲ ਡਾਟਾ ਪਰਾਈਿੇਸੀ - ਆਈ ਟੀ ਐਕਟ 2000 ਡਵੱਚ ਿਾਟਾ ਸੁਰੱਡਿਆ ਨਾਲ ਸਬੰਡਧਤ ਪਰਦਾਨਾਂ ਨੰੂ ਵੀ ਸ਼ਾਮਲ 
ਕੀਤਾ ਡਗਆ, ਡਜਸ ਡਵੱਚ ਉਪਭੋਗਤਾਵਾਂ ਦੇ ਡਨੈੱਜੀ ਿਾਟਾ ਦੀ ਸੁਰੱਡਿਆ ਅਤੇ ਡਸੱਧਾਂਤਾਂ ਦਾ ਪਾਲਣ ਕਰਨਾ ਜਰੂਰੀ ਕਰ 
ਡਦੱਤਾ ਡਗਆ। 
 

ਆਈ ਟੀ ਐਕਟ 2000 ਿੇ ਤਵਹਤ ਸਜਾਿਾਂ 

1. ਹੈਵਕੰਗ (Hacking) - ਜੇਕਰ ਕੋਈ ਡਵਅਕਤੀ ਹੈਡਕੰਗ ਕਰਦਾ ਹੈ, ਤਾਂ ਉਸਨੰੂ 3 ਸਾਲਾਂ ਤੱਕ ਦੀ ਜੇਲ ਅਤ ੇ1 ਲੱਿ ਰੁਪਏ ਤੱਕ ਦਾ 
ਜੁਰਮਾਨਾ ਹੋ ਸਕਦਾ ਹੈ। 

2. ਸਾਈਬਰ ਧਖੋਾਧੜੀ (Cyber Fraud) - ਇਹ ਸਾਈਬਰ ਕਰਾਈਮ 3 ਸਾਲਾਂ ਤੱਕ ਦੀ ਜੇਲ ਅਤੇ 5 ਲੱਿ ਰੁਪਏ ਤੱਕ ਦਾ ਜੁਰਮਾਨਾ 
ਦੇ ਤਡਹਤ ਦੰਡਿਤ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ। 

3. ਪਛਾਣ ਿੀ ਚੋਰੀ (Identity Theft) - ਇਸ ਲਈ ਵੀ 3 ਸਾਲਾਂ ਤੱਕ ਦੀ ਜੇਲ ਅਤ ੇ1 ਲੱਿ ਰੁਪਏ ਤੱਕ ਦਾ ਜੁਰਮਾਨਾ ਹੋ ਸਕਦਾ 
ਹੈ। 

4. ਸੈਕਸਵਟੰਗ (Sexting) - ਸੈਕਸਡਟੰਗ ਅਤ ੇਬਲੈਕਮੇਡਲੰਗ ਜੇਹੇ ਕਰਾਈਮਾਂ ਲਈ ਸ ਾ 5 ਸਾਲਾਂ ਤੱਕ ਦੀ ਜੇਲ ਅਤੇ ਜੁਰਮਾਨਾ ਦ ੇ
ਤਡਹਤ ਹੋ ਸਕਦੀ ਹੈ। 

ਨਤੀਜਾ 

ਆਈ ਟੀ ਐਕਟ 2000 ਭਾਰਤ ਡਵੱਚ ਡਿਜੀਟਲ ਦੁਨੀਆ ਨੰੂ ਸੁਰੱਡਿਅਤ ਅਤੇ ਡਨਯਮਤ ਬਣਾਉਣ ਲਈ ਇੱਕ ਮਹੱਤਵਪੂਰਨ ਕਾਨੰੂਨ 
ਹੈ। ਇਸ ਕਾਨੰੂਨ ਨੇ ਸਾਈਬਰ ਕਰਾਈਮ, ਇਲੈਕਟਰਾਡਨਕ ਡਸਗਨੇਚਰ, ਅਤੇ ਡਿਜੀਟਲ ਸੁਰੱਡਿਆ ਨੰੂ ਕਾਨੰੂਨੀ ਰੂਪ ਡਵੱਚ ਮੰਨਤਾ ਡਦੱਤੀ 
ਹੈ। ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ, ਵਪਾਰੀਆ ਂਅਤ ੇਆਮ ਜਨਤਾ ਨੰੂ ਆਪਣੀ ਡਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ ਦੀ ਸੁਰੱਡਿਆ ਅਤ ੇਸਾਈਬਰ 
ਕਰਾਈਮਾਂ ਤੋਂ ਬਚਾਅ ਡਵੱਚ ਮਦਦ ਡਮਲਦੀ ਹੈ। ਐਕਟ ਦ ੇਅਮੇਂਿਮੈਂਟਸ ਨਾਲ ਇਸ ਕਾਨੰੂਨ ਨੰੂ ਹਰ ਤਰਹਾਂ ਦੀ ਨਵੀਂ ਚੁਣਤੌੀ ਦਾ ਸਾਹਮਣਾ 
ਕਰਨ ਲਈ ਡਤਆਰ ਕੀਤਾ ਡਗਆ ਹੈ। 



44 

 

  

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ 

      

 

 

ਇੰਟਰਨੈਟ ਸਾਨੰੂ ਪੜਹਾਈ ਵਿੁੱ ਚ ਵਕਿੇਂ ਇੁੱ ਕ ਿਰਿਾਨ ਸਾਬਤ ਹੋ ਸਕਿਾ ਹੈ ? 

ਆਧੁਡਨਕ ਯੁੱ ਗ ਡਵੱਚ ਇੰਟਰਨ ਟ ਡਸੱਿਣ ਅਤੇ ਪੜ੍ਹਾਈ ਦੇ ਤਰੀਕੇ ਨੰੂ ਬਹੁਤ ਹੀ ਬਦਲ ਚੁਕਾ ਹੈ। ਡਜੱਥੇ ਇੱਕ ਵਕਤ 
ਡਸੱਡਿਆ ਦੀ ਪਹੰੁਚ ਕੁਝ ਹੱਦ ਤੱਕ ਸੀਡਮਤ ਸੀ, ਉਥੇ ਅੱਜ ਇੰਟਰਨ ਟ ਦੇ ਜਰੀਏ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਦੁਨੀਆ ਭਰ ਦੀ 
ਡਸੱਡਿਆ ਅਤੇ ਜਾਣਕਾਰੀ ਸਹੀ ਸਮੇਂ 'ਤੇ ਅਤੇ ਘਰ ਬੈਠੇ ਡਮਲ ਰਹੀ ਹੈ। ਇੰਟਰਨ ਟ ਨੇ ਡਸੱਿਣ ਦੇ ਤਰੀਕੇ ਨੰੂ ਇੱਕ ਨਵਾਂ 
ਰੁਿ ਡਦੱਤਾ ਹੈ ਅਤੇ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਕਈ ਨਵੇਂ ਦਰਵਾਜੇ ਿੋਲਹੇ  ਹਨ। ਇੰਟਰਨ ਟ ਡਸੱਿਣ ਡਵੱਚ ਇੱਕ ਵਰਦਾਨ ਸਾਬਤ 
ਹੋ ਸਕਦਾ ਹੈ, ਡਜਵੇਂ ਡਕ: 

 
 

 

1. ਸ ਵਿਧਾਜਨਕ ਪਹ ੰ ਚ 

ਇੰਟਰਨ ਟ ਦੀ ਮਦਦ ਨਾਲ ਡਵਡਦਆਰਥੀ ਡਕਸੇ ਵੀ ਸਮੇਂ ਅਤੇ ਡਕਸੇ ਵੀ ਥਾਂ ਤੋਂ ਡਸੱਿ ਸਕਦੇ ਹਨ। ਉਹ ਡਸੱਡਿਆ ਲਈ 
ਆਪਣੇ ਘਰ ਬੈਠੇ ਡਬਲਕੁਲ ਆਸਾਨੀ ਨਾਲ ਵੱਿ-ਵੱਿ ਕੋਰਸਾਂ, ਲੈਕਚਰਾਂ, ਅਤੇ ਪਾਠਾਂ ਤੱਕ ਪਹੰੁਚ ਸਕਦੇ ਹਨ। ਉਦਾਹਰਣ 
ਵਜੋਂ, ਆਨਲਾਈਨ ਲਰਡਨੰਗ ਪਲੇਟਫਾਰਮ ਡਜਵੇਂ ਡਕ Coursera, Udemy, edX, ਅਤੇ Khan Academy ਡਵਡਦਆਰਥੀਆਂ 
ਨੰੂ ਦੁਨੀਆਂ ਭਰ ਦੇ ਡਵਸ਼ੇਸ਼ਡਗਆਨੀਆਂ ਅਤੇ ਡਸੱਡਿਆ ਪਰਦਾਤਾਵਾਂ ਤੋਂ ਉੱਚ ਗੁਣਵੱਤਾ ਵਾਲੀ ਡਸੱਡਿਆ ਪਰਦਾਨ ਕਰਦੇ ਹਨ। 
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2. ਬਹ ਤ ਸਾਰੀਆਂ ਵਸੁੱ ਖਣੀ ਿਾਲੀਆਂ 

ਇੰਟਰਨ ਟ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਵਸ਼ਵਾਸਯੋਗ ਅਤੇ ਡਵਸ਼ਵ ਭਰ ਡਵੱਚ ਮੌਜੂਦ ਵੱਿ-ਵੱਿ ਡਸੱਿਣੀ ਵਾਯਲੀਆਂ ਤੱਕ ਪਹੰੁਚ 
ਪਰਦਾਨ ਕਰਦਾ ਹੈ। ਉਹ ਿੁਦ ਨੰੂ ਆਪਣੇ ਰੁਚੀਆਂ ਅਤੇ ਿੇਤਰ ਅਨੁਸਾਰ ਡਸੱਿਣ ਲਈ ਹੇਠਾਂ ਡਦੱਤੇ ਡਵਕਲਪਾਂ ਤੋਂ ਚੁਣ ਸਕਦੇ 
ਹਨ: 

ਿੀਡੀਓ ਵਟਊਟੋਰੀਅਲਸ: ਇੰਟਰਨ ਟ ਉਤੇ ਐਲਾਡਨਤ ਡਟਊਟੋਰੀਅਲ ਜਾਂ ਡਸੱਿਣ ਵਾਲੀਆਂ ਵੀਿੀਓ  ਤੋਂ ਡਵਡਦਆਰਥੀ 
ਡਕਸੇ ਵੀ ਡਵਸੇ਼ ਨੰੂ ਆਸਾਨੀ ਨਾਲ ਡਸੱਿ ਸਕਦੇ ਹਨ। 

ਆਨਲਾਈਨ ਬ ੁੱ ਕਸ: ਡਵਡਦਆਰਥੀ ਆਪਣੀ ਪੜ੍ਹਾਈ ਲਈ ਈ-ਬੁੱ ਕਸ ਅਤੇ ਆਿੀਓ ਬੱੁਕਸ ਨੰੂ ਵਰਤ ਸਕਦੇ ਹਨ। 

ਪੋਡਕਾਸਟ: ਪੋਿਕਾਸਟ ਰਾਹੀਂ ਡਵਡਦਆਰਥੀ ਰੋ ਾਨਾ ਦੇ ਡਵਡਸ਼ਆਂ 'ਤੇ ਡਿਸਕਸ਼ਨ ਅਤੇ ਡਵਸੇ਼ਸ਼ਡਗਆਨੀਆਂ ਤੋਂ ਜਾਣਕਾਰੀ 
ਪਰਾਪਤ ਕਰ ਸਕਦੇ ਹਨ। 
 

3. ਵਿਸਿ ਭਰ ਤੋਂ ਤਜਰਬੇਕਾਰ ਵਿਵਿਆਰਥੀਆਂ ਅਤੇ ਪਰੋਿਸੈਰਾਂ ਨਾਲ ਵਸੁੱ ਖਣਾ 

   - ਇੰਟਰਨ ਟ ਦੀ ਮਦਦ ਨਾਲ ਡਵਡਦਆਰਥੀ ਦੁਨੀਆ ਭਰ ਦੇ ਪਰੋਫੈਸਰਾਂ ਅਤੇ ਡਵਸੇ਼ਸ਼ਡਗਆਨੀਆਂ ਤੋਂ ਡਸੱਿ ਸਕਦੇ ਹਨ। 
ਉਹ ਆਪਣੇ ਮਨਪਸੰਦ ਡਵਸੇ਼ ਦੇ ਤਜਰਬੇਕਾਰ ਅਡਧਆਪਕਾਂ ਨੰੂ ਡਮਲ ਸਕਦੇ ਹਨ ਅਤੇ ਉਹਨਾਂ ਤੋਂ ਵਧੀਆ ਡਸੱਡਿਆ ਪਰਾਪਤ 
ਕਰ ਸਕਦੇ ਹਨ। ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਵਸ਼ਵ ਭਰ ਦੇ ਡਵਡਸ਼ਆਂ ਅਤੇ ਅਡਧਆਪਕਾਂ ਤੋਂ ਡਸੱਿਣ ਦਾ ਮੌਕਾ ਡਮਲਦਾ 
ਹੈ ਜੋ ਉਹ ਡਕਸੇ ਵੀ ਅੰਤਰਗਤ ਡਸੱਡਿਆ ਡਸਸਟਮ ਡਵੱਚ ਨਹੀਂ ਪਰਾਪਤ ਕਰ ਸਕਦੇ। 
 

4. ਪਰਵਸੁੱ ਧ ਆਨਲਾਈਨ ਕੋਰਸ ਅਤੇ ਸਰਟੀਵਿਕੇਟ 

   - ਇੰਟਰਨ ਟ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਪਰਡਸੱਧ ਕੋਰਸਾਂ ਅਤੇ ਸਰਟੀਡਫਕੇਟ ਪਰਦਾਨ ਕਰਦਾ ਹੈ, ਜੋ ਡਕਸੇ ਵੀ ਡਵਡਦਆਰਥੀ ਨੰੂ 
ਆਪਣੇ ਕਰੀਅਰ ਡਵੱਚ ਅੱਗੇ ਵਧਣ ਡਵੱਚ ਮਦਦ ਕਰਦੇ ਹਨ। ਆਨਲਾਈਨ ਕੋਰਸਾਂ ਦਾ ਸਹਾਰਾ ਲੈ ਕੇ ਡਵਡਦਆਰਥੀ ਿੁਦ 
ਨੰੂ ਡਵਸੇ਼ਸ਼ ਤਜਰਬੇ ਅਤੇ ਮਾਡਹਰਤਾ ਪਰਦਾਨ ਕਰ ਸਕਦੇ ਹਨ। ਕੁਝ ਪਰਮੱੁਿ ਕੋਰਸ ਪਲੇਟਫਾਰਮਾਂ ਡਵੱਚ Coursera, 

Udemy, LinkedIn Learning, ਅਤੇ Google Career Certificates ਸ਼ਾਮਲ ਹਨ। 
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5. ਹਰੋ ਵਿਵਿਆਰਥੀਆਂ ਨਾਲ ਗਲਬਾਤ ਅਤੇ ਗਰ ੁੱ ਪ ਵਡਸਕਸਨ 

ਇੰਟਰਨ ਟ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਫੋਰਮਾਂ, ਚੈਟ ਰੂਮ , ਅਤੇ ਆਨਲਾਈਨ ਗਰੱੁਪਾਂ ਡਵੱਚ ਸ਼ਾਡਮਲ ਹੋਣ ਦਾ ਮੌਕਾ ਡਦੰਦਾ ਹੈ, 

ਡਜੱਥੇ ਉਹ ਹੋਰ ਡਵਡਦਆਰਥੀਆਂ ਨਾਲ ਆਪਣੇ ਡਵਚਾਰ ਸਾਂਝੇ ਕਰ ਸਕਦੇ ਹਨ ਅਤੇ ਵੱਿ-ਵੱਿ ਡਵਡਸ਼ਆਂ 'ਤੇ ਗਲਬਾਤ ਕਰ 
ਸਕਦੇ ਹਨ। ਇਸ ਨਾਲ ਉਹ ਡਸੱਿਣ ਦੇ ਅਨੁਭਵ ਨੰੂ ਇं टरਐਕਡਟਵ ਅਤੇ ਹਾਲਾਤਾਂ ਨਾਲ ਸਬੰਡਧਤ ਬਣਾ ਸਕਦੇ ਹਨ। 

6. ਵਸੁੱ ਖਣ ਵਿੁੱ ਚ ਲਚੀਲਾਪਨ 

   - ਇੰਟਰਨ ਟ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੇ ਸਮੇਂ ਅਤੇ ਸਥਾਨ ਦੀ ਚੋਣ ਡਵੱਚ ਲਚੀਲਾਪਨ ਪਰਦਾਨ ਕਰਦਾ ਹੈ। ਉਹ ਆਪਣੇ 
ਡਵਸੇ਼ ਨੰੂ ਆਪਣੇ ਅਨੁਸਾਰ, ਆਪਣੇ ਸਮੇਂ ਅਤੇ ਰੁਚੀ ਦੇ ਅਨੁਸਾਰ ਪੜ੍ਹ ਸਕਦੇ ਹਨ। ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੀ 
ਡਸੱਿਣੀ ਰਫ਼ਤਾਰ ਨੰੂ ਕਸਟਮਾਈ  ਕਰਨ ਦਾ ਮੌਕਾ ਡਮਲਦਾ ਹੈ। 

7. ਸੋਸਲ ਮੀਡੀਆ ਅਤੇ ਅਨਲਾਈਨ ਸੋਰਸ ਤੁੱ ਕ ਪਹ ੰ ਚ 

   - ਇੰਟਰਨ ਟ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਅਨਲਾਈਨ ਸੋਰਸਾਂ ਤੱਕ ਪਹੰੁਚ ਪਰਦਾਨ ਕਰਦਾ ਹੈ, ਡਜੱਥੇ ਉਹ 
ਡਵਡਦਆਰਥੀ ਕਡਮਡਫ਼ਊਡਨਟੀ, ਬਲੌਗਸ, ਅਤੇ ਵੈਬਸਾਈਟਾਂ ਰਾਹੀਂ ਡਸੱਿ ਸਕਦੇ ਹਨ ਅਤੇ ਨਵੀਆਂ ਜਾਣਕਾਰੀਆਂ ਅਤੇ 
ਡਰਸਰਚ ਤਕਨੀਕਾਂ ਪਰਾਪਤ ਕਰ ਸਕਦੇ ਹਨ। ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਨਵੇਂ ਆਈਿੀਆ  ਅਤੇ ਸੋਚ ਦੇ ਤਰੀਡਕਆਂ ਨਾਲ 
ਜਾਣੂ ਕਰਾਉਂਦਾ ਹੈ। 

8. ਵਸੁੱ ਖਣ ਵਿੁੱ ਚ ਸਹੂਲਤ ਅਤ ੇਸਹਾਇਤਾ 

   - ਇੰਟਰਨ ਟ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਹੂਲਤ ਅਤੇ ਸਹਾਇਤਾ ਦੇਣ ਵਾਲੀਆਂ ਪਲੇਟਫਾਰਮਾਂ ਤੇ ਟੀਡਚੰਗ ਐਡਸਸਟੈਂਟਸ ਅਤੇ 
ਚੈਟਬੋਟਸ ਮੁਹੱਈਆ ਕਰਦਾ ਹੈ, ਜੋ ਉਹਨਾਂ ਦੇ ਸਵਾਲਾਂ ਦਾ ਜਵਾਬ ਦੇਣ ਜਾਂ ਡਸੱਿਣ ਡਵੱਚ ਮਦਦ ਕਰਨ ਡਵੱਚ ਸਹਾਇਕ 
ਹੰੁਦੇ ਹਨ। ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀ ਹਰ ਸਮੇਂ ਡਸੱਿਣ ਦੀ ਪਰਡਕਡਰਆ ਡਵੱਚ ਅੱਗੇ ਵਧ ਸਕਦੇ ਹਨ। 

ਨਤੀਜਾ 

ਇੰਟਰਨ ਟ ਨੇ ਡਸੱਿਣ ਦੇ ਤਰੀਕੇ ਡਵੱਚ ਕਈ ਵੱਿੇ ਬਦਲਾਅ ਕੀਤੇ ਹਨ ਅਤੇ ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਇੱਕ ਵਰਦਾਨ 
ਸਾਬਤ ਹੋ ਸਕਦਾ ਹੈ। ਇਸ ਦੀ ਮਦਦ ਨਾਲ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਡਵਡਸ਼ਆਂ ਨੰੂ ਹੋਰ ਸੁਡਵਧਾਜਨਕ, ਇੰਟਰਐਕਡਟਵ, 

ਅਤੇ ਲਚੀਲਾ ਤਰੀਕੇ ਨਾਲ ਪੜ੍ਹ ਸਕਦੇ ਹਨ। ਇੰਟਰਨ ਟ ਦੁਆਰਾ ਡਦੱਤੀ ਗਈ ਅਦੁਤੀ ਡਸੱਿਣੀ ਵਾਯਲੀਆਂ ਅਤੇ 
ਉਪਕਰਨ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੇ ਗੋਲਾਂ ਨੰੂ ਹਾਸਲ ਕਰਨ ਡਵੱਚ ਮਦਦ ਕਰਦੇ ਹਨ। ਇਸ ਤਰਹਾਂ, ਇੰਟਰਨ ਟ ਡਸੱਿਣ 
ਡਵੱਚ ਇੱਕ ਸਹੀ ਸਾਥੀ ਅਤੇ ਰਾਹੀਂ ਨੰੂ ਕਾਫੀ ਮਦਦਗਾਰ ਸਾਬਤ ਹੋ ਸਕਦਾ ਹੈ। 
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ਭਾਰਤ ਵਿੁੱ ਚ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਆਨਲਾਈਨ ਪੜਹਾਈ ਲਈ ਿਰਤੀਆਂ ਜਾਣ 
ਿਾਲੀਆਂ ਕ ਝ ਖਾਸ ਿੈਬਸਾਈਟਾਂ ਅਤੇ ਐਪ ਸੰਬੰਧੀ ਸ ਝਾਿ 

ਆਧੁਡਨਕ ਯੁੱ ਗ ਡਵੱਚ ਆਨਲਾਈਨ ਪੜ੍ਹਾਈ ਨੇ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਡਸੱਿਣ ਦੇ ਤਰੀਕੇ ਨੰੂ ਬਹੁਤ ਹੀ ਸੌਿਾ ਅਤੇ 
ਸਹੂਲਤਜਨਕ ਬਣਾ ਡਦੱਤਾ ਹੈ। ਇੰਟਰਨ ਟ ਦੀ ਮਦਦ ਨਾਲ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਘਰ ਬੈਠੇ ਹੀ ਡਵਡਭੰਨ ਡਵਡਸ਼ਆਂ ਅਤੇ 
ਕੋਰਸਾਂ ਨੰੂ ਪੜ੍ਹ ਸਕਦੇ ਹਨ। ਭਾਰਤ ਡਵੱਚ ਵੀ ਕਈ ਐਪਸ ਅਤੇ ਵੈਬਸਾਈਟਾਂ ਹਨ ਡਜਹਨਾਂ ਦੀ ਵਰਤੋਂ ਕਰਕੇ ਡਵਡਦਆਰਥੀ 
ਆਪਣੀ ਪੜ੍ਹਾਈ ਨੰੂ ਡਬਹਤਰ ਬਣਾ ਸਕਦੇ ਹਨ। 

 
 

ਹੇਠਾਂ ਕ ਝ ਪਰਮ ੁੱ ਖ ਿੈਬਸਾਈਟਾਂ ਅਤੇ ਐਪਾਂ ਿੀ ਸੂਚੀ ਵਿੁੱ ਤੀ ਗਈ ਹੈ ਜੋ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਆਨਲਾਈਨ ਪੜਹਾਈ 
ਵਿੁੱ ਚ ਸਹਾਇਕ ਹੋ ਸਕਿੀਆਂ ਹਨ: 
 

1. Khan Academy 

   - ਵੈਬਸਾਈਟ: https://www.khanacademy.org  

   - ਐਪ: Khan Academy (Available on Google Play Store and App Store) 

   - ਵਰਤੋਂ: Khan Academy ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਮੂਲ ਅਤੇ ਅਧੁਡਨਕ ਡਵਡਸ਼ਆਂ ਡਵੱਚ ਫਰੀ ਅਤੇ ਉੱਚ ਗੁਣਵੱਤਾ ਵਾਲੀ 
ਡਸੱਡਿਆ ਪਰਦਾਨ ਕਰਦਾ ਹੈ। ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਕਈ ਡਵਡਸ਼ਆਂ ਡਵੱਚ ਕੋਰਸ ਅਤੇ ਡਵਿੀਓ  ਪਰਦਾਨ ਕਰਦਾ ਹੈ  

https://www.khanacademy.org/
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ਡਜਵੇਂ ਡਕ ਗਡਣਤ, ਡਵਡਗਆਨ, ਇਡਤਹਾਸ, ਆਰਡਥਕਤਾ ਅਤੇ ਹੋਰ। ਡਵਡਦਆਰਥੀ ਇਨਹ ਾਂ ਡਵਿੀਓ  ਨੰੂ ਦੇਿ ਕੇ ਡਸੱਿ ਸਕਦੇ 
ਹਨ ਅਤੇ ਟੈਸਟਾਂ ਅਤੇ ਕਡਵ  ਦੀ ਮਦਦ ਨਾਲ ਆਪਣੀ ਪੜ੍ਹਾਈ ਨੰੂ ਪਰਮਾਡਣਤ ਕਰ ਸਕਦੇ ਹਨ। 
    

2. BYJU'S 

   - ਵੈਬਸਾਈਟ: https://www.byjus.com 

   - ਐਪ: BYJU'S (Available on Google Play Store and App Store) 

ਵਰਤੋਂ: BYJU'S ਭਾਰਤ ਦੀ ਸਭ ਤੋਂ ਪਰਡਸੱਧ ਆਨਲਾਈਨ ਡਸੱਡਿਆ ਪਲੇਟਫਾਰਮ ਹੈ। ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਪਰੀ-ਨਰੂਨ, 

ਐਫ਼ਟਰਨੂਨ, ਜੀ.ਐੈੱਸ.ਟੀ (JEE), ਅਤੇ NEET ਵਰਗੇ ਪਰੀਡਿਆਵਾਂ ਲਈ ਡਵਸੇ਼ਸ਼ ਡਤਆਰੀ ਕਰਨ ਦਾ ਮੌਕਾ ਡਦੰਦਾ ਹੈ। 
BYJU'S ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਇੰਟਰਐਕਡਟਵ ਲੈਕਚਰ, ਡਵਿੀਓ , ਅਤੇ ਪਰਸ਼ਨੋਤਰੀਆਂ ਪਰਦਾਨ ਕਰਦਾ ਹੈ ਜੋ ਪੜ੍ਹਾਈ 
ਨੰੂ ਮਨੋਰੰਜਕ ਬਣਾਉਂਦੇ ਹਨ। 
 

3. Unacademy 

   - ਵੈਬਸਾਈਟ: https://www.unacademy.com 

   - ਐਪ: Unacademy (Available on Google Play Store and App Store) 

   - ਵਰਤੋਂ: Unacademy ਭਾਰਤ ਡਵੱਚ ਇੱਕ ਹੋਰ ਪਰਮੱੁਿ ਆਨਲਾਈਨ ਲਰਡਨੰਗ ਪਲੇਟਫਾਰਮ ਹੈ। ਇਹ ਡਵਡਦਆਰਥੀਆਂ 
ਨੰੂ UPS*C, *SSC, NEET, JEE, ਅਤੇ ਹੋਰ ਪਰੀਡਿਆਵਾਂ ਦੀ ਡਤਆਰੀ ਲਈ ਉੱਚ ਗੁਣਵੱਤਾ ਦੇ ਕੋਰਸ ਅਤੇ ਲੈਕਚਰ ਪਰਦਾਨ 
ਕਰਦਾ ਹੈ। Unacademy ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਮੋਬਾਈਲ ਅਤੇ ਲੈਪਟਾਪ 'ਤੇ ਆਨਲਾਈਨ ਕਲਾਸਾਂ ਦੇਿਣ ਦਾ ਮੌਕਾ ਡਦੰਦਾ 
ਹੈ। 
 

4. Vedantu 

   - ਵੈਬਸਾਈਟ: https://www.vedantu.com 

   - ਐਪ: Vedantu (Available on Google Play Store and App Store) 

   - ਵਰਤੋਂ: Vedantu ਇੱਕ ਹੋਰ ਪਰਮੱੁਿ ਆਨਲਾਈਨ ਡਟਊਸ਼ਨ ਪਲੇਟਫਾਰਮ ਹੈ ਜੋ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਲਾਈਵ 
ਡਟਊਟੋਡਰਅਲ, JEE, NEET, CBSE, ਅਤੇ ICSE ਲਈ ਕੋਰਸ ਪਰਦਾਨ ਕਰਦਾ ਹੈ। ਡਵਡਦਆਰਥੀ ਡਸੱਿਣ ਲਈ ਲਾਈਵ ਸੈਸ਼ਨ, 

ਟੈਸਟਾਂ ਅਤੇ ਪਰੈਕਡਟਸ ਮੂਕਾਬਲੇ ਦੇਿ ਸਕਦੇ ਹਨ ਅਤੇ ਆਪਣੇ ਅਡਧਆਪਕਾਂ ਨਾਲ ਇੰਟਰਐਕਟ ਕਰ ਸਕਦੇ ਹਨ। 

https://www.byjus.com/
https://www.unacademy.com/
https://www.vedantu.com/
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5. Toppr 

   - ਵੈਬਸਾਈਟ https://www.toppr.com 

ਐਪ: Toppr (Available on Google Play Store and App Store) 

   - ਵਰਤੋਂ: Toppr ਇੱਕ ਆਨਲਾਈਨ ਲਰਡਨੰਗ ਪਲੇਟਫਾਰਮ ਹੈ ਜੋ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਪਣੀ ਪੜ੍ਹਾਈ ਨੰੂ ਡਤਆਰ 
ਕਰਨ ਦੇ ਲਈ ਕਈ ਕੋਰਸ ਅਤੇ ਡਵਿੀਓ  ਪਰਦਾਨ ਕਰਦਾ ਹੈ। ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ JEE, NEET, CBSE, ICSE, ਅਤ ੇ 

 

ਹੋਰ ਮੱੁਿ ਪਰੀਡਿਆਵਾਂ ਲਈ ਮਦਦ ਡਦੰਦਾ ਹੈ। Toppr ਇੰਟਰਐਕਡਟਵ ਟੈਸਟਾਂ, ਪਰੈਕਡਟਸ ਸੈਸ਼ਨ, ਅਤੇ ਕਸਟਮਾਈ ਿ 
ਪਲਾਨ ਡਦੰਦਾ ਹੈ। 

 

6. Coursera 

   - ਵੈਬਸਾਈਟ: https://www.coursera.org 

   - ਐਪ: Coursera (Available on Google Play Store and App Store) 

   - ਵਰਤੋਂ: Coursera ਦੁਨੀਆ ਭਰ ਦੇ ਡਵਸ਼ਵਡਵਡਦਆਡਲਆਂ ਅਤੇ ਪਰੋਫੈਸਨਲ ਡਸੱਡਿਆ ਪਰਦਾਤਾਵਾਂ ਨਾਲ ਸਡਹਯੋਗ ਕਰਦਾ 
ਹੈ। ਇਸ ਪਲੇਟਫਾਰਮ 'ਤੇ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਰੁਚੀ ਦੇ ਡਵਸੇ਼ ਡਵੱਚ ਡਵਸ਼ਵਸਨੀਆ ਅਤੇ ਫਰੀ ਅਤੇ ਪੈਿ ਕੋਰਸਾਂ ਡਵੱਚ 
ਭਾਗ ਲੈ ਸਕਦੇ ਹਨ। ਇਥੇ ਅਲਗੋਰੀਥਮ, ਿਾਟਾ ਸਾਇੰਸ, ਮਸ਼ੀਨ ਲਰਡਨੰਗ, ਅਤੇ ਹੋਰ ਡਵਡਸ਼ਆਂ 'ਤੇ ਕੋਰਸ ਡਮਲਦੇ ਹਨ। 

 

7. Google Classroom 

   - ਵੈਬਸਾਈਟ: https://classroom.google.com 

   - ਐਪ: Google Classroom (Available on Google Play Store and App Store) 

   - ਵਰਤੋਂ: Google Classroom ਡਵਡਦਆਰਥੀਆਂ ਅਤੇ ਅਡਧਆਪਕਾਂ ਲਈ ਇੱਕ ਸਮਰਥਨ ਪਲੇਟਫਾਰਮ ਹੈ ਜੋ 
ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਅਡਧਆਪਕਾਂ ਨਾਲ ਡਸੱਿਣ ਅਤੇ ਗਤੀਡਵਧੀਆਂ ਨੰੂ ਸਾਂਝਾ ਕਰਨ ਦਾ ਮੌਕਾ ਡਦੰਦਾ ਹੈ। ਇਹ ਪਲੇਟਫਾਰਮ 
ਕਲਾਸਰੂਮ ਰੀਸੋਰਸਾਂ ਨੰੂ ਆਸਾਨੀ ਨਾਲ ਪਰਬੰਡਧਤ ਅਤੇ ਸਾਂਝਾ ਕਰਨ ਡਵੱਚ ਮਦਦ ਕਰਦਾ ਹੈ। 

 

https://www.toppr.com/
https://www.coursera.org/
https://classroom.google.com/
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8. EdX 

   - ਵੈਬਸਾਈਟ: https://www.edx.org 

ਐਪ: EdX (Available on Google Play Store and App Store) 

   - ਵਰਤੋਂ: EdX ਭਾਰਤ ਅਤੇ ਡਵਦੇਸ਼ੀ ਡਵਸ਼ਵਡਵਡਦਆਡਲਆਂ ਨਾਲ ਸਡਹਯੋਗ ਕਰਦਾ ਹੈ ਅਤੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ 
ਡਵਸ਼ਵਸਨੀਆ ਅਤੇ ਉੱਚ ਗੁਣਵੱਤਾ ਵਾਲੇ ਕੋਰਸ ਪਰਦਾਨ ਕਰਦਾ ਹੈ। ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਮਸ਼ੀਨ ਲਰਡਨੰਗ, ਿਾਟਾ 
ਸਾਇੰਸ, ਕੰਡਪਊਟਰ ਸਾਇੰਸ, ਅਤੇ ਹੋਰ ਡਵਡਸ਼ਆਂ ਲਈ ਕੋਰਸਾਂ ਦੀ ਪੇਸ਼ਕਸ਼ ਕਰਦਾ ਹੈ। 

 

9. LearnPick 

   - ਵੈਬਸਾਈਟ: https://www.learnpick.in 

   - ਐਪ: LearnPick (Available on Google Play Store) 

   - ਵਰਤੋਂ: LearnPick ਭਾਰਤ ਡਵੱਚ ਆਨਲਾਈਨ ਡਟਊਸ਼ਨ ਅਤੇ ਡਟਊਟੋਰ ਸੇਵਾਵਾਂ ਪਰਦਾਨ ਕਰਨ ਵਾਲਾ ਇੱਕ 
ਪਲੇਟਫਾਰਮ ਹੈ। ਇਸ ਪਲੇਟਫਾਰਮ 'ਤੇ ਡਵਡਦਆਰਥੀ ਲਾਈਵ ਕਲਾਸਾਂ, ਡਟਊਟੋਰ ਸਹਾਇਤਾ ਅਤੇ ਵੱਿ-ਵੱਿ ਡਵਡਸ਼ਆਂ 
ਡਵੱਚ ਅਡਧਆਪਕਾਂ ਨਾਲ ਜੁੜ੍ ਸਕਦੇ ਹਨ। 

 

ਨਤੀਜਾ 

ਆਨਲਾਈਨ ਪੜ੍ਹਾਈ ਨੇ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਡਸੱਿਣ ਦੇ ਤਰੀਕੇ ਡਵੱਚ ਕਾਫੀ ਬਦਲਾਅ ਡਲਆ ਹੈ। ਇੰਟਰਨ ਟ ਦੀ ਮਦਦ 
ਨਾਲ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਰੁਚੀ ਅਤੇ  ਰੂਰਤਾਂ ਦੇ ਅਨੁਸਾਰ ਬਹੁਤ ਸਾਰੀਆਂ ਵੈਬਸਾਈਟਾਂ ਅਤੇ ਐਪਸ ਦੀ ਵਰਤੋਂ ਕਰ 
ਸਕਦੇ ਹਨ। ਇਹ ਪਲੇਟਫਾਰਮ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਉੱਚ ਗੁਣਵੱਤਾ ਵਾਲੀ ਡਸੱਡਿਆ, ਲਚੀਲਾਪਨ, ਅਤੇ ਡਵਸ਼ਵ ਭਰ ਡਵੱਚ 
ਪਰਮੱੁਿ ਅਡਧਆਪਕਾਂ ਨਾਲ ਡਸੱਿਣ ਦਾ ਮੌਕਾ ਡਦੰਦੇ ਹਨ। 

 

 

  

https://www.edx.org/
https://www.learnpick.in/
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ਭਾਰਤ ਵਿੁੱ ਚ ਵਿਵਿਆਰਥੀ ਪੜਹਾਈ ਿੇ ਨਾਲ ਨਾਲ ਇੰਟਰਨੈਟ ਅਤੇ ਕੰਵਪਊਟਰ ਿੀ 
ਿਰਤੋਂ ਕਰਕੇ ਵਕਿੇਂ ਆਪਣਾ ਰ ਜਗਾਰ ਪਰਾਪਤ ਕਰ ਸਕਿੇ ਹਨ 

 

ਆਧੁਡਨਕ ਯੁੱ ਗ ਡਵੱਚ ਇੰਟਰਨ ਟ ਅਤੇ ਕੰਡਪਊਟਰ ਡਸਰਫ਼ ਡਸੱਿਣ ਦੇ ਹੀ ਸਾਧਨ ਨਹੀਂ, ਸਗੋਂ ਰੁ ਗਾਰ ਪਰਾਪਤ ਕਰਨ ਦੇ 
ਇੱਕ ਸ਼ਕਤੀਸ਼ਾਲੀ ਸਾਧਨ ਵੀ ਬਣ ਚੁੱ ਕੇ ਹਨ। ਡਵਡਦਆਰਥੀ ਪੜ੍ਹਾਈ ਦੇ ਨਾਲ ਨਾਲ ਇੰਟਰਨ ਟ ਅਤੇ ਕੰਡਪਊਟਰ ਦੀ 
ਵਰਤੋਂ ਕਰਕੇ ਕਈ ਤਰੀਡਕਆਂ ਨਾਲ ਆਪਣਾ ਆਨਲਾਈਨ ਰੁ ਗਾਰ ਪਰਾਪਤ ਕਰ ਸਕਦੇ ਹਨ। ਆਉਣ ਵਾਲੇ ਸਮੇਂ ਡਵੱਚ, 

ਇੰਟਰਨ ਟ ਅਤੇ ਡਿਜੀਟਲ ਮੀਿੀਆ ਦਾ ਪਰਦਾਨ ਕੀਤੇ ਗਏ ਮੌਕੇ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਕਾਫੀ ਲਾਭਕਾਰੀ ਸਾਬਤ ਹੋ ਸਕਦੇ 
ਹਨ। 

 

 

ਹੇਠਾਂ ਕ ਝ ਪਰਮ ੁੱ ਖ ਤਰੀਕੇ ਵਿੁੱ ਤੇ ਗਏ ਹਨ ਵਜਨਹ ਾਂ ਿੀ ਮਿਿ ਨਾਲ ਵਿਵਿਆਰਥੀ ਆਪਣਾ ਰ ਜਗਾਰ ਖ ਿ ਕਮਾ 
ਸਕਿੇ ਹਨ: 

 

1. ਿਰੀਲਾਂਵਸੰਗ (Freelancing) 

   - ਫਰੀਲਾਂਡਸੰਗ ਇੱਕ ਆਨਲਾਈਨ ਕੰਮ ਕਰਨ ਦਾ ਤਰੀਕਾ ਹੈ ਡਜਸ ਡਵੱਚ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਸਡਕਲਸ ਦੇ ਆਧਾਰ 'ਤੇ 
ਕਈ ਪਰੋਜੈਕਟਾਂ ਅਤੇ ਕੰਮ ਕਰ ਸਕਦੇ ਹਨ। ਫਰੀਲਾਂਡਸੰਗ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਲਚਕੀਲਾਪਨ ਅਤੇ ਘਰ ਬੈਠੇ ਕੰਮ ਕਰਨ ਦਾ 
ਮੌਕਾ ਡਦੰਦਾ ਹੈ। 
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  - ਕ ਝ ਪਰਮ ੁੱ ਖ ਿਰੀਲਾਂਵਸੰਗ ਪਲੇਟਿਾਰਮਾਂ: 

     - Upwork: https://www.upwork.com 

     - Fiverr: https://www.fiverr.com 

     - Freelancer: https://www.freelancer.com 

     - Guru: https://www.guru.com 

  - ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਸਡਕਲਸ ਨੰੂ ਅਪਗਰੇਿ ਕਰਕੇ (ਡਜਵੇਂ ਡਕ ਗਰਾਡਫਕ ਡਿ ਾਇਨ, ਕਾਂਟੈਂਟ ਰਾਈਡਟੰਗ, ਵੇਬ 
ਡਿਵੈਲਪਮੈਂਟ, ਅਨੁਵਾਦ, ਿਾਟਾ ਇਨਟਰੀ ਆਡਦ) ਇਨਹ ਾਂ ਪਲੇਟਫਾਰਮਾਂ ਤੇ ਰਡਜਸਟਰ ਹੋ ਕੇ ਪਰੋਜੈਕਟ ਲੈ ਸਕਦੇ ਹਨ ਅਤੇ 
ਪੈਸਾ ਕਮਾ ਸਕਦੇ ਹਨ। 
 

2. ਬਲੌਵਗੰਗ (Blogging) 

   - ਬਲੌਡਗੰਗ ਇੱਕ ਹੋਰ ਸ਼ਾਨਦਾਰ ਤਰੀਕਾ ਹੈ ਡਜਸ ਨਾਲ ਡਵਡਦਆਰਥੀ ਆਪਣਾ ਰੁ ਗਾਰ ਕਮਾ ਸਕਦੇ ਹਨ। ਡਵਡਦਆਰਥੀ 
ਆਪਣੇ ਰੁਚੀ ਦੇ ਡਵਸੇ਼ 'ਤੇ ਬਲੌਗ ਡਲਿ ਸਕਦੇ ਹਨ ਅਤੇ ਇਨਹ ਾਂ ਬਲੌਗਾਂ ਤੋਂ ਐਿਸੈਂਸ ਅਤੇ ਐਫੀਲੀਏਟ ਮਾਰਕੇਡਟੰਗ ਦੀ 
ਮਦਦ ਨਾਲ ਆਮਦਨ ਪਰਾਪਤ ਕਰ ਸਕਦੇ ਹਨ। 

   - ਕ ਝ ਪਰਵਸੁੱ ਧ ਬਲੌਵਗੰਗ ਪਲੇਟਿਾਰਮਾਂ: 

     - WordPress: https://www.wordpress.com 

     - Blogger: https://www.blogger.com 
    

   - ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਬਲੌਗ ਪੋਸਟਾਂ ਡਵੱਚ ਐਫੀਲੀਏਟ ਡਲੰਕਸ ਸ਼ਾਮਲ ਕਰ ਕੇ ਕਡਮਸ਼ਨ ਕਮਾ ਸਕਦੇ ਹਨ ਅਤੇ 
ਗੂਗਲ ਐਿਸੈਂਸ ਦਾ ਉਪਯੋਗ ਕਰ ਕੇ ਐਿਵਰਟਾਈਡ ੰਗ ਰੀਡਵਡਨਊ ਪਰਾਪਤ ਕਰ ਸਕਦੇ ਹਨ। 
 

3. ਆਨਲਾਈਨ ਵਟਊਸਨ (Online Tutoring) 

   - ਜੇਕਰ ਡਵਡਦਆਰਥੀ ਡਕਸੇ ਡਵਸੇ਼ ਡਵੱਚ ਮਾਡਹਰ ਹਨ, ਤਾਂ ਉਹ ਆਨਲਾਈਨ ਡਟਊਸ਼ਨ ਦੇ ਜਰੀਏ ਪੈਸਾ ਕਮਾ ਸਕਦੇ 
ਹਨ। ਡਵਡਦਆਰਥੀ ਆਪਣੀ ਅਕਾਦਡਮਕ ਤਜਰਬੇ ਨੰੂ ਬਾ ਾਰ ਡਵੱਚ ਲਾ ਸਕਦੇ ਹਨ ਅਤੇ ਦੂਸਰੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਪੜ੍ਹਾ 
ਸਕਦੇ ਹਨ। 

    

https://www.upwork.com/
https://www.fiverr.com/
https://www.freelancer.com/
https://www.guru.com/
https://www.wordpress.com/
https://www.blogger.com/
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   - ਕ ਝ ਪਰਮ ੁੱ ਖ ਆਨਲਾਈਨ ਵਟਊਸਨ ਪਲੇਟਿਾਰਮਾਂ: 

     - Vedantu: https://www.vedantu.com 

     - Unacademy: https://www.unacademy.com 

     - Byju's: https://www.byjus.com 

 

   - ਡਵਡਦਆਰਥੀ ਇਹਨਾਂ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਆਪਣੇ ਡਵਸੇ਼ ਦੀ ਜਾਣਕਾਰੀ ਦੇ ਕੇ ਦੂਸਰੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਟਊਟੋਰ ਕਰ 
ਸਕਦੇ ਹਨ ਅਤੇ ਕਮਾਈ ਕਰ ਸਕਦੇ ਹਨ। 

 

4. ਸੋਸਲ ਮੀਡੀਆ ਮਾਰਕੇਵਟੰਗ (Social Media Marketing) 

ਸੋਸ਼ਲ ਮੀਿੀਆ ਮਾਰਕੇਡਟੰਗ ਇੱਕ ਹੋਰ ਆਧੁਡਨਕ ਰੁ ਗਾਰ ਹੈ ਡਜਸ ਡਵੱਚ ਡਵਡਦਆਰਥੀ Instagram, Facebook, 

Twitter, ਅਤੇ YouTube ਵਰਗੀਆਂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ ਦੀ ਵਰਤੋਂ ਕਰਕੇ ਦੂਸਰੀਆਂ ਕੰਪਨੀਆਂ ਜਾਂ ਬਰਾਂਿ  
ਲਈ ਮਾਰਕੇਡਟੰਗ ਕਰ ਸਕਦੇ ਹਨ। 

ਡਵਡਦਆਰਥੀ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਕੰਟੈਂਟ ਪੋਸਟ ਕਰਕੇ, ਕੈਂਪੇਨ ਚਲਾਕੇ, ਅਤੇ ਐਿਵਰਟਾਈਡ ੰਗ ਕਰਕੇ ਪੈਸਾ ਕਮਾ ਸਕਦੇ 
ਹਨ। Influencer marketing ਅਤੇ affiliate marketing ਵੀ ਇਸ ਡਵੱਚ ਸ਼ਾਮਲ ਹਨ। 

 

5. ਆਨਲਾਈਨ ਸੇਲਜ (Online Sales) 

   - ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਗੁਣਵੱਤਾ ਵਾਲੇ ਉਤਪਾਦਾਂ ਨੰੂ Flipkart, Amazon, Etsy, ਅਤੇ eBay ਵਰਗੀਆਂ ਵੈਬਸਾਈਟਾਂ 
'ਤੇ ਵੇਚ ਕੇ ਕਮਾਈ ਕਰ ਸਕਦੇ ਹਨ। ਇਹ ਉਤਪਾਦ ਆਪਣੇ ਹੱਥ ਨਾਲ ਬਣਾਏ ਹੋ ਸਕਦੇ ਹਨ ਜਾਂ ਉਹ ਿਰੌਪਡਸ਼ਡਪੰਗ ਜਾਂ 
ਹੋਲਸੇਲ ਸਪਲਾਈ ਕਰਕੇ ਵੀ ਸੇਲ ਕਰ ਸਕਦੇ ਹਨ। 

Etsy ਤੇ ਹੱਥੋਂ ਬਣੇ ਉਤਪਾਦ ਜਾਂ ਕਲਾ ਦੇ ਟੁਕੜ੍ੇ ਵੇਚ ਸਕਦੇ ਹਨ ਡਜਵੇਂ ਡਕ ਹੱਥ ਨਾਲ ਬਣੇ ਗਹਡਨਆਂ, ਕਪੜ੍,ੇ ਜਾਂ ਿੁਦ 
ਦੀ ਡਤਆਰੀ ਕੀਤੀ ਹੋਈਆਂ ਚੀ ਾਂ। 

 

 

https://www.vedantu.com/
https://www.unacademy.com/
https://www.byjus.com/
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6. ਿੀਡੀਓ ਕਨਟੈਂਟ ਕਰੀਏਸਨ (Video Content Creation) 

   - ਡਵਡਦਆਰਥੀ YouTube ਜਾਂ TikTok ਡਜਵੇਂ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਵੀਿੀਓ  ਬਣਾਕੇ ਪੈਸਾ ਕਮਾ ਸਕਦੇ ਹਨ। ਉਹ ਆਪਣੇ 
ਰੁਚੀ ਦੇ ਡਵਸੇ਼ (ਡਜਵੇਂ ਡਕ ਡਟਊਟੋਰੀਅਲ, ਲਾਈਫ ਹੈਕਸ, ਵਲਾਗਸ, ਪਰੋਿਕਟ ਡਰਡਵਊ ) ਦੇ ਬਾਰੇ ਡਵੱਚ ਵੀਿੀਓ ਬਣਾਕੇ 
ਉਨਹ ਾਂ ਨੰੂ ਮੋਨ ਟੀ  ਕਰ ਸਕਦੇ ਹਨ। 

YouTube 'ਤੇ AdSense ਰੀਡਵਡਨਊ ਅਤੇ ਬਰਾਂਿ ਸਪਾਂਸਰਡਸ਼ਪ ਤੋਂ ਵੀ ਕਮਾਈ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ। 

 

7. ਵਡਜੀਟਲ ਵਡਜਾਇਨ ਅਤੇ ਗਰਾਵਿਕ ਵਡਜਾਇਨ (Digital and Graphic Design) 

ਜੇਕਰ ਡਵਡਦਆਰਥੀ Photoshop, Illustrator, ਜਾਂ Canva ਵਰਗੇ ਡਿਜੀਟਲ ਡਿ ਾਇਨ ਸਾਫਟਵੇਅਰ ਡਵੱਚ ਪਰੋਡਫਸ਼ਨਲ 
ਹਨ, ਤਾਂ ਉਹ ਲੋਗੋ ਡਿ ਾਇਨ, ਬਰਾਂਿ ਮੈਨੁਅਲ, ਸੋਸ਼ਲ ਮੀਿੀਆ ਗਰਾਡਫਕਸ, ਅਤੇ ਹੋਰ ਡਿ ਾਇਨ ਕੰਮ ਕਰਕੇ ਪੈਸਾ ਕਮਾ 
ਸਕਦੇ ਹਨ। 

Behance ਅਤੇ Dribbble ਵਰਗੇ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਆਪਣਾ ਪੋਰਟਫੋਡਲਓ ਸੇ਼ਅਰ ਕਰਕੇ ਵੀ ਡਵਡਦਆਰਥੀ ਕੰਮ ਲੱਭ 
ਸਕਦੇ ਹਨ। 

 

8. ਐਿੀਲੀਏਟ ਮਾਰਕੇਵਟੰਗ (Affiliate Marketing) 

   - ਡਵਡਦਆਰਥੀ ਬਲੌਗ, ਵੈਬਸਾਈਟ, ਜਾਂ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਐਫੀਲੀਏਟ ਡਲੰਕ ਪੋਸਟ ਕਰਕੇ ਕਡਮਸ਼ਨ ਕਮਾ ਸਕਦੇ 
ਹਨ। ਉਹ ਡਕਸੇ ਤੀਜੇ ਪੱਿੀ ਕੰਪਨੀ ਦੇ ਉਤਪਾਦਾਂ ਨੰੂ ਪਰਚਾਡਰਤ ਕਰ ਕੇ ਜਦੋਂ ਕੋਈ ਡਵਅਕਤੀ ਉਹ ਉਤਪਾਦ ਿਰੀਦਦਾ 
ਹੈ, ਤਾਂ ਡਵਡਦਆਰਥੀ ਨੰੂ ਕਡਮਸ਼ਨ ਡਮਲਦਾ ਹੈ। 
    

   - ਕ ਝ ਪਰਵਸੁੱ ਧ ਐਿੀਲੀਏਟ ਮਾਰਕੇਵਟੰਗ ਪਲੇਟਿਾਰਮਾਂ: 

     - Amazon Associates: https://affiliate-program.amazon.com  

     - ClickBank: https://www.clickbank.com 

 

 

https://affiliate-program.amazon.com/
https://www.clickbank.com/
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ਵਿਵਿਆਰਥੀ ਅਤੇ ਅਵਧਆਪਕ ਗੂਗਲ ਕਲਾਸ ਰੂਮ ਿੀ ਸ ਚੁੱ ਜੀ ਿਰਤੋਂ ਵਕਿੇਂ ਕਰ 
ਸਕਿੇ ਹਨ: ਪੂਰਨ ਜਾਣਕਾਰੀ 

 

ਗੂਗਲ ਕਲਾਸ ਰੂਮ (Google Classroom) ਇੱਕ ਮੁਫ਼ਤ ਆਨਲਾਈਨ ਡਸੱਡਿਆ ਪਰਬੰਧਨ ਪਲੇਟਫਾਰਮ ਹੈ ਜੋ ਗੂਗਲ 
ਦੁਆਰਾ ਡਵਡਦਆਰਥੀਆਂ ਅਤੇ ਅਡਧਆਪਕਾਂ ਨੰੂ ਡਸੱਿਣ ਅਤੇ ਡਸੱਿਾਉਣ ਡਵੱਚ ਮਦਦ ਕਰਨ ਲਈ ਡਤਆਰ ਕੀਤਾ ਡਗਆ 
ਹੈ। ਇਸਦਾ ਉਦੇਸ਼ ਪੜ੍ਹਾਈ, ਕੋਈ ਕੰਮ, ਅਤੇ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰਨ ਨੰੂ ਆਸਾਨ ਅਤੇ ਪਰਭਾਵਸ਼ਾਲੀ ਬਣਾਉਣਾ ਹੈ। ਗੂਗਲ 
ਕਲਾਸ ਰੂਮ ਡਵਡਦਆਰਥੀਆਂ ਅਤੇ ਅਡਧਆਪਕਾਂ ਦੋਹਾਂ ਲਈ ਇੱਕ ਬਹੁਤ ਹੀ ਸੁਡਵਧਾਜਨਕ ਉਪਕਰਨ ਹੈ ਜੋ ਰੀਮੋਟ 
ਲਰਡਨੰਗ ਅਤੇ ਆਨਲਾਈਨ ਐਡਿਊਕੇਸ਼ਨ ਲਈ ਬਹੁਤ ਪਰਭਾਵਸ਼ਾਲੀ ਹੈ। 

 

 

ਹੇਠਾਂ ਗੂਗਲ ਕਲਾਸ ਰੂਮ ਿੀ ਸ ਚੁੱ ਜੀ ਿਰਤੋਂ ਲਈ ਕ ਝ ਵਿਵਿਆਰਥੀਆਂ ਅਤੇ ਅਵਧਆਪਕਾਂ ਲਈ ਵਟੁੱ ਪਸ ਵਿੁੱ ਤੀਆਂ 
ਗਈਆਂ ਹਨ: 

ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਗਗੂਲ ਕਲਾਸ ਰੂਮ ਿੀ ਿਰਤੋਂ 
 

1. ਕਲਾਸ ਰੂਮ ਵਿੁੱ ਚ ਜ ੜਨਾ ਅਤੇ ਪੇਪਰ ਿੀ ਪੜਹਾਈ ਕਰਨਾ: 

   - ਕਲਾਸ ਰੂਮ ਜੁੜ੍ਨਾ: ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਅਡਧਆਪਕ ਦੁਆਰਾ ਡਦੱਤੇ ਗਏ ਕੋਿ ਦੀ ਵਰਤੋਂ ਕਰਕੇ ਕਲਾਸ ਡਵੱਚ ਜੁੜ੍ 
ਸਕਦੇ ਹਨ। ਜਦੋਂ ਕੋਈ ਅਡਧਆਪਕ ਨਵੀਂ ਕਲਾਸ ਬਣਾਉਂਦਾ ਹੈ, ਤਾਂ ਉਹ ਇੱਕ ਕੋਿ ਜਨਰੇਟ ਕਰਦਾ ਹੈ ਜੋ ਡਵਡਦਆਰਥੀ 
ਨੰੂ ਕਲਾਸ ਡਵੱਚ ਸ਼ਾਡਮਲ ਕਰਨ ਲਈ ਵਰਡਤਆ ਜਾ ਸਕਦਾ ਹੈ। 
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  - ਪਾਠਾਂ ਦੀ ਪੜ੍ਹਾਈ: ਕਲਾਸ ਰੂਮ ਡਵੱਚ ਅਡਧਆਪਕ ਦੁਆਰਾ ਪੋਸਟ ਕੀਤੇ ਗਏ ਪਾਠ, ਿੌਕਯੂਮੈਂਟ, ਡਵਿੀਓ  ਅਤੇ ਹੋਰ 
ਸਮੱਗਰੀ ਨੰੂ ਡਵਡਦਆਰਥੀ ਅਸਾਨੀ ਨਾਲ ਪੜ੍ਹ ਸਕਦੇ ਹਨ। ਇਹ ਸਮੱਗਰੀ ਅਡਧਆਪਕ ਦੁਆਰਾ ਡਸੱਿਣ ਲਈ ਡਦੱਤੀ 
ਜਾਂਦੀ ਹੈ। 

 

2. ਹਮੋਿਰਕ ਅਤੇ ਅਸਾਈਨਮੈਂਟ: 

ਅਡਧਆਪਕ ਆਪਣੇ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਅਸਾਈਨਮੈਂਟ ਅਤੇ ਹੋਮਵਰਕ ਗੂਗਲ ਕਲਾਸ ਰੂਮ 'ਤੇ ਪੋਸਟ ਕਰ ਸਕਦੇ 
ਹਨ। ਡਵਡਦਆਰਥੀ ਇਨਹ ਾਂ ਅਸਾਈਨਮੈਂਟਾਂ ਨੰੂ ਪੜ੍ਹ ਕੇ ਅਤੇ ਸਮਝ ਕੇ ਪੂਰਾ ਕਰ ਸਕਦੇ ਹਨ ਅਤੇ ਡਫਰ ਇਨਹ ਾਂ ਨੰੂ ਮੂਲਾਂਕਨ 
ਲਈ ਅਡਧਆਪਕ ਨੰੂ ਜਮਹਾਂ ਕਰ ਸਕਦੇ ਹਨ। 

   - ਗੂਗਲ ਕਲਾਸ ਰੂਮ ਿੈਿਲਾਈਨ ਦੇ ਨਾਲ ਅਸਾਈਨਮੈਂਟ ਡਦੰਦਾ ਹੈ ਤਾਂ ਜੋ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਕੰਮ ਨੰੂ ਸਮੇਂ 'ਤੇ ਪੂਰਾ 
ਕਰ ਸਕਣ। 

 

3. ਟੈਸਟ ਅਤੇ ਪਰੀਵਖਆਿਾਂ: 

   - ਅਡਧਆਪਕ ਗੂਗਲ ਕਲਾਸ ਰੂਮ 'ਤੇ ਕੁਆ  (quiz) ਜਾਂ ਪਰੀਡਿਆ ਕਰਵਾ ਸਕਦੇ ਹਨ। ਡਵਡਦਆਰਥੀ ਇਹ ਪਰੀਡਿਆਵਾਂ 
ਆਨਲਾਈਨ ਦੇਿ ਸਕਦੇ ਹਨ ਅਤੇ ਜਵਾਬ ਦੇਣ ਦੇ ਬਾਅਦ ਆਪਣੀ ਸਕੋਰ ਨੰੂ ਤੁਰੰਤ ਦੇਿ ਸਕਦੇ ਹਨ। 

   - ਇਹ ਪਰੀਡਿਆਵਾਂ ਡਵਡਦਆਰਥੀ ਦੀ ਸਮਝ ਅਤੇ ਡਗਆਨ ਦੀ ਜਾਂਚ ਕਰਨ ਲਈ ਬਹੁਤ ਉਪਯੋਗ ਹਨ। 

 

4. ਸੰਚਾਰ ਅਤੇ ਇੰਟਰਐਕਸਨ: 

   - ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਅਡਧਆਪਕਾਂ ਅਤੇ ਕਲਾਸਮੈਟਸ ਨਾਲ ਚੈਟ ਕਰ ਸਕਦੇ ਹਨ ਅਤੇ ਆਪਣੇ ਸੱ਼ਕ ਜਾਂ ਸਵਾਲਾਂ ਨੰੂ 
ਸਾਂਝਾ ਕਰ ਸਕਦੇ ਹਨ। 

   - ਡਵਡਦਆਰਥੀ ਡਿਸਕਸ਼ਨ ਫੋਰਮ 'ਤੇ ਵੀ ਡਹਸਾ ਲੈ ਸਕਦੇ ਹਨ ਡਜੱਥੇ ਉਹ ਆਪਣੇ ਡਵਚਾਰ, ਸਵਾਲ, ਅਤੇ ਜਵਾਬ ਸਾਂਝ ੇ
ਕਰ ਸਕਦੇ ਹਨ। 
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5. ਸਮੁੱਗਰੀ ਪਰਾਪਤ ਕਰਨਾ ਅਤੇ ਿਸਤਾਿੇਜ ਅਪਲੋਡ ਕਰਨਾ: 

   - ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਦਸਤਾਵੇ  ਜਾਂ ਹੁਕਮਾਂ (Assignments) ਗੂਗਲ ਕਲਾਸ ਰੂਮ ਡਵੱਚ ਅਪਲੋਿ ਕਰਕੇ ਅਡਧਆਪਕ 
ਨੰੂ ਜਮਹਾਂ ਕਰ ਸਕਦੇ ਹਨ। 

   - ਅਡਧਆਪਕ ਦੁਆਰਾ ਡਦੱਤੀ ਗਈ ਕੰਟਰੋਲ ਸਹਾਇਤਾ ਜਾਂ ਨੋਟਸ ਨੰੂ ਵੀ ਡਵਡਦਆਰਥੀ ਆਸਾਨੀ ਨਾਲ ਿਾਊਨਲੋਿ ਕਰ 
ਸਕਦੇ ਹਨ। 

 

ਅਵਧਆਪਕਾਂ ਲਈ ਗਗੂਲ ਕਲਾਸ ਰੂਮ ਿੀ ਿਰਤੋਂ 

1. ਕਲਾਸ ਬਣਾਉਣਾ: 

ਅਡਧਆਪਕਾਂ ਲਈ ਸਭ ਤੋਂ ਪਡਹਲਾ ਕਦਮ ਕਲਾਸ ਬਣਾਉਣਾ ਹੈ। ਉਹ ਆਪਣੀ ਕਲਾਸ ਦੇ ਡਵਸੇ਼ ਦੇ ਅਧਾਰ 'ਤੇ ਨਵੀਂ 
ਕਲਾਸ ਬਣਾਉਂਦੇ ਹਨ ਅਤੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਕੋਿ ਸਾਂਝਾ ਕਰਕੇ ਉਨਹ ਾਂ ਨੰੂ ਕਲਾਸ ਡਵੱਚ ਸ਼ਾਡਮਲ ਕਰਵਾਉਂਦੇ ਹਨ। 

   - ਕਲਾਸ ਬਣਾਉਣ ਲਈ, ਅਡਧਆਪਕ Google Classroom ਿੋਲਹ ਕੇ "Create Class" 'ਤੇ ਕਡਲੱਕ ਕਰਕੇ  ਰੂਰੀ 
ਜਾਣਕਾਰੀ ਭਰਦੇ ਹਨ (ਡਜਵੇਂ ਡਕ ਕਲਾਸ ਦਾ ਨਾਮ, ਡਵਸ਼ਾ, ਅਤੇ ਭਾਗ) 
 

2. ਅਸਾਈਨਮੈਂਟ ਅਤੇ ਪਰੋਜੈਕਟ ਪੋਸਟ ਕਰਨਾ: 

   - ਅਡਧਆਪਕ ਗੂਗਲ ਕਲਾਸ ਰੂਮ 'ਤੇ ਅਸਾਈਨਮੈਂਟ ਜਾਂ ਪਰੋਜੈਕਟ ਪੋਸਟ ਕਰ ਸਕਦੇ ਹਨ। ਉਹ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ 
ਹੋਮਵਰਕ ਜਾਂ ਪਰੋਜੈਕਟ ਦੇਣ ਲਈ ਅਸਾਈਨਮੈਂਟਾਂ ਪੋਸਟ ਕਰਦੇ ਹਨ ਅਤੇ ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਮੂਲਾਂਕਨ ਕਰਨ 
ਡਵੱਚ ਸਹਾਇਤਾ ਡਮਲਦੀ ਹੈ। 

   - ਅਡਧਆਪਕ ਅਸਾਈਨਮੈਂਟ 'ਤੇ ਦਸਤਾਵੇ , ਡਵਿੀਓ , ਡਲੰਕ ਅਤੇ ਹੋਰ ਸਹਾਇਕ ਸਮੱਗਰੀ ਵੀ ਅਪਲੋਿ ਕਰ ਸਕਦੇ 
ਹਨ। 
 

3. ਟੈਸਟ ਅਤੇ ਪਰੀਵਖਆਿਾਂ ਪਰਬੰਵਧਤ ਕਰਨਾ: 

   - ਗੂਗਲ ਕਲਾਸ ਰੂਮ ਡਵੱਚ ਅਡਧਆਪਕ ਕੁਆ  (quizzes) ਬਣਾਕੇ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਸਮਝ ਅਤੇ ਡਗਆਨ ਦੀ ਜਾਂਚ 
ਕਰ ਸਕਦੇ ਹਨ। 
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 - ਇਹ ਪਰੀਡਿਆਵਾਂ ਡਵਡਦਆਰਥੀ ਨੰੂ ਅਸਾਈਨਮੈਂਟ ਦਾ ਡਹਸਾ ਬਣਨ ਤੋਂ ਪਡਹਲਾਂ ਪਰਦਾਨ ਕੀਤੀਆਂ ਜਾਂਦੀਆਂ ਹਨ। 
ਅਡਧਆਪਕ ਕੁਆ  ਡਵੱਚ ਪਰਸ਼ਨ ਅਤੇ ਉਤਰਾਂ ਸ਼ਾਮਲ ਕਰ ਸਕਦੇ ਹਨ ਅਤੇ ਸਕੋਰ ਤੁਰੰਤ ਦੇਿ ਸਕਦੇ ਹਨ। 
 

4. ਵਿਵਿਆਰਥੀਆਂ ਿੀ ਟਰੈਵਕੰਗ: 

   - ਅਡਧਆਪਕ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਪੜ੍ਹਾਈ ਅਤੇ ਅਸਾਈਨਮੈਂਟ ਦੀ ਪਰਗਡਟਗੀ ਨੰੂ ਟਰੈਕ ਕਰ ਸਕਦੇ ਹਨ। ਉਹ ਗੂਗਲ 
ਕਲਾਸ ਰੂਮ ਦੇ ਗਰੇਿ ਬੁੱ ਕ ਡਵੱਚ ਡਵਡਦਆਰਥੀਆਂ ਦੇ ਅਸਾਈਨਮੈਂਟ ਅਤੇ ਕੁਆ ਾਂ ਦੇ ਨਤੀਜੇ ਦੇਿ ਸਕਦੇ ਹਨ। 

ਇਸ ਨਾਲ ਉਹ ਡਵਡਦਆਰਥੀਆਂ ਦੀ ਪਰਗਡਟਗੀ ਜਾਂ ਕਾਰਗੁ ਾਰੀ ਨੰੂ ਆਸਾਨੀ ਨਾਲ ਡਨਰਣੈ ਕਰ ਸਕਦੇ ਹਨ ਅਤੇ ਜਰੂਰੀ 
ਤਬਦੀਲੀਆਂ ਕਰ ਸਕਦੇ ਹਨ। 

 

5. ਸੰਚਾਰ ਅਤੇ ਇੰਟਰਐਕਸਨ: 

   - ਗੂਗਲ ਕਲਾਸ ਰੂਮ ਅਡਧਆਪਕਾਂ ਨੰੂ ਡਵਡਦਆਰਥੀਆਂ ਨਾਲ ਚੈਟ ਕਰਨ, ਫੋਰਨਮ 'ਤੇ ਗਲਬਾਤ ਕਰਨ ਅਤੇ 
ਡਵਡਦਆਰਥੀ ਡਦਸ਼ਾ-ਡਨਰਦੇਸ਼ ਪਰਦਾਨ ਕਰਨ ਦੀ ਆਡਗਆ ਡਦੰਦਾ ਹੈ। 

   - ਅਡਧਆਪਕਾਂ ਨੰੂ ਡਵਡਦਆਰਥੀਆਂ ਨਾਲ ਡਵਸ਼ੇਸ਼ ਪਰਸ਼ਨ ਅਤੇ ਜਵਾਬਾਂ ਸਾਂਝੇ ਕਰਨ ਡਵੱਚ ਸਹਾਇਤਾ ਡਮਲਦੀ ਹੈ। 

 

6. ਿੀਡਬੈਕ ਅਤੇ ਮੂਲਾਂਕਨ: 

   - ਗੂਗਲ ਕਲਾਸ ਰੂਮ ਡਵੱਚ ਅਡਧਆਪਕ ਡਵਡਦਆਰਥੀਆਂ ਦੇ ਅਸਾਈਨਮੈਂਟ ਅਤੇ ਹੋਮਵਰਕ 'ਤੇ ਫੀਿਬੈਕ ਅਤੇ ਮੂਲਾਂਕਨ 
ਦੇ ਸਕਦੇ ਹਨ। ਅਡਧਆਪਕ ਮਾਨਡਵਕ ਡਟੱਪਣੀਆਂ, ਪੋ ੀਡਟਵ ਫੀਿਬੈਕ ਅਤੇ ਸੁਝਾਵ ਦੇ ਕੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਪਰੇਡਰਤ 
ਕਰ ਸਕਦੇ ਹਨ। 

   - ਇਸ ਨਾਲ ਡਵਡਦਆਰਥੀ ਆਪਣੀ ਅਗਲੀ ਪੜ੍ਹਾਈ ਨੰੂ ਸੁਧਾਰ ਸਕਦੇ ਹਨ। 
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ਗੂਗਲ ਕਲਾਸ ਰੂਮ ਿ ੇਿਾਇਿ ੇ

 

- ਲਚਕੀਲਾਪਨ: ਡਵਡਦਆਰਥੀ ਅਤੇ ਅਡਧਆਪਕ ਆਪਣੀ ਪੜ੍ਹਾਈ ਜਾਂ ਪੜ੍ਹਾਉਣ ਦੀ ਸਮਾਂ ਸਾਰਣੀ ਨੰੂ ਲਚਕੀਲਾ ਤਰੀਕੇ 
ਨਾਲ ਪਰਬੰਡਧਤ ਕਰ ਸਕਦੇ ਹਨ। 

- ਸੁਡਵਧਾਜਨਕ ਪਹੰੁਚ: ਡਵਡਦਆਰਥੀ ਅਤੇ ਅਡਧਆਪਕ ਕਲਾਸ ਰੂਮ ਨੰੂ ਡਕਸੇ ਵੀ ਥਾਂ ਅਤੇ ਸਮੇਂ ਤੋਂ ਪਹੰੁਚ ਸਕਦੇ ਹਨ। 

- ਸੰਚਾਰ ਸਹੂਲਤ: ਗੂਗਲ ਕਲਾਸ ਰੂਮ ਡਵਡਦਆਰਥੀਆਂ ਅਤੇ ਅਡਧਆਪਕਾਂ ਨੰੂ ਇਕ ਦੂਜੇ ਨਾਲ ਸੰਚਾਰ ਕਰਨ ਡਵੱਚ 
ਆਸਾਨੀ ਡਦੰਦਾ ਹੈ। 

- ਸਮੱਗਰੀ ਦੀ ਸਾਂਝਾ: ਅਡਧਆਪਕ ਅਤੇ ਡਵਡਦਆਰਥੀ ਆਪਣੇ ਡਵਸੇ਼ਸ਼ ਸਮੱਗਰੀ ਨੰੂ ਆਸਾਨੀ ਨਾਲ ਸਾਂਝਾ ਕਰ ਸਕਦੇ 
ਹਨ। 
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ਆਨਲਾਈਨ ਪੜਾਈ ਕਰਿੇ ਸਮੇਂ ਸੇਿ ਬਰਾਊਵਜੰਗ ਸਬੰਧੀ ਹਿਾਇਤਾਂ 

ਆਜ ਦੇ ਡਿਜੀਟਲ ਯੁੱ ਗ ਡਵੱਚ ਆਨਲਾਈਨ ਪੜ੍ਾਈ ਨੇ ਡਸੱਿਣ ਦੇ ਤਰੀਕੇ ਨੰੂ ਬਦਲ ਕੇ ਰੱਿ ਡਦੱਤਾ ਹੈ। ਡਵਡਦਆਰਥੀ 
ਆਪਣੇ ਘਰ ਬੈਠੇ ਹੀ ਗੁਣਵੱਤਾਪੂਰਨ ਡਸੱਡਿਆ ਪਰਾਪਤ ਕਰ ਸਕਦੇ ਹਨ, ਪਰ ਇਸ ਨਾਲ ਕੁਝ ਸੁਰੱਡਿਆ ਸੰਬੰਧੀ ਚੁਣੌਤੀਆਂ 
ਵੀ ਹਨ। ਡਜਵੇਂ ਡਕ ਡਵਡਦਆਰਥੀ ਆਨਲਾਈਨ ਪਲੇਟਫਾਰਮਾਂ ਨੰੂ ਵਰਤਦੇ ਹਨ, ਉਹਨਾਂ ਨੰੂ ਆਪਣੇ ਿਾਟਾ ਅਤੇ ਡਨੈੱਜੀ 
ਜਾਣਕਾਰੀ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਲਈ ਸੇਫ ਬਰਾਊਡ ੰਗ ਦੀ ਅਹਮ  ਰੂਰਤ ਹੈ। ਇੱਥੇ ਕੁਝ ਮੱੁਿ ਹਦਾਇਤਾਂ ਡਦੱਤੀਆਂ 
ਗਈਆਂ ਹਨ, ਜੋ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਨਲਾਈਨ ਪੜ੍ਾਈ ਕਰਦੇ ਸਮੇਂ ਸੁਰੱਡਿਅਤ ਬਰਾਊਡ ੰਗ ਡਵੱਚ ਮਦਦ ਕਰ 
ਸਕਦੀਆਂ ਹਨ। 

 

1. ਵਿਸਿਾਸਯੋਗ ਅਤੇ ਅਵਧਕਾਰਤ ਸਾਈਟਾਂ ਤੋਂ ਹੀ ਪੜਾਈ ਕਰੋ 

ਆਪਣੇ ਅਡਧਐਨ ਲਈ ਡਸਰਫ਼ ਡਵਸ਼ਵਾਸਯੋਗ ਅਤੇ ਅਡਧਕਾਰਤ ਪਲੇਟਫਾਰਮ ਦਾ ਹੀ ਉਪਯੋਗ ਕਰੋ। ਆਨਲਾਈਨ ਪੜ੍ਾਈ 
ਕਰਨ ਦੇ ਲਈ ਕਈ ਵੱਧ ਸਾਰੀਆਂ ਸਾਈਟਾਂ ਅਤੇ ਐਪਲੀਕੇਸ਼ਨਾਂ ਹਨ, ਪਰ ਇਹ  ਰੂਰੀ ਹੈ ਡਕ ਤੁਸੀਂ ਡਸਰਫ਼ ਉਹਨਾਂ 
ਪਲੇਟਫਾਰਮਾਂ ਦੀ ਵਰਤੋਂ ਕਰੋ ਜੋ ਪਰਮਾਡਣਤ ਅਤੇ ਸੁਰੱਡਿਅਤ ਹਨ। ਇਹ  ਰੂਰੀ ਹੈ ਡਕ ਤੁਸੀਂ ਹਮੇਸ਼ਾ ਅਡਧਕਾਰਤ  
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ਅਨਲਾਈਨ ਕੋਰਸ ਪਲੇਟਫਾਰਮ (ਡਜਵੇਂ ਡਕ Coursera, Udemy, edX, Khan Academy) ਜਾਂ ਆਪਣੇ ਸਕੂਲ/ਕਾਲਜ 
ਦੀ ਸੁਰੱਡਿਅਤ ਵੈਬਸਾਈਟ ਨੰੂ ਵਰਤੋਂ ਕਰੋ। 

 

2. ਪਰਾਈਿੇਸੀ ਸੈਵਟੰਗਜ ਨੰੂ ਚੈੈੱਕ ਕਰੋ 

 ਜਦੋਂ ਤੁਸੀਂ ਆਨਲਾਈਨ ਪਲੈਟਫਾਰਮਾਂ ਜਾਂ ਅਡਧਐਨ ਵੈਬਸਾਈਟਾਂ 'ਤੇ ਰਡਜਸਟਰ ਕਰਦੇ ਹੋ, ਤਾਂ ਸੁਰੱਡਿਆ ਅਤੇ ਪਰਾਈਵੇਸੀ 
ਸੈਡਟੰਗ  ਨੰੂ ਡਧਆਨ ਨਾਲ ਪੜ੍ਹੋ ਅਤੇ ਪਰਬੰਡਧਤ ਕਰੋ। ਤੁਹਾਿੇ ਡਨੈੱਜੀ ਿੇਟਾ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਲਈ, ਆਪਣੇ ਿਾਡਤਆਂ 
ਦੀ ਪਰਾਈਵੇਸੀ ਸੈਡਟੰਗ ਨੰੂ ਪਰਾਈਵੇਟ ਰੱਿੋ, ਡਜਸ ਨਾਲ ਕੋਈ ਅਣਜਾਣ ਡਵਅਕਤੀ ਤੁਹਾਿੀ ਜਾਣਕਾਰੀ ਤੱਕ ਪਹੰੁਚ ਨਹੀਂ ਕਰ 
ਸਕਦਾ। 

 

3. ਮਜਬੂਤ ਪਾਸਿਰਡ ਅਤੇ ਿੋ-ਚਰਨ ਪਰਮਾਣੀਕਰਨ (2FA) ਿੀ ਿਰਤੋਂ ਕਰੋ 

   - ਹਰ ਵਾਰੀ ਜਦੋਂ ਤੁਸੀਂ ਕੋਈ ਨਵਾਂ ਿਾਤਾ ਬਣਾਉਂਦੇ ਹੋ ਜਾਂ ਆਨਲਾਈਨ ਪਲੇਟਫਾਰਮ 'ਤੇ ਲਾਗਇਨ ਕਰਦੇ ਹੋ, ਤਾਂ 
ਮ ਬੂਤ ਅਤੇ ਅਲੱਗ ਪਾਸਵਰਿ ਦਾ ਉਪਯੋਗ ਕਰੋ। ਪਾਸਵਰਿ ਡਵੱਚ ਅੱਿਰਾਂ (ਵੱਿੇ ਅਤੇ ਛੋਟੇ), ਨੰਬਰਾਂ ਅਤੇ ਿਾਸ ਡਚੰਹਾਂ 
ਦਾ ਡਮਲਾ ਹੋਣਾ ਚਾਹੀਦਾ ਹੈ।  

   - ਡਜੱਥੇ ਵੀ ਸੰਭਵ ਹੋ, ਦੋ-ਚਰਨ ਪਰਮਾਣੀਕਰਨ (2FA) ਚਾਲੂ ਕਰੋ, ਜੋ ਤੁਹਾਿੇ ਿਾਤੇ ਦੀ ਸੁਰੱਡਿਆ ਲਈ ਇੱਕ ਹੋਰ 
ਲਾਭਕਾਰੀ ਸਧਾਰਨ ਹੈ। 

 

4. ਵਿਵਸੰਗ ਈਮੇਲ ਅਤੇ ਧੋਖਾਧੜੀ ਤੋਂ ਬਚੋ 

ਡਫਡਸੰ਼ਗ ਹਮਲੇ ਡਵੱਚ, ਹੈਕਰ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਕਤਾਬਾਂ, ਕੋਰਸਾਂ ਜਾਂ ਇਨਾਮਾਂ ਦੀ ਲਾਲਚ ਦੇ ਕੇ ਈਮੇਲ ਜਾਂ ਮੈਸੇਜ ਰਾਹੀਂ 
ਆਪਣੀ ਜਾਣਕਾਰੀ ਮੰਗਦੇ ਹਨ। ਇਨਹ ਾਂ ਈਮੇਲਾਂ ਅਤੇ ਵੈਬਸਾਈਟਾਂ ਤੋਂ ਸਾਵਧਾਨ ਰਹੋ ਜੋ ਤੁਹਾਿੇ ਨਾਲ ਜੁੜੇ੍ ਹੋਏ ਨਾ ਹੋਣ।  

ਕਦੇ ਵੀ ਡਕਸੇ ਅਣਜਾਣ ਈਮੇਲ ਜਾਂ ਵੈਬਸਾਈਟ 'ਤੇ ਆਪਣੇ ਪਾਸਵਰਿ, ਪੈਮੈਂਟ ਿੇਟਾ ਜਾਂ ਡਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ ਨਾ 
ਡਦਓ। 
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5. ਿਾਇਰਸ ਅਤੇ ਮਾਲਿੇਅਰ ਪਰੋਟੈਕਸਨ 

ਆਪਣੀ ਡਿਵਾਈਸ ਤੇ ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਅਤੇ ਫਾਇਰਵਾਲ ਇੰਸਟਾਲ ਕਰੋ ਅਤੇ ਉਹਨਾਂ ਨੰੂ ਅਪਿੇਟ ਰੱਿੋ। ਇਹ 
ਤੁਹਾਿੀ ਡਿਵਾਈਸ ਨੰੂ ਮਾਲਵੇਅਰ, ਵਾਇਰਸ ਅਤੇ ਹੋਰ ਹਾਡਣਕਾਰਕ ਸਾਫਟਵੇਅਰ ਤੋਂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਡਵੱਚ ਮਦਦ 
ਕਰਦਾ ਹੈ।  

ਸਮੇਂ-ਸਮੇਂ 'ਤੇ ਆਪਣੇ ਡਸਸਟਮ ਨੰੂ ਸਕੈਨ ਕਰਨਾ ਵੀ ਜਰੂਰੀ ਹੈ ਤਾਂ ਡਕ ਡਕਸੇ ਵੀ ਤਰਹਾਂ ਦੇ ਹਾਨੀਕਾਰਕ ਸਾਫਟਵੇਅਰ ਨੰੂ 
ਪਛਾਡਣਆ ਜਾ ਸਕੇ। 

 

6. ਪਬਵਲਕ Wi-Fi ਤੇ ਸ ਰੁੱ ਵਖਅਤ ਬਰਾਊਵਜੰਗ 

ਜਦੋਂ ਤੁਸੀਂ ਪਬਡਲਕ Wi-Fi (ਡਜਵੇਂ ਡਕ ਕੈਫੇ, ਹੋਟਲ, ਆਡਦ) 'ਤੇ ਆਨਲਾਈਨ ਪੜ੍ਾਈ ਕਰ ਰਹੇ ਹੋ, ਤਾਂ ਕਦੇ ਵੀ ਆਪਣੇ 
ਬੈਂਡਕੰਗ ਿਾਤੇ ਜਾਂ ਡਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ ਨੰੂ ਅਪਲੋਿ ਨਾ ਕਰੋ। ਡਕਉਂਡਕ ਪਬਡਲਕ Wi-Fi ਸੁਰੱਡਿਅਤ ਨਹੀਂ ਹੰੁਦਾ, ਇਸ 
ਨੰੂ ਹੈਕ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ।  

ਇਸ ਲਈ, ਜਦੋਂ ਵੀ ਪਬਡਲਕ Wi-Fi 'ਤੇ ਜਾਓ, ਤਾਂ VPN (Virtual Private Network) ਦੀ ਵਰਤੋਂ ਕਰੋ, ਡਜਸ ਨਾਲ 
ਤੁਹਾਿਾ ਿਾਟਾ ਇਨਡਕਰਪਟ ਹੋ ਜਾਂਦਾ ਹੈ ਅਤੇ ਸੁਰੱਡਿਅਤ ਰਡਹੰਦਾ ਹੈ। 

 

7. ਵਨਯਮਤ ਤੌਰ 'ਤੇ ਬਰਾਊਜਰ ਕੈਸ ਅਤੇ ਕ ਕੀਜ ਨੰੂ ਕਲੀਅਰ ਕਰੋ 

ਆਪਣੇ ਬਰਾਊ ਰ ਡਵੱਚ ਕੈਸ਼ ਅਤੇ ਕੁਕੀ  ਨੰੂ ਡਨਯਮਤ ਤੌਰ 'ਤੇ ਕਲੀਅਰ ਕਰੋ, ਤਾਂ ਡਕ ਤੁਸੀਂ ਆਪਣੇ ਡਨੈੱਜੀ ਿੇਟਾ ਨੰੂ 
ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕੋ। ਇਹ ਤੁਹਾਿੇ ਬਰਾਊ ਰ ਡਵੱਚ ਸੰਭਾਲੀ ਗਈ ਜਾਣਕਾਰੀ ਨੰੂ ਡਮਟਾ ਡਦੰਦਾ ਹੈ ਜੋ ਤੁਹਾਿੇ ਿਾਡਤਆਂ ਡਵੱਚ 
ਸੁਰੱਡਿਅਤ ਨਹੀਂ ਹੈ। 

 

8. ਸੋਸਲ ਮੀਡੀਆ 'ਤੇ ਵਨੈੱਜੀ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰਨ ਤੋਂ ਬਚੋ 

ਆਨਲਾਈਨ ਪੜ੍ਾਈ ਕਰਦੇ ਸਮੇਂ, ਆਪਣੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਿਾਡਤਆਂ 'ਤੇ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਸਾਂਝਾ ਕਰਨ ਤੋਂ ਬਚੋ। ਿਾਸ 
ਤੌਰ 'ਤੇ ਪਾਸਵਰਿ, ਬੈਂਕ ਿਾਤੇ ਦੀ ਜਾਣਕਾਰੀ, ਜਾਂ ਪਰਾਈਵੇਟ ਿੌਕਯੂਮੈਂਟ ਨੰੂ ਕਦੇ ਵੀ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਨਾ ਪੋਸਟ ਕਰੋ। 
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9. ਸ ਰੁੱ ਵਖਅਤ ਪਾਸਿਰਡ ਮਨੇੈਜਰ ਿੀ ਿਰਤੋਂ ਕਰੋ 

ਕਈ ਵਾਰ ਡਵਡਦਆਰਥੀ ਬਹੁਤ ਸਾਰੇ ਿਾਡਤਆਂ ਅਤੇ ਪਾਸਵਰਿ ਨੰੂ ਯਾਦ ਰੱਿਣਾ ਮੁਸ਼ਡਕਲ ਸਮਝਦੇ ਹਨ। ਇਸ ਲਈ, 

ਪਾਸਵਰਿ ਮੈਨੇਜਰ ਸਾਫਟਵੇਅਰ ਦੀ ਵਰਤੋਂ ਕਰੋ ਜੋ ਤੁਹਾਿੇ ਪਾਸਵਰਿ ਨੰੂ ਸੁਰੱਡਿਅਤ ਤਰੀਕੇ ਨਾਲ ਸੰਭਾਲਦਾ ਹੈ ਅਤੇ 
ਤੁਹਾਿੇ ਲਈ ਉਹਨਾਂ ਨੰੂ ਆਸਾਨੀ ਨਾਲ ਪਰਾਪਤ ਕਰਨ ਡਵੱਚ ਮਦਦ ਕਰਦਾ ਹੈ। 

 

10. ਸੰਿੇਹੀ ਵਲੰਕਾਂ ਤੇ ਕਵਲੁੱ ਕ ਨਾ ਕਰੋ 

ਜਦੋਂ ਤੁਸੀਂ ਆਨਲਾਈਨ ਪੜ੍ਾਈ ਕਰ ਰਹੇ ਹੋ, ਤਾਂ ਸੰਦੇਹੀ ਡਲੰਕਾਂ ਅਤੇ ਐਟੈਚਮੈਂਟ ਤੇ ਕਡਲੱਕ ਕਰਨ ਤੋਂ ਬਚੋ। ਇਹ ਡਲੰਕਾਂ 
ਡਫਡਸੰ਼ਗ ਹਮਡਲਆਂ ਦਾ ਡਹੱਸਾ ਹੋ ਸਕਦੀਆਂ ਹਨ ਅਤੇ ਤੁਹਾਿੇ ਡਨੈੱਜੀ ਿੇਟਾ ਨੰੂ ਚੋਰੀ ਕਰਨ ਲਈ ਵਰਤੀਆਂ ਜਾ ਸਕਦੀਆਂ 
ਹਨ। 

 

ਨਤੀਜਾ 

ਆਨਲਾਈਨ ਪੜ੍ਾਈ ਕਰਦੇ ਸਮੇਂ ਸੇਫ ਬਰਾਊਡ ੰਗ ਤੁਹਾਿੇ ਿਾਟਾ ਅਤੇ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਦੀ ਸੁਰੱਡਿਆ ਲਈ ਬਹੁਤ 
ਜਰੂਰੀ ਹੈ। ਡਜਵੇਂ ਡਕ ਸਾਿੀ ਦੁਨੀਆਂ ਡਿਜੀਟਲ ਹੋ ਰਹੀ ਹੈ, ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਬਰਾਊਡ ੰਗ, ਵਧੀਆ 
ਸੁਰੱਡਿਆ ਸੈਡਟੰਗ , ਅਤੇ ਸਾਵਧਾਨੀ ਨਾਲ ਆਨਲਾਈਨ ਸੇਵਾਵਾਂ ਦੀ ਵਰਤੋਂ ਕਰਨ ਦੀ ਲੋੜ੍ ਹੈ। ਇਸ ਨਾਲ ਨਾ ਡਸਰਫ਼ 
ਉਹ ਆਪਣੇ ਅਡਧਐਨ ਨੰੂ ਡਬਨਾਂ ਡਕਸੇ ਰੁਕਾਵਟ ਦੇ ਜਾਰੀ ਰੱਿ ਸਕਦੇ ਹਨ, ਬਲਡਕ ਉਹ ਆਪਣੇ ਿਾਟਾ ਅਤੇ ਡਨੈੱਜੀ 
ਜਾਣਕਾਰੀ ਨੰੂ ਵੀ ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕਦੇ ਹਨ। 
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ਆਪਣੇ ਮੋਬਾਈਲ ਜਾਂ ਟੈਬਲਟ ਵਿੁੱ ਚ ਥਰਡ ਪਾਰਟੀ ਐਪਸ ਇੰਸਟਾਲ ਕਰਨ ਸਬੰਧੀ 
ਖਤਰੇ ਅਤੇ ਬਚਾਿ ਲਈ ਹਿਾਇਤਾਂ 

 

ਥਰਿ ਪਾਰਟੀ ਐਪਸ ਉਹ ਐਪਲੀਕੇਸ਼ਨ ਹੰੁਦੀਆਂ ਹਨ ਜੋ ਗੂਗਲ ਪਲੇ ਸਟੋਰ ਜਾਂ ਐਪਲ ਐਪ ਸਟੋਰ ਤੋਂ ਡਬਨਾ ਡਕਸੇ 
ਤੀਜੇ ਪੱਿੀ ਸਰੋਤ ਤੋਂ ਇੰਸਟਾਲ ਕੀਤੀਆਂ ਜਾਂਦੀਆਂ ਹਨ। ਇਹ ਐਪਸ ਅਕਸਰ ਅਣਜਾਣ ਵੈਬਸਾਈਟਾਂ ਜਾਂ ਐਪ ਿਾਊਨਲੋਿ 
ਪਲੇਟਫਾਰਮਾਂ ਤੋਂ ਿਾਊਨਲੋਿ ਕੀਤੀਆਂ ਜਾਂਦੀਆਂ ਹਨ। ਇਨਹ ਾਂ ਐਪਸ ਨੰੂ ਇੰਸਟਾਲ ਕਰਨਾ ਤੁਹਾਿੇ ਮੋਬਾਈਲ ਜਾਂ ਟੈਬਲਟ 
ਨੰੂ ਵਾਇਰਸ, ਮਾਲਵੇਅਰ, ਸਪਾਇਵੇਅਰ, ਅਤੇ ਹੋਰ ਸਾਈਬਰ ਿਤਡਰਆਂ ਦਾ ਡਸ਼ਕਾਰ ਬਣਾ ਸਕਦਾ ਹੈ। ਇਸ ਲਈ, ਇਹ 
 ਰੂਰੀ ਹੈ ਡਕ ਤੁਸੀਂ ਇਹ ਸਮਝੋ ਡਕ ਥਰਿ ਪਾਰਟੀ ਐਪਸ ਨੰੂ ਇੰਸਟਾਲ ਕਰਨ ਨਾਲ ਕੀ ਿਤਰੇ ਹੋ ਸਕਦੇ ਹਨ ਅਤੇ 
ਤੁਹਾਿੇ ਡਿਵਾਈਸ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਲਈ ਡਕਹੜ੍ੀਆਂ ਸਾਵਧਾਨੀਆਂ ਅਪਣਾਈਆਂ ਜਾ ਸਕਦੀਆਂ ਹਨ। 

 

 

 

ਥਰਡ ਪਾਰਟੀ ਐਪਸ ਇੰਸਟਾਲ ਕਰਨ ਿੇ ਖਤਰੇ 
 

1. ਮਾਲਿੇਅਰ ਅਤੇ ਿਾਇਰਸ ਿਾ ਖਤਰਾ 

ਥਰਿ ਪਾਰਟੀ ਐਪਸ ਅਕਸਰ ਮਾਲਵੇਅਰ ਜਾਂ ਵਾਇਰਸ ਨਾਲ ਸੰਕਡਲਤ ਹੰੁਦੇ ਹਨ, ਜੋ ਤੁਹਾਿੇ ਡਿਵਾਈਸ ਨੰੂ ਨੁਕਸਾਨ 
ਪਹੰੁਚਾ ਸਕਦੇ ਹਨ। ਇਨਹ ਾਂ ਐਪਸ ਨੰੂ ਇੰਸਟਾਲ ਕਰਨ ਨਾਲ ਤੁਹਾਿਾ ਡਿਵਾਈਸ ਹੈਕ ਹੋ ਸਕਦਾ ਹੈ ਅਤੇ ਤੁਹਾਿੀ ਡਨੈੱਜੀ 
ਜਾਣਕਾਰੀ ਚੋਰੀ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ। 
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2. ਪਰਾਈਿੇਸੀ ਿਾ ਖਤਰਾ 

ਬਹੁਤ ਸਾਰੀਆਂ ਥਰਿ ਪਾਰਟੀ ਐਪਸ ਤੁਹਾਿੇ ਡਿਵਾਈਸ ਦੀ ਪਰਾਈਵੇਸੀ ਨੰੂ ਿਤਰੇ ਡਵੱਚ ਪਾ ਸਕਦੀਆਂ ਹਨ। ਇਹ ਐਪਸ 
ਕੰਟੈਕਟ ਡਲਸਟ, ਲੋਕੇਸ਼ਨ ਿਾਟਾ, ਫੋਟੋ , ਅਤੇ ਹੋਰ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਡਬਨਾਂ ਤੁਹਾਿੇ ਸਡਹਮਤ ਦੇ ਚੋਰੀ ਕਰ ਸਕਦੇ 
ਹਨ। 
 

3. ਡਾਟਾ ਚੋਰੀ ਅਤੇ ਵਿਵਸੰਗ ਹਮਲੇ 

ਥਰਿ ਪਾਰਟੀ ਐਪਸ ਅਕਸਰ ਡਫਡਸੰ਼ਗ ਹਮਡਲਆਂ ਦਾ ਡਹੱਸਾ ਹੰੁਦੇ ਹਨ, ਡਜੱਥੇ ਹਮਲਾਵਰ ਤੁਹਾਨੰੂ ਵਧੀਆ ਐਪਸ ਜਾਂ 
ਇਨਾਮਾਂ ਦੀ ਵਾਅਦਾ ਕਰਕੇ ਤੁਹਾਿੇ ਲੋਗਇਨ ਿੀਟੇਲ  ਜਾਂ ਹੋਰ ਡਵੱਤੀ ਜਾਣਕਾਰੀ ਨੰੂ ਚੋਰੀ ਕਰ ਲੈਂਦੇ ਹਨ। 

4. ਐਪ ਿੀ ਅਣਪਛਾਤੀ ਸਵਥਤੀ 

ਥਰਿ ਪਾਰਟੀ ਐਪਸ ਅਕਸਰ ਗੁਣਵੱਤਾ ਜਾਂ ਸੁਰੱਡਿਆ ਲਈ ਚੈੈੱਕ ਨਹੀਂ ਹੰੁਦੇ, ਡਜਸ ਕਰਕੇ ਤੁਸੀਂ ਅਣਜਾਣ ਿਤਰੇ ਦਾ 
ਸਮਨਾ ਕਰ ਰਹੇ ਹੋ। ਐਪ ਨੰੂ ਲਾਡਗਨ ਕਰਨ ਤੋਂ ਪਡਹਲਾਂ ਉਸਦੀ ਸਮੀਡਿਆ ਜਾਂ ਰੇਡਟੰਗ ਨੰੂ ਡਧਆਨ ਨਾਲ ਪੜ੍ਹਨਾ ਜਰੂਰੀ 
ਹੈ। 

5. ਵਸਸਟਮ ਸਵਥਰਤਾ ਅਤੇ ਐਪਲੀਕੇਸਨ ਿੀ ਅਨ ਕੂਲਤਾ 

ਅਣਜਾਣ ਐਪਸ ਡਸਸਟਮ ਦੇ ਨਾਲ ਅਣੁਕੂਲ ਨਹੀਂ ਹੋ ਸਕਦੀਆਂ ਅਤੇ ਇਹ ਤੁਹਾਿੇ ਮੋਬਾਈਲ ਜਾਂ ਟੈਬਲਟ ਨੰੂ ਡਸਸਟਮ 
ਫਾਲਟ, ਐਪ ਕਰੈਸ਼, ਜਾਂ ਹੈੈੰਗ ਕਰ ਸਕਦੀਆਂ ਹਨ। 
 

ਥਰਡ ਪਾਰਟੀ ਐਪਸ ਤੋਂ ਬਚਾਅ ਲਈ ਹਿਾਇਤਾਂ 

1. ਗਗੂਲ ਪਲੇ ਸਟੋਰ ਜਾਂ ਐਪਲ ਐਪ ਸਟੋਰ ਤੋਂ ਹੀ ਐਪਸ ਡਾਊਨਲੋਡ ਕਰੋ 

ਹਮੇਸ਼ਾ ਆਪਣੇ ਮੋਬਾਈਲ ਜਾਂ ਟੈਬਲਟ ਡਵੱਚ ਐਪਸ ਗੂਗਲ ਪਲੇ ਸਟੋਰ ਜਾਂ ਐਪਲ ਐਪ ਸਟੋਰ ਤੋਂ ਹੀ ਿਾਊਨਲੋਿ ਕਰੋ। 
ਇਹ ਪਲੇਟਫਾਰਮਾਂ ਐਪਸ ਦੀ ਜਾਂਚ ਕਰਦੀਆਂ ਹਨ ਅਤੇ ਤੁਹਾਨੰੂ ਸੁਰੱਡਿਅਤ ਐਪਲੀਕੇਸ਼ਨਾਂ ਦੀ ਪਡਹਚਾਣ ਕਰਵਾਉਂਦੀਆਂ 
ਹਨ। 
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2. ਅਣਜਾਣ ਸਰੋਤਾਂ ਤੋਂ ਐਪਸ ਇੰਸਟਾਲ ਕਰੋ" ਸੈਵਟੰਗ ਨੰੂ ਬੰਿ ਕਰੋ 

ਆਪਣੇ ਡਿਵਾਈਸ ਡਵੱਚ "Install apps from unknown sources" (ਅਣਜਾਣ ਸਰੋਤ ਤੋਂ ਐਪ ਇੰਸਟਾਲ ਕਰੋ) ਨੰੂ ਬੰਦ 
ਕਰੋ। ਇਹ ਸੈਡਟੰਗ ਤੁਹਾਨੰੂ ਡਸਰਫ਼ ਗੂਗਲ ਪਲੇ ਸਟੋਰ ਜਾਂ ਐਪਲ ਐਪ ਸਟੋਰ ਤੋਂ ਐਪਸ ਿਾਊਨਲੋਿ ਕਰਨ ਦੀ ਆਡਗਆ 
ਡਦੰਦੀ ਹੈ। 

   ਇਸ ਸੈਡਟੰਗ ਨੰੂ ਬੰਦ ਕਰਨ ਲਈ, ਜਾਓ Settings > Security > Install unknown apps ਅਤੇ "Allow from this 

source" ਨੰੂ ਬੰਦ ਕਰੋ। 

 

3. ਐਪ ਿੀਆਂ ਸਮੀਵਖਆਿਾਂ ਅਤੇ ਰੇਵਟੰਗਜ ਨੰੂ ਚੈੈੱਕ ਕਰੋ 

ਜੇਕਰ ਤੁਹਾਨੰੂ ਡਕਸੇ ਐਪ ਨੰੂ ਗੂਗਲ ਪਲੇ ਸਟੋਰ ਤੋਂ ਵੀ ਿਾਊਨਲੋਿ ਕਰਨਾ ਹੋਵੇ, ਤਾਂ ਉਸ ਦੀ ਸਮੀਡਿਆਵਾਂ ਅਤੇ ਰੇਡਟੰਗ  
ਨੰੂ ਡਧਆਨ ਨਾਲ ਪੜ੍ਹੋ। ਇਹ ਤੁਹਾਨੰੂ ਐਪ ਦੀ ਗੁਣਵੱਤਾ ਅਤੇ ਸੁਰੱਡਿਆ ਬਾਰੇ ਜਾਣਕਾਰੀ ਦੇਣਗੀਆਂ। 

 

4. ਐਪਲੀਕੇਸਨ ਿੀਆਂ ਅਵਧਕਾਰਾਂ ਿੀ ਜਾਂਚ ਕਰੋ 

   - ਐਪਲੀਕੇਸ਼ਨ ਨੰੂ ਇੰਸਟਾਲ ਕਰਨ ਤੋਂ ਪਡਹਲਾਂ, ਇਹ ਜਾਂਚ ਕਰੋ ਡਕ ਉਹ ਤੁਹਾਿੇ ਡਿਵਾਈਸ ਤੇ ਡਕਹੜ੍ੇ ਅਡਧਕਾਰ ਮੰਗ 
ਰਹੀ ਹੈ। ਜੇ ਐਪਡਲਕੇਸ਼ਨ ਕੋਈ ਅਣਵਾਂਡਛਤ ਅਡਧਕਾਰ ਮੰਗਦੀ ਹੈ (ਡਜਵੇਂ ਡਕ ਕੈਮਰਾ, ਮਾਈਕਰੋਫੋਨ, ਲੋਕੇਸ਼ਨ, ਜਾਂ 
ਕਾਂਟੈਕਟਸ) ਅਤੇ ਉਹ ਅਡਧਕਾਰ ਐਪ ਦੀ ਵਰਤੋਂ ਲਈ  ਰੂਰੀ ਨਹੀਂ ਹਨ, ਤਾਂ ਐਪ ਨੰੂ ਇੰਸਟਾਲ ਕਰਨ ਤੋਂ ਬਚੋ। 

 

5. ਐਟਂੀਿਾਇਰਸ ਅਤੇ ਐਟਂੀ-ਮਾਲਿੇਅਰ ਸਾਿਟਿੇਅਰ ਿਾ ਉਪਯੋਗ ਕਰੋ 

   - ਆਪਣੇ ਮੋਬਾਈਲ ਜਾਂ ਟੈਬਲਟ ਡਵੱਚ ਐਟਂੀਵਾਇਰਸ ਅਤੇ ਐਟਂੀ-ਮਾਲਵੇਅਰ ਸਾਫਟਵੇਅਰ ਇੰਸਟਾਲ ਕਰੋ, ਜੋ ਤੁਹਾਿੇ 
ਡਿਵਾਈਸ ਨੰੂ ਿਤਰਨਾਕ ਐਪਸ, ਵਾਇਰਸ ਅਤੇ ਮਾਲਵੇਅਰ ਤੋਂ ਸੁਰੱਡਿਅਤ ਰੱਿਦਾ ਹੈ। ਕੁਝ ਪਰਮੱੁਿ ਐਟਂੀਵਾਇਰਸ ਐਪਸ 
ਹਨ: Avast Mobile Security, McAfee Mobile Security, Kaspersky Mobile Antivirus, ਅਤੇ Bitdefender 

Mobile Security। 
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6. ਵਸਸਟਮ ਅਪਡੇਟ ਅਤੇ ਐਪ ਅਪਡੇਟ ਰੁੱ ਖੋ 

   - ਆਪਣੇ ਡਿਵਾਈਸ ਅਤੇ ਐਪਲੀਕੇਸ਼ਨਾਂ ਨੰੂ ਡਨਯਮਤ ਤੌਰ 'ਤੇ ਅਪਿੇਟ ਕਰੋ। ਅਕਸਰ ਸੁਰੱਡਿਆ ਅਪਿੇਟਾਂ ਡਵੱਚ 
ਡਸਸਟਮ ਨੰੂ ਨਵੇਂ ਿਤਡਰਆਂ ਤੋਂ ਬਚਾਉਣ ਲਈ ਡਫਕਸ ਅਤੇ ਪੈਚਸ ਸ਼ਾਮਲ ਹੰੁਦੇ ਹਨ। 

 

7. ਸ ਰੁੱ ਵਖਅਤ ਬਰਾਊਵਜੰਗ ਅਤੇ ਵਿਵਸੰਗ ਤੋਂ ਬਚਾਅ 

ਥਰਿ ਪਾਰਟੀ ਐਪਸ ਨਾਲ ਡਫਡਸੰ਼ਗ ਹਮਡਲਆਂ ਤੋਂ ਬਚਣ ਲਈ ਸੁਰੱਡਿਅਤ ਬਰਾਊਡ ੰਗ ਅਪਣਾਓ। ਕਦੇ ਵੀ ਅਣਜਾਣ 
ਸਾਈਟਾਂ ਜਾਂ ਈਮੇਲ ਡਲੰਕਾਂ 'ਤੇ ਕਡਲੱਕ ਨਾ ਕਰੋ, ਜੋ ਤੁਹਾਨੰੂ ਅਣਜਾਣ ਐਪ ਿਾਊਨਲੋਿ ਕਰਨ ਲਈ ਪਰੇਡਰਤ ਕਰਦੀਆਂ 
ਹਨ। 

 

8. ਿਰਚ ਅਲ ਪਰਾਈਿੇਟ ਨੈਟਿਰਕ (VPN) ਿੀ ਿਰਤੋਂ ਕਰੋ 

   - ਜਦੋਂ ਤੁਸੀਂ ਇੰਟਰਨ ਟ ਦਾ ਉਪਯੋਗ ਕਰ ਰਹੇ ਹੋ, ਤਾਂ VPN ਦੀ ਵਰਤੋਂ ਕਰੋ। ਇਹ ਤੁਹਾਿੇ ਿਾਟਾ ਨੰੂ ਇਨਡਕਰਪਟ ਕਰਦਾ 
ਹੈ ਅਤੇ ਤੁਹਾਿੇ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਦਾ ਹੈ। 

 

9. ਬੈਕਅਪ ਰੁੱ ਖੋ 

   - ਆਪਣੇ ਡਿਵਾਈਸ ਦਾ ਬੈਕਅਪ ਰੱਿੋ, ਤਾਂ ਜੋ ਜੇਕਰ ਕੋਈ ਐਪ ਤੁਹਾਿੇ ਡਿਵਾਈਸ ਨੰੂ ਨੁਕਸਾਨ ਪਹੰੁਚਾਉਂਦੀ ਹੈ, ਤਾਂ 
ਤੁਸੀਂ ਆਪਣੇ ਿਾਟਾ ਨੰੂ ਦੁਬਾਰਾ ਪਰਾਪਤ ਕਰ ਸਕੋ। 
 

ਨਤੀਜਾ 

ਥਰਿ ਪਾਰਟੀ ਐਪਸ ਨੰੂ ਇੰਸਟਾਲ ਕਰਨਾ ਇੱਕ ਵੱਿਾ ਿਤਰਾ ਬਣ ਸਕਦਾ ਹੈ, ਡਕਉਂਡਕ ਇਨਹ ਾਂ ਐਪਸ ਡਵੱਚ ਮਾਲਵੇਅਰ, 

ਵਾਇਰਸ, ਅਤੇ ਹੋਰ ਸਾਈਬਰ ਿਤਰੇ ਹੋ ਸਕਦੇ ਹਨ। ਇਸ ਲਈ, ਇਹ ਜਰੂਰੀ ਹੈ ਡਕ ਤੁਸੀਂ ਸੁਰੱਡਿਅਤ ਐਪਲੀਕੇਸ਼ਨਾਂ 
ਅਤੇ ਸਰੋਤਾਂ ਨੰੂ ਹੀ ਵਰਤੋਂ ਡਵੱਚ ਲਾਵੋ। ਹਮੇਸ਼ਾ ਗੂਗਲ ਪਲੇ ਸਟੋਰ ਜਾਂ ਐਪਲ ਐਪ ਸਟੋਰ ਤੋਂ ਐਪਸ ਿਾਊਨਲੋਿ ਕਰੋ, 

ਅਤੇ ਐਪ ਦੀਆਂ ਅਡਧਕਾਰਾਂ, ਸਮੀਡਿਆਵਾਂ, ਅਤੇ ਰੇਡਟੰਗ  ਦੀ ਜਾਂਚ ਕਰੋ। ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਅਤੇ ਬੈਕਅਪ ਨੰੂ 
ਸਥਾਡਪਤ ਕਰਕੇ, ਤੁਸੀਂ ਆਪਣੇ ਡਿਵਾਈਸ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕਦੇ ਹੋ। 
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ਕੰਵਪਊਟਰ ਨੰੂ ਿਾਇਰਸ ਅਤੇ ਹੋਰ ਖਤਵਰਆਂ ਤੋਂ ਬਚਾਉਣ ਸਬੰਧੀ ਨ ਕਤੇ 

ਕੰਡਪਊਟਰ ਦੀ ਵਰਤੋਂ ਦੇ ਨਾਲ ਕਈ ਵਾਰੀ ਵਾਇਰਸ, ਮਾਲਵੇਅਰ, ਅਤੇ ਹੋਰ ਸਾਈਬਰ ਿਤਰੇ ਸ਼ਾਮਲ ਹੋ ਸਕਦੇ ਹਨ ਜੋ 
ਨਾਂ ਡਸਰਫ਼ ਤੁਹਾਿੇ ਕੰਡਪਊਟਰ ਨੰੂ ਨੁਕਸਾਨ ਪੁਚਾਉਂਦੇ ਹਨ, ਸਗੋਂ ਤੁਹਾਿੇ ਡਨੈੱਜੀ ਿਾਟਾ ਨੰੂ ਵੀ ਚੋਰੀ ਕਰ ਸਕਦੇ ਹਨ। ਇਸ 
ਲਈ, ਇਹ ਬਹੁਤ  ਰੂਰੀ ਹੈ ਡਕ ਤੁਸੀਂ ਆਪਣੇ ਕੰਡਪਊਟਰ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਲਈ ਕੁਝ ਸਧਾਰਨ ਅਤੇ ਪਰਭਾਵਸ਼ਾਲੀ 
ਤਰੀਡਕਆਂ ਨੰੂ ਅਪਨਾਓ। ਹੇਠਾਂ ਕੁਝ ਮਹੱਤਵਪੂਰਨ ਨੁਕਤੇ ਡਦੱਤੇ ਗਏ ਹਨ ਜੋ ਤੁਸੀਂ ਆਪਣੇ ਕੰਡਪਊਟਰ ਨੰੂ ਵਾਇਰਸ ਅਤੇ 
ਹੋਰ ਿਤਡਰਆਂ ਤੋਂ ਬਚਾਉਣ ਲਈ ਅਪਣਾ ਸਕਦੇ ਹੋ। 

 

1. ਐਟਂੀਿਾਇਰਸ ਸਾਿਟਿੇਅਰ ਇੰਸਟਾਲ ਕਰੋ 

ਆਪਣੇ ਕੰਡਪਊਟਰ ਨੰੂ ਵਾਇਰਸ ਅਤੇ ਮਾਲਵੇਅਰ ਤੋਂ ਬਚਾਉਣ ਲਈ ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਦਾ ਉਪਯੋਗ ਕਰੋ। ਇਹ 
ਸਾਫਟਵੇਅਰ ਤੁਹਾਿੇ ਕੰਡਪਊਟਰ ਨੰੂ ਸਕੈਨ ਕਰਦਾ ਹੈ ਅਤੇ ਡਕਸੇ ਵੀ ਿਤਰੇ ਜਾਂ ਵਾਇਰਸ ਨੰੂ ਪਛਾਣ ਕੇ ਹਟਾ ਡਦੰਦਾ ਹੈ। 
ਕੁਝ ਪਰਮੱੁਿ ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਡਵੱਚ Norton, McAfee, Kaspersky, ਅਤੇ Bitdefender ਸ਼ਾਮਲ ਹਨ। 

ਇਸ ਨਾਲ ਨਾਂ ਡਸਰਫ਼ ਵਾਇਰਸ, ਬਲਡਕ ਮਾਲਵੇਅਰ, ਸਪਾਇਵੇਅਰ, ਅਤੇ ਰੈਂਸਮਵੇਅਰ ਤੋਂ ਵੀ ਬਚਾਅ ਹੰੁਦਾ ਹੈ। 

 

2. ਸਾਿਟਿੇਅਰ ਅਤੇ ਐਪਲੀਕੇਸਨ ਨੰੂ ਅਪਡੇਟ ਰੁੱ ਖੋ 

ਆਪਣੇ ਕੰਡਪਊਟਰ ਤੇ ਚੱਲ ਰਹੇ ਸਾਰੇ ਸਾਫਟਵੇਅਰ ਅਤੇ ਐਪਲੀਕੇਸ਼ਨਾਂ ਨੰੂ ਡਨਯਮਤ ਤੌਰ 'ਤੇ ਅਪਿੇਟ ਕਰੋ। ਵੱਧਤਰ 
ਸਾਫਟਵੇਅਰ ਡਵਕਾਸਕਾਰ ਆਪਣੇ ਸਾਫਟਵੇਅਰ ਡਵੱਚ ਸੁਰੱਡਿਆ ਿਾਮੀਆਂ ਨੰੂ ਠੀਕ ਕਰਨ ਲਈ ਅਪਿੇਟ ਜਾਰੀ ਕਰਦੇ 
ਹਨ। 
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ਜੇਕਰ ਤੁਸੀਂ ਸਾਫਟਵੇਅਰ ਨੰੂ ਅਪਿੇਟ ਨਹੀਂ ਕਰਦੇ, ਤਾਂ ਤੁਸੀਂ ਸੁਰੱਡਿਆ ਿਾਮੀਆਂ ਦਾ ਡਸ਼ਕਾਰ ਹੋ ਸਕਦੇ ਹੋ ਜੋ ਹਮਲਾਵਰਾਂ 
ਦੁਆਰਾ ਵਰਤੀਆਂ ਜਾ ਸਕਦੀਆਂ ਹਨ। 

 

3. ਪਰਾਈਿੇਸੀ ਸੈਵਟੰਗਜ ਨੰੂ ਮਜਬੂਤ ਕਰੋ 

ਆਪਣੇ ਕੰਡਪਊਟਰ ਦੇ ਪਰਾਈਵੇਸੀ ਸੈਡਟੰਗ  ਨੰੂ ਮ ਬੂਤ ਕਰੋ, ਿਾਸ ਕਰਕੇ ਜੇ ਤੁਸੀਂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਬਰਾਊਡ ੰਗ ਲਈ 
ਇੰਟਰਨ ਟ ਦੀ ਵਰਤੋਂ ਕਰਦੇ ਹੋ। ਆਪਣੇ ਬਰਾਊ ਰ ਡਵੱਚ ਕੀਬੋਰਿ ਦੀ ਹੈਡਕੰਗ, ਤਸਵੀਰਾਂ ਅਤੇ ਫਾਇਲਾਂ ਦੀ ਪਡਹਚਾਣ ਨੰੂ 
ਰੋਕਣ ਲਈ ਸੈਡਟੰਗ  ਨੰੂ ਅਪਿੇਟ ਕਰੋ। 

ਆਪਣੇ ਪਰਾਈਵੇਟ ਿਾਟਾ ਅਤੇ ਜਾਣਕਾਰੀ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਲਈ ਇਹ ਜਰੂਰੀ ਹੈ ਡਕ ਤੁਸੀਂ ਆਪਣੇ ਇੰਟਰਨ ਟ ਬਰਾਊ ਰ 
(ਡਜਵੇਂ ਡਕ ਗੂਗਲ ਕਰੋਮ, ਫਾਇਰਫਾਕਸ) ਦੀ ਪਰਾਈਵੇਸੀ ਸੈਡਟੰਗ  ਨੰੂ ਕੰਟਰੋਲ ਕਰੋ। 

 

4. ਪਾਸਿਰਡ ਮੈਨੇਜਮੈਂਟ 

ਆਪਣੇ ਕੰਡਪਊਟਰ ਅਤੇ ਔਨਲਾਈਨ ਿਾਡਤਆਂ ਲਈ ਮ ਬੂਤ ਅਤੇ ਅਲੱਗ ਪਾਸਵਰਿ ਬਣਾਓ। ਇਹ ਪਾਸਵਰਿ ਕਦੇ ਵੀ 
ਆਸਾਨ ਨਹੀਂ ਹੋਣੇ ਚਾਹੀਦੇ ਅਤੇ ਜੇਕਰ ਤੁਸੀਂ ਇੱਕੋ ਪਾਸਵਰਿ ਕਈ ਸਥਾਨਾਂ 'ਤੇ ਵਰਤ ਰਹੇ ਹੋ, ਤਾਂ ਇਹ ਿਤਰਾ ਹੋ 
ਸਕਦਾ ਹੈ। 

ਪਾਸਵਰਿ ਮੈਨੇਜਰ ਦੀ ਵਰਤੋਂ ਕਰੋ ਤਾਂ ਜੋ ਤੁਸੀਂ ਆਪਣੇ ਸਾਰੇ ਪਾਸਵਰਿ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕੋ ਅਤੇ ਉਹਨਾਂ ਨੰੂ ਯਾਦ 
ਰੱਿਣ ਡਵੱਚ ਮਦਦ ਡਮਲੇ। 

 

5. ਸਮਝਿਾਰੀ ਨਾਲ ਈਮੇਲ ਖੋਲਹੋ  

ਡਫਡਸੰ਼ਗ ਹਮਲੇ ਤੋਂ ਬਚਣ ਲਈ ਕਦੇ ਵੀ ਅਣਜਾਣ ਈਮੇਲ ਿੋਲਹਣ ਤੋਂ ਬਚੋ, ਿਾਸ ਕਰਕੇ ਜੇ ਇਹ ਈਮੇਲ ਸੰਦੇਹੀ ਡਲੰਕਾਂ ਜਾਂ 
ਐਟੈਚਮੈਂਟਾਂ ਨੰੂ ਸ਼ਾਮਲ ਕਰਦੀਆਂ ਹਨ।  

ਕੋਈ ਵੀ ਈਮੇਲ ਜੇ ਤੁਸੀਂ ਜਾਣਦੇ ਨਹੀਂ ਹੋ ਜਾਂ ਜੇ ਤੁਹਾਿੇ ਲਈ ਸੰਦੇਹੀ ਹੈ, ਤਾਂ ਇਸ ਨੰੂ ਿੋਲਹਣ ਤੋਂ ਪਡਹਲਾਂ ਹੈੈੱਿਰਸ ਅਤੇ 
ਡਲੰਕ ਦੀ ਜਾਂਚ ਕਰੋ। 
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6. ਪਬਵਲਕ Wi-Fi ਤੇ ਸ ਰੁੱ ਵਖਆ 

ਜਦੋਂ ਤੁਸੀਂ ਪਬਡਲਕ Wi-Fi ਜਾਂ ਹੋਟਲ, ਕੈਫੇ ਆਡਦ ਡਵੱਚ ਇੰਟਰਨ ਟ ਦੀ ਵਰਤੋਂ ਕਰਦੇ ਹੋ, ਤਾਂ ਆਪਣੇ ਕੰਡਪਊਟਰ ਨੰੂ VPN 

(Virtual Private Network) ਨਾਲ ਇਨਡਕਰਪਟ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ। ਇਹ ਤੁਹਾਿੇ ਇੰਟਰਨ ਟ ਕਨ ਕਸ਼ਨ ਨੰੂ ਸੁਰੱਡਿਅਤ 
ਕਰਦਾ ਹੈ ਅਤੇ ਤੁਹਾਿੇ ਿਾਟਾ ਨੰੂ ਹੈਡਕੰਗ ਤੋਂ ਬਚਾਉਂਦਾ ਹੈ। 

ਪਬਡਲਕ Wi-Fi 'ਤੇ ਜਦੋਂ ਵੀ ਤੁਹਾਿੇ ਕੰਡਪਊਟਰ ਦੀ ਵਰਤੋਂ ਹੋ, ਤਾਂ ਕਦੇ ਵੀ ਬੈਂਡਕੰਗ ਜਾਂ ਪਰਾਈਵੇਟ ਜਾਣਕਾਰੀ ਨੰੂ ਐਕਸੈਸ 
ਨਾ ਕਰੋ। 

 

7. USB ਵਡਿਾਈਸਾਂ ਅਤੇ ਐਕਸਟਰਨਲ ਵਡਿਾਈਸਾਂ ਨੰੂ ਸਾਿਧਾਨੀ ਨਾਲ ਿਰਤੋ 

ਕਦੇ ਵੀ ਡਕਸੇ ਅਣਜਾਣ ਡਿਵਾਈਸ ਨੰੂ ਆਪਣੇ ਕੰਡਪਊਟਰ ਨਾਲ ਜੋੜ੍ ਕੇ ਨਾ ਵਰਤੋਂ, ਿਾਸ ਤੌਰ 'ਤੇ ਜੇ ਇਹ USB ਫਲੈਸ਼ 
ਿਰਾਈਵ ਜਾਂ ਐਕਸਟਰਨਲ ਹਾਰਿ ਡਿਸਕ ਹੋ। 

ਅਣਜਾਣ ਡਿਵਾਈਸਾਂ ਡਵਚ ਮਾਲਵੇਅਰ ਜਾਂ ਵਾਇਰਸ ਹੋ ਸਕਦਾ ਹੈ ਜੋ ਤੁਹਾਿੇ ਕੰਡਪਊਟਰ ਨੰੂ ਹਾਨੀ ਪਹੰੁਚਾ ਸਕਦਾ ਹੈ। 

 

8. ਫਾਇਰਵਾਲ ਨੰੂ ਐਨਬਲ ਕਰੋ 

ਆਪਣੇ ਕੰਡਪਊਟਰ 'ਤੇ ਫਾਇਰਵਾਲ ਨੰੂ ਐਨਬਲ ਕਰੋ, ਜ ੋਡਕ ਆਨਲਾਈਨ ਿਤਰੇ ਅਤੇ ਹੈਡਕੰਗ ਹਮਡਲਆਂ ਤੋਂ ਬਚਾਉਂਦਾ 
ਹੈ। ਫਾਇਰਵਾਲ ਤੁਹਾਿੇ ਕੰਡਪਊਟਰ ਅਤੇ ਇੰਟਰਨ ਟ ਕਨ ਕਸ਼ਨ ਦੇ ਡਵਚਕਾਰ ਇੱਕ ਬਾਝ ਬਣਾਉਂਦਾ ਹੈ, ਜ ੋ
ਅਣਡਧਆਨਪੂਰਵਕ ਜਾਂ ਖ਼ਤਰਨਾਕ ਕਨ ਕਸ਼ਨਾਂ ਨੰੂ ਰੋਕਦਾ ਹੈ। 

 

9. ਸੇਿ ਬਰਾਊਵਜੰਗ ਪਰੈਕਵਟਸ ਅਪਣਾਓ 

ਆਪਣੇ ਇੰਟਰਨ ਟ ਬਰਾਊ ਰ ਡਵੱਚ ਸੁਰੱਡਿਅਤ ਸਾਈਟਾਂ (ਡਜਵੇਂ HTTPS ਨਾਲ ਡਲੰਕ ਹੋਈਆਂ ਸਾਈਟਾਂ) ਨੰੂ ਪਰਾਥਡਮਕਤਾ 
ਡਦਓ। ਸੁਰੱਡਿਅਤ ਸਾਈਟਾਂ ਦਾ ਐਿਰੈੈੱਸ "https://" ਨਾਲ ਸੁ਼ਰੂ ਹੰੁਦਾ ਹੈ, ਡਜਸਦਾ ਮਤਲਬ ਹੈ ਡਕ ਤੁਹਾਿੇ ਿਾਟਾ ਨੰੂ 
ਇਨਡਕਰਪਟ ਕੀਤਾ ਡਗਆ ਹੈ। 

Popup blockers ਅਤੇ Third-party cookies ਨੰੂ ਵੀ ਬੰਦ ਕਰੋ ਤਾਂ ਜੋ ਤੁਸੀਂ ਧੋਿਾਧੜ੍ੀ ਵਾਲੇ ਐਿਵਰਟਾਈ ਮੈਂਟ ਅਤੇ 
ਤਸਵੀਰਾਂ ਤੋਂ ਬਚ ਸਕੋ। 
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10. ਡਾਟਾ ਬੈਕਅਪ ਬਣਾਓ 

   - ਆਪਣੇ ਮਹੱਤਵਪੂਰਨ ਿਾਟਾ ਦਾ ਬੈਕਅਪ ਰੱਿੋ। ਇਹ ਤੁਹਾਿੇ ਕੰਡਪਊਟਰ ਡਵੱਚ ਅਚਾਨਕ ਕੁਝ ਿਤਰੇ ਜਾਂ ਵਾਇਰਸ 
ਹਮਡਲਆਂ ਦੀ ਸਡਥਤੀ ਡਵੱਚ ਤੁਹਾਿੇ ਿਾਟਾ ਨੰੂ ਬਚਾਉਂਦਾ ਹੈ। 

ਬੈਕਅਪ ਨੰੂ ਕਲਾਉਿ ਜਾਂ ਐਕਸਟਰਨਲ ਡਿਵਾਈਸ 'ਤੇ ਰੱਿੋ, ਤਾਂ ਜੋ ਤੁਹਾਿਾ ਿਾਟਾ ਸੁਰੱਡਿਅਤ ਰਹੇ। 

 

ਨਤੀਜਾ 

ਕੰਡਪਊਟਰ ਨੰੂ ਵਾਇਰਸ ਅਤੇ ਹੋਰ ਿਤਡਰਆਂ ਤੋਂ ਬਚਾਉਣ ਲਈ ਸੁਰੱਡਿਆ ਦੇ ਕੁਝ ਅਹਮ ਨੁਕਤੇ ਡਜਵੇਂ ਐਟਂੀਵਾਇਰਸ 
ਸਾਫਟਵੇਅਰ, ਪਾਸਵਰਿ ਮੈਨੇਜਮੈਂਟ, ਸੁਰੱਡਿਅਤ ਬਰਾਊਡ ੰਗ, ਅਤੇ VPN ਦੀ ਵਰਤੋਂ ਕਰਨੀ ਚਾਹੀਦੀ ਹੈ। ਇਹਨਾਂ ਸਧਾਰਨ 
ਅਤੇ ਪਰਭਾਵਸ਼ਾਲੀ ਤਰੀਡਕਆਂ ਨਾਲ ਤੁਸੀਂ ਆਪਣੇ ਕੰਡਪਊਟਰ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕਦੇ ਹੋ ਅਤੇ ਸਾਈਬਰ ਿਤਰੇ ਤੋਂ ਬਚ 
ਸਕਦੇ ਹੋ। 
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ਐਡਂਰੋਇਡ ਵਡਿਾਈਸ ਨੰੂ ਿਾਇਰਸ ਅਤੇ ਹੋਰ ਆਨਲਾਈਨ ਖਤਵਰਆਂ ਤੋਂ ਬਚਾਉਣ 
ਸਬੰਧੀ ਨ ਕਤੇ 

ਐਿਂਰੋਇਿ ਡਿਵਾਈਸ ਦੀ ਵਰਤੋਂ ਬਹੁਤ ਹੀ ਆਮ ਹੈ, ਪਰ ਇਸ ਨਾਲ ਸਬੰਧਤ ਵਾਇਰਸ, ਮਾਲਵੇਅਰ, ਸਪਾਇਵੇਅਰ, ਅਤ ੇ
ਹੋਰ ਸਾਈਬਰ ਿਤਰੇ ਵੀ ਹੋ ਸਕਦੇ ਹਨ। ਇਨਹ ਾਂ ਿਤਡਰਆਂ ਤੋਂ ਬਚਾਉਣ ਲਈ ਇਹ  ਰੂਰੀ ਹੈ ਡਕ ਤੁਸੀਂ ਕੁਝ ਬੁਡਨਆਦੀ 
ਸੁਰੱਡਿਆ ਉਪਾਏ ਅਪਣਾਓ। ਹੇਠਾਂ ਕੁਝ ਮੱੁਿ ਨੁਕਤੇ ਡਦੱਤੇ ਗਏ ਹਨ ਜੋ ਤੁਹਾਿੇ ਐਿਂਰੋਇਿ ਡਿਵਾਈਸ ਨੰੂ ਸੁਰੱਡਿਅਤ 
ਰੱਿਣ ਡਵੱਚ ਮਦਦ ਕਰ ਸਕਦੇ ਹਨ: 

 
 

1. ਐਟਂੀਿਾਇਰਸ ਅਤੇ ਐਟਂੀ-ਮਾਲਿੇਅਰ ਐਪਲੀਕੇਸਨ ਇੰਸਟਾਲ ਕਰੋ 

ਐਿਂਰੋਇਿ ਡਿਵਾਈਸ ਨੰੂ ਵਾਇਰਸ ਅਤੇ ਮਾਲਵੇਅਰ ਤੋਂ ਬਚਾਉਣ ਲਈ ਐਟਂੀਵਾਇਰਸ ਅਤੇ ਐਟਂੀ-ਮਾਲਵੇਅਰ 
ਸਾਫਟਵੇਅਰ ਇੰਸਟਾਲ ਕਰੋ। ਇਹ ਸਾਫਟਵੇਅਰ ਤੁਹਾਿੇ ਡਿਵਾਈਸ ਨੰੂ ਸਕੈਨ ਕਰਦਾ ਹੈ ਅਤੇ ਡਕਸੇ ਵੀ ਿਤਰੇ ਜਾਂ 
ਮਾਲਵੇਅਰ ਨੰੂ ਪਛਾਣ ਕੇ ਹਟਾ ਡਦੰਦਾ ਹੈ। 

ਕੁਝ ਪਰਮੱੁਿ ਐਟਂੀਵਾਇਰਸ ਐਪਲੀਕੇਸ਼ਨ ਡਵੱਚ Avast Mobile Security, McAfee Mobile Security, Kaspersky 

Mobile Antivirus, ਅਤੇ Bitdefender Mobile Security ਸ਼ਾਮਲ ਹਨ। 
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2. ਗਗੂਲ ਪਲੇ ਸਟੋਰ ਤੋਂ ਹੀ ਐਪਲੀਕੇਸਨ ਡਾਊਨਲੋਡ ਕਰੋ 

ਡਸਰਫ਼ ਗੂਗਲ ਪਲੇ ਸਟੋਰ ਤੋਂ ਹੀ ਐਪਲੀਕੇਸ਼ਨ ਿਾਊਨਲੋਿ ਕਰੋ, ਡਕਉਂਡਕ ਇਹ ਸੈਫ਼ ਅਤੇ ਪਰਮਾਡਣਤ ਸਾਫਟਵੇਅਰ ਦਾ 
ਸਰੋਤ ਹੈ। ਗੂਗਲ ਪਲੇ ਸਟੋਰ ਡਵੱਚ ਹਰ ਐਪਲੀਕੇਸ਼ਨ ਨੰੂ ਸਕੈਨ ਕੀਤਾ ਜਾਂਦਾ ਹੈ, ਡਜਸ ਨਾਲ ਮਾਲਵੇਅਰ ਅਤੇ ਫਰੌਿ 
ਸਾਫਟਵੇਅਰ ਤੋਂ ਬਚਾਅ ਹੰੁਦਾ ਹੈ। 

ਅਣਜਾਣ ਸਰੋਤਾਂ ਤੋਂ ਐਪਲੀਕੇਸ਼ਨ ਿਾਊਨਲੋਿ ਕਰਨ ਤੋਂ ਬਚੋ, ਡਕਉਂਡਕ ਇਹ ਤੁਹਾਿੇ ਡਿਵਾਈਸ ਨੰੂ ਮਾਲਵੇਅਰ ਅਤੇ 
ਵਾਇਰਸ ਤੋਂ ਿਤਰੇ ਡਵੱਚ ਪਾ ਸਕਦੇ ਹਨ। 

 

3. ਅਣਜਾਣ ਸਰੋਤ ਤੋਂ ਐਪਲੀਕੇਸਨ ਇੰਸਟਾਲ ਕਰਨ ਿੀ ਸੈਵਟੰਗ ਨੰੂ ਬੰਿ ਕਰੋ 

ਆਪਣੇ ਡਿਵਾਈਸ ਡਵੱਚ "Install apps from unknown sources" (ਅਣਜਾਣ ਸਰੋਤ ਤੋਂ ਐਪ ਇੰਸਟਾਲ ਕਰੋ) ਦੀ 
ਸੈਡਟੰਗ ਨੰੂ ਬੰਦ ਕਰੋ। ਇਸ ਨਾਲ ਤੁਸੀਂ ਡਸਰਫ਼ ਗੂਗਲ ਪਲੇ ਸਟੋਰ ਤੋਂ ਹੀ ਐਪਲੀਕੇਸ਼ਨ ਇੰਸਟਾਲ ਕਰ ਸਕੋਗੇ, ਜੋ ਡਕ 
ਵਧੇਰੇ ਸੁਰੱਡਿਅਤ ਹੈ। 

ਇਸ ਸੈਡਟੰਗ ਨੰੂ ਬੰਦ ਕਰਨ ਲਈ, ਜਾਓ Settings > Security > Install unknown apps ਅਤੇ "Allow from this 

source" ਨੰੂ ਬੰਦ ਕਰੋ। 

 

4. ਪਾਸਵਰਿ ਅਤੇ ਬਲਾਕ ਸਕਰੀਨ ਸੈਡਟੰਗ  ਨੰੂ ਐਨਬਲ ਕਰੋ 

ਆਪਣੇ ਡਿਵਾਈਸ 'ਤੇ ਇੱਕ ਮ ਬੂਤ ਪਾਸਵਰਿ, ਡਪਨ ਕੋਿ, ਜਾਂ ਬਾਇਓਮੀਡਟਰਕ ਸੁਰੱਡਿਆ (ਡਫੰਗਰਡਪਰੰ ਟ/ਫੇਸ 
ਰੀਕਗਡਨਸ਼ਨ) ਦੀ ਵਰਤੋਂ ਕਰੋ। ਇਹ ਤੁਹਾਿੇ ਡਿਵਾਈਸ ਨੰੂ ਅਣਡਧਆਨਪੂਰਵਕ ਪਹੁੰ ਚ ਤੋਂ ਸੁਰੱਡਿਅਤ ਰੱਿੇਗਾ। 

Settings > Security > Screen lock ਡਵੱਚ ਜਾ ਕੇ ਆਪਣੇ ਡਿਵਾਈਸ ਲਈ ਇੱਕ ਮ ਬੂਤ ਬਲਾਕ ਸਕਰੀਨ ਸੈਟ ਕਰੋ। 

 

5. ਐਪਲੀਕੇਸਨ ਿੇ ਅਵਧਕਾਰਾਂ ਿੀ ਜਾਂਚ ਕਰੋ 

ਹਰ ਐਪਲੀਕੇਸ਼ਨ ਨੰੂ ਵਰਤਣ ਤੋਂ ਪਡਹਲਾਂ, ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਡਕ ਉਹ ਕੇਵਲ ਜਰੂਰੀ ਅਡਧਕਾਰ ਹੀ ਮੰਗ ਰਹੀ ਹੈ। 
ਕਈ ਵਾਰੀ, ਐਪਲੀਕੇਸ਼ਨ ਜਰੂਰੀ ਤੋਂ ਵੱਧ ਅਡਧਕਾਰ ਮੰਗ ਸਕਦੇ ਹਨ, ਡਜਵੇਂ ਡਕ ਕੈਮਰਾ, ਕਾਂਟੈਕਟਸ, ਜਾਂ ਲੋਕੇਸ਼ਨ, ਜੋ 
 ਰੂਰੀ ਨਹੀਂ ਹੰੁਦੇ। 
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ਜੇਕਰ ਕੋਈ ਐਪਲੀਕੇਸ਼ਨ ਅਣਵਾਂਡਛਤ ਅਡਧਕਾਰਾਂ ਦੀ ਮੰਗ ਕਰਦੀ ਹੈ, ਤਾਂ ਉਸ ਨੰੂ ਇਨਸਟਾਲ ਨਾ ਕਰੋ। Settings > 

Apps > [App Name] > Permissions ਡਵੱਚ ਜਾ ਕੇ ਐਪਲੀਕੇਸ਼ਨ ਦੀਆਂ ਅਡਧਕਾਰਾਂ ਦੀ ਜਾਂਚ ਕਰੋ ਅਤੇ  ਰੂਰੀ 
ਅਡਧਕਾਰਾਂ ਨੰੂ ਹੀ ਅਨੁਮਤੀ ਡਦਓ। 
 

6. ਸੇਫ਼ ਬਰਾਊਵਜੰਗ ਿੀ ਿਰਤੋਂ ਕਰੋ 

ਜਦੋਂ ਤੁਸੀਂ ਇੰਟਰਨ ਟ ਬਰਾਊ  ਕਰ ਰਹੇ ਹੋ, ਤਾਂ ਸੁਰੱਡਿਅਤ ਵੈਬਸਾਈਟਾਂ (HTTPS://) ਤੇ ਹੀ ਜਾਓ। ਇਹ ਸਾਈਟਾਂ ਤੁਹਾਿੇ 
ਿਾਟਾ ਨੰੂ ਇਨਡਕਰਪਟ ਕਰਕੇ ਸੁਰੱਡਿਅਤ ਰੱਿਦੀਆਂ ਹਨ।  

ਆਪਣੀ ਬਰਾਊ ਰ ਸੈਡਟੰਗ  ਨੰੂ ਅਪਿੇਟ ਰੱਿੋ ਅਤੇ Popup blocker ਅਤੇ Phishing protection ਵਰਗੀਆਂ ਸੁਰੱਡਿਆ 
ਸੇਵਾਵਾਂ ਨੰੂ ਐਨਬਲ ਕਰੋ। 
 

7. ਪਬਵਲਕ Wi-Fi ਤੇ ਸ ਰੁੱ ਵਖਅਤ ਬਰਾਊਵਜੰਗ 

ਜਦੋਂ ਤੁਸੀਂ ਪਬਡਲਕ Wi-Fi (ਡਜਵੇਂ ਡਕ ਕੈਫੇ, ਹੋਟਲ, ਆਡਦ) ਡਵੱਚ ਇੰਟਰਨ ਟ ਦੀ ਵਰਤੋਂ ਕਰ ਰਹੇ ਹੋ, ਤਾਂ ਆਪਣੀ ਸੁਰੱਡਿਆ 
ਲਈ VPN (Virtual Private Network) ਦੀ ਵਰਤੋਂ ਕਰੋ। VPN ਤੁਹਾਿੇ ਿਾਟਾ ਨੰੂ ਇਨਡਕਰਪਟ ਕਰਦਾ ਹੈ ਅਤੇ ਤੁਹਾਿੇ 
ਇੰਟਰਨ ਟ ਕਨ ਕਸ਼ਨ ਨੰੂ ਸੁਰੱਡਿਅਤ ਬਣਾਉਂਦਾ ਹੈ। 

ਪਬਡਲਕ Wi-Fi 'ਤੇ ਬੈਂਡਕੰਗ ਜਾਂ ਪਰਾਈਵੇਟ ਜਾਣਕਾਰੀ ਐਕਸੈਸ ਨਾ ਕਰੋ। 
 

8. ਸਮੇਂ-ਸਮੇਂ 'ਤੇ ਵਸਸਟਮ ਅਪਡੇਟ ਕਰੋ 

ਆਪਣੇ ਐਿਂਰੋਇਿ ਡਿਵਾਈਸ ਨੰੂ ਡਨਯਮਤ ਤੌਰ 'ਤੇ ਅਪਿੇਟ ਕਰੋ। ਐਿਂਰੋਇਿ ਅਪਿੇਟਾਂ ਡਵੱਚ ਆਮ ਤੌਰ 'ਤੇ ਸੁਰੱਡਿਆ 
ਫੀਚਰ  ਅਤੇ ਬੱਗ ਡਫਕਡਸਸ ਹੰੁਦੇ ਹਨ, ਜੋ ਤੁਹਾਿੇ ਡਿਵਾਈਸ ਨੰੂ ਨਵੇਂ ਿਤਡਰਆਂ ਤੋਂ ਸੁਰੱਡਿਅਤ ਰੱਿਦੇ ਹਨ। 

Settings > System > Software update ਡਵੱਚ ਜਾ ਕੇ ਆਪਣੇ ਡਿਵਾਈਸ ਨੰੂ ਅਪਿੇਟ ਕਰੋ। 
 

9. ਅਣਜਾਣ ਵਸਰੇ ਤੋਂ ਵਲੰਕਾਂ ਤੇ ਕਵਲੁੱ ਕ ਨਾ ਕਰੋ 

ਡਕਸੇ ਵੀ ਅਣਜਾਣ ਈਮੇਲ, ਟਕੈਸਟ ਮੈਸੇਜ ਜਾਂ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਆਏ ਸੰਦੇਹੀ ਡਲੰਕਾਂ ਅਤੇ ਐਟੈਚਮੈਂਟਾਂ ਤੇ ਕਡਲੱਕ ਨਾ 
ਕਰੋ। ਇਹ ਡਲੰਕਾਂ ਡਫਡਸੰ਼ਗ ਹਮਲੇ ਦਾ ਡਹੱਸਾ ਹੋ ਸਕਦੀਆਂ ਹਨ ਜੋ ਤੁਹਾਿੇ ਡਨੈੱਜੀ ਿਾਟਾ ਨੰੂ ਚੋਰੀ ਕਰਨ ਲਈ ਵਰਤੀਆਂ 
ਜਾਂਦੀਆਂ ਹਨ। 
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10. ਅਪਣੀ ਸਵਥਤੀ ਅਤੇ ਸੇਿਾਿਾਂ ਿੀ ਪਰਾਈਿੇਸੀ ਨੰੂ ਸੰਭਾਲੋ 

ਐਪਲੀਕੇਸ਼ਨ ਜਾਂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਆਪਣੇ ਲੋਕੇਸ਼ਨ ਅਤੇ ਪਰਾਈਵੇਸੀ ਸੈਡਟੰਗ  ਨੰੂ ਸੰਭਾਲੋ। ਜਦੋਂ ਵੀ 
ਸੰਭਵ ਹੋ, ਆਪਣੇ ਲੋਕੇਸ਼ਨ ਨੰੂ ਐਨਬਲ ਨਾ ਕਰੋ ਅਤੇ ਐਪਲੀਕੇਸ਼ਨਾਂ ਨੰੂ ਆਪਣੇ ਡਬਨਾਂ ਲੋੜ੍ੀ ਗਈ ਜਾਣਕਾਰੀ ਪਹੰੁਚਣ ਤੋਂ 
ਰੋਕੋ। 

Settings > Privacy > Location ਡਵੱਚ ਜਾ ਕੇ ਆਪਣੇ ਲੋਕੇਸ਼ਨ ਸੈਡਟੰਗ  ਨੰੂ ਕਸਟਮਾਈ  ਕਰੋ। 

 

11. ਡਾਟਾ ਬੈਕਅਪ ਰੁੱ ਖ ੋ

ਆਪਣੇ ਐਿਂਰੋਇਿ ਡਿਵਾਈਸ ਦਾ ਬੈਕਅਪ ਰੱਿਣਾ ਬਹੁਤ  ਰੂਰੀ ਹੈ। ਇਸ ਨਾਲ, ਜੇਕਰ ਤੁਹਾਿਾ ਡਿਵਾਈਸ ਿੋ ਜਾਂਦਾ ਹੈ 
ਜਾਂ ਹੈਕ ਹੋ ਜਾਂਦਾ ਹੈ, ਤਾਂ ਤੁਸੀਂ ਆਪਣੇ ਮਹੱਤਵਪੂਰਨ ਿਾਟਾ ਨੰੂ ਿੋ ਨਹੀਂ ਸੱਕਦੇ। 

Google Drive ਜਾਂ external storage ਡਵੱਚ ਬੈਕਅਪ ਰੱਿੋ ਅਤੇ ਰੀਗੁਲਰ ਅਪਿੇਟ ਕਰੋ। 

 

12. ਐਪਲੀਕੇਸਨ ਿੀਆਂ ਅਪਡੇਟ ਸੈਵਟੰਗਜ ਨੰੂ ਚੈੈੱਕ ਕਰੋ 

   - ਆਪਣੇ ਸਾਰੇ ਐਪਲੀਕੇਸ਼ਨਾਂ ਨੰੂ ਆਟੋਮੈਡਟਕ ਅਪਿੇਟ ਲਈ ਸੈਟ ਕਰੋ ਤਾਂ ਡਕ ਉਹ ਸੰਪੂਰਨ ਤੌਰ 'ਤੇ ਅਪਿੇਟ ਰਡਹਣ। 
ਇਸ ਨਾਲ, ਜਦੋਂ ਵੀ ਕੋਈ ਸੁਰੱਡਿਆ ਅਪਿੇਟ ਆਵੇਗਾ, ਉਹ ਆਪਣੇ ਆਪ ਇੰਸਟਾਲ ਹੋ ਜਾਵੇਗਾ। 

ਗੂਗਲ ਪਲੇ ਸਟੋਰ ਡਵੱਚ Settings > Auto-update apps ਚੁਣੋ ਅਤੇ "Over Wi-Fi only" ਜਾਂ "Over any network" 

ਨੰੂ ਚੁਣੋ। 
 

ਨਤੀਜਾ 

ਐਿਂਰੋਇਿ ਡਿਵਾਈਸ ਨੰੂ ਵਾਇਰਸ ਅਤੇ ਹੋਰ ਆਨਲਾਈਨ ਿਤਡਰਆਂ ਤੋਂ ਬਚਾਉਣ ਲਈ ਉਪਰੋਕਤ ਨੁਕਤੇ ਬਹੁਤ 
ਮਹੱਤਵਪੂਰਨ ਹਨ। ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ, ਪਾਸਵਰਿ ਸੁਰੱਡਿਆ, ਪਬਡਲਕ Wi-Fi 'ਤੇ ਸਾਵਧਾਨੀ, ਅਤੇ ਸੁਰੱਡਿਅਤ 
ਐਪ ਿਾਊਨਲੋਿ ਨਾਲ ਤੁਸੀਂ ਆਪਣੇ ਐਿਂਰੋਇਿ ਡਿਵਾਈਸ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕਦੇ ਹੋ। ਸਮੇਂ-ਸਮੇਂ 'ਤੇ ਅਪਿੇਟ ਕਰਨਾ 
ਅਤੇ ਪਰਾਈਵੇਸੀ ਸੈਡਟੰਗ  ਦੀ ਜਾਂਚ ਕਰਨਾ ਵੀ ਜਰੂਰੀ ਹੈ, ਤਾਂ ਜੋ ਤੁਹਾਿਾ ਡਿਵਾਈਸ ਆਨਲਾਈਨ ਿਤਡਰਆਂ ਤੋਂ ਬਡਚਆ 
ਰਹੇ। 
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ਆਨਲਾਈਨ ਬੈਂਵਕੰਗ ਿੀ ਿਰਤੋਂ ਕਰਿੇ ਸਮੇਂ ਿਰਾਡ ਤੋਂ ਬਚਨ ਸੰਬੰਧੀ ਿਰਤੇ ਜਾਣ 
ਿਾਲੇ ਨ ਕਤੇ 

ਆਜਕਲ ਆਨਲਾਈਨ ਬੈਂਡਕੰਗ ਦਾ ਇਸਤੇਮਾਲ ਬਹੁਤ ਆਮ ਹੋ ਡਗਆ ਹੈ ਅਤੇ ਇਹ ਸਹੂਲਤ ਅਤੇ ਤੇ ੀ ਨਾਲ ਪੈਸੇ ਦੀ 
ਲੈਣ-ਦੇਣ ਕਰਨ ਦਾ ਇੱਕ ਮਹੱਤਵਪੂਰਨ ਸਾਧਨ ਬਣ ਡਗਆ ਹੈ। ਪਰ ਡਜਵੇਂ ਡਜਵੇਂ ਆਨਲਾਈਨ ਬੈਂਡਕੰਗ ਦੀ ਵਰਤੋਂ ਵੱਧ 
ਰਹੀ ਹੈ, ਇਸ ਨਾਲ ਜੁੜ੍ੇ ਫਰਾਿ ਅਤੇ ਧੋਿਾਧੜ੍ੀ ਦੇ ਮਾਮਲੇ ਵੀ ਵੱਧ ਰਹੇ ਹਨ। ਆਨਲਾਈਨ ਬੈਂਡਕੰਗ ਫਰਾਿ ਤੋਂ ਬਚਣ 
ਲਈ ਕੁਝ ਮਹੱਤਵਪੂਰਨ ਸਾਵਧਾਨੀਆਂ ਅਤੇ ਨੁਕਤੇ ਹਨ, ਡਜਨਹ ਾਂ ਦੀ ਪਾਲਣਾ ਕਰਕੇ ਤੁਸੀਂ ਆਪਣੇ ਿਾਤੇ ਨੰੂ ਸੁਰੱਡਿਅਤ 
ਰੱਿ ਸਕਦੇ ਹੋ।  

 

 

1. ਮਜਬੂਤ ਪਾਸਿਰਡ ਿਾ ਉਪਯੋਗ ਕਰੋ 

   - ਹਮੇਸ਼ਾ ਮ ਬੂਤ ਪਾਸਵਰਿ ਚੁਣੋ ਜੋ ਡਕ ਅੱਿਰਾਂ (ਵੱਿੇ ਅਤੇ ਛੋਟੇ), ਨੰਬਰਾਂ ਅਤੇ ਿਾਸ ਡਚੰਹਾਂ (ਸੰਬੋਲੀ) ਦਾ ਡਮਲਾ ਹੋਵੇ। 
ਕਦੇ ਵੀ ਇੱਕੋ ਪਾਸਵਰਿ ਨੰੂ ਕਈ ਵੱਿਰੀਆਂ ਸੇਵਾਵਾਂ ਲਈ ਨਾ ਵਰਤੋਂ। ਪਾਸਵਰਿ ਡਵੱਚ ਕਦੇ ਵੀ ਆਪਣਾ ਜਨਮਡਦਨ, 

ਨਾਮ, ਜਾਂ ਆਸਾਨ ਲੜ੍ੀਆਂ ਵਰਗੀਆਂ ਚੀ ਾਂ ਨਾ ਸ਼ਾਮਲ ਕਰੋ। 
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2. ਿੋ-ਚਰਨ ਪਰਮਾਣੀਕਰਨ (Two-Factor Authentication) ਿਾ ਉਪਯੋਗ ਕਰ ੋ

   - ਡਜੱਥੇ ਵੀ ਸੰਭਵ ਹੋ, ਦੋ-ਚਰਨ ਪਰਮਾਣੀਕਰਨ (2FA) ਚਾਲੂ ਕਰੋ। ਇਹ ਤੁਸੀਂ ਆਪਣੇ ਬੈਂਕ ਿਾਤੇ ਡਵੱਚ ਲੌਗਇਨ ਕਰਨ 
ਸਮੇਂ ਇੱਕ ਵਾਧੂ ਸੁਰੱਡਿਆ ਪੱਧਰ ਮੁਹੱਈਆ ਕਰਦਾ ਹੈ, ਡਜੱਥੇ ਤੁਹਾਨੰੂ ਆਪਣੀ ਪਾਸਵਰਿ ਦੇ ਨਾਲ ਨਾਲ ਇਕ ਅਦਡਵਤੀਯ 
ਕੋਿ ਦੀ ਲੋੜ੍ ਪੈਂਦੀ ਹੈ ਜੋ ਡਕ ਤੁਹਾਿੇ ਫੋਨ ਜਾਂ ਈਮੇਲ 'ਤੇ ਭੇਡਜਆ ਜਾਂਦਾ ਹੈ। 
 

3. ਬੈਂਕ ਿੀ ਅਵਧਕਾਰਤ ਿੈਬਸਾਈਟ ਅਤੇ ਐਪਲੀਕੇਸਨ ਿੀ ਿਰਤੋਂ ਕਰੋ 

ਡਸਰਫ਼ ਆਪਣੇ ਬੈਂਕ ਦੀ ਅਡਧਕਾਰਤ ਵੈਬਸਾਈਟ ਜਾਂ ਐਪਲੀਕੇਸ਼ਨ ਤੋਂ ਹੀ ਆਨਲਾਈਨ ਲੈਣ-ਦੇਣ ਕਰੋ। ਕਦੇ ਵੀ ਡਕਸੇ 
ਅਣਜਾਣ ਜਾਂ ਫਰੌਿਲੈਂਟ ਵੈਬਸਾਈਟ ਜਾਂ ਐਪਡਲਕੇਸ਼ਨ 'ਤੇ ਆਪਣੀ ਬੈਂਡਕੰਗ ਜਾਣਕਾਰੀ ਨਾ ਡਦਓ। ਇਹ ਮੂਲ ਰੂਪ ਡਵੱਚ 
ਡਫਡਸੰ਼ਗ ਹਮਲੇ ਦਾ ਡਹੱਸਾ ਹੋ ਸਕਦਾ ਹੈ। 
 

4. ਸਮਝਿਾਰੀ ਨਾਲ ਈਮੇਲ ਅਤੇ ਟੈਕਸਟ ਮੈਸੇਜਸ ਿੀ ਜਾਂਚ ਕਰੋ 

   - ਡਫਡਸੰ਼ਗ ਈਮੇਲ ਅਤੇ ਮੈਸੇਜ ਇੱਕ ਆਮ ਢੰਗ ਹੈ ਡਜਸ ਨਾਲ ਜਾਲਸਾ  ਤੁਹਾਿੇ ਬੈਂਡਕੰਗ ਦੀ ਜਾਣਕਾਰੀ ਚੋਰੀ ਕਰਨ 
ਦੀ ਕੋਡਸ਼ਸ਼ ਕਰਦੇ ਹਨ। ਕਦੇ ਵੀ ਅਣਜਾਣ ਈਮੇਲ ਜਾਂ ਟੈਕਸਟ ਮੈਸੇਜ ਡਵੱਚ ਡਦੱਤੇ ਗਏ ਡਲੰਕਾਂ 'ਤੇ ਕਡਲੱਕ ਨਾ ਕਰੋ। ਬੈਂਕ 
ਕਦੇ ਵੀ ਤੁਹਾਿੇ ਤੋਂ ਈਮੇਲ ਜਾਂ ਮੈਸੇਜ ਰਾਹੀਂ ਗੁਪਤ ਜਾਣਕਾਰੀ ਜਾਂ ਪਾਸਵਰਿ ਨਹੀਂ ਮੰਗੇਗਾ। 
 

5. ਹਮੇਸਾ ਸ ਰੁੱ ਵਖਅਤ ਅਤੇ ਪਰਾਈਿੇਟ ਜਾਲ (VPN) ਿਾ ਉਪਯੋਗ ਕਰੋ 

   - ਜਦੋਂ ਵੀ ਤੁਸੀਂ ਪਬਡਲਕ Wi-Fi ਜਾਂ ਹੋਟਲ, ਕੈਫੇ ਆਡਦ ਡਜੱਥੇ ਸੁਰੱਡਿਅਤ ਜਾਲ ਨਹੀਂ ਹੈ, ਆਨਲਾਈਨ ਬੈਂਡਕੰਗ ਕਰ 
ਰਹੇ ਹੋ, ਤਾਂ ਵਰਚੁਅਲ ਪਰਾਈਵੇਟ ਨ ਟਵਰਕ (VPN) ਦੀ ਵਰਤੋਂ ਕਰੋ। VPN ਤੁਹਾਿੇ ਇੰਟਰਨ ਟ ਕਨ ਕਸ਼ਨ ਨੰੂ ਇਨਡਕਰਪਟ 
ਕਰਦਾ ਹੈ ਅਤੇ ਤੁਹਾਿੇ ਿਾਟਾ ਨੰੂ ਅਣਜਾਣ ਲੋਕਾਂ ਤੋਂ ਸੁਰੱਡਿਅਤ ਰੱਿਦਾ ਹੈ। 
 

6. ਆਪਣੇ ਬੈਂਕ ਖਾਤੇ ਿੀ ਵਨਗਰਾਨੀ ਕਰੋ 

   - ਆਪਣੇ ਬੈਂਕ ਿਾਤੇ ਦੀ ਡਨਯਮਤ ਤੌਰ 'ਤੇ ਡਨਗਰਾਨੀ ਕਰੋ ਅਤੇ ਕੋਈ ਵੀ ਅਡਜਹੀ ਗਤੀਡਵਧੀ ਜਾਂ ਲੈਣ-ਦੇਣ ਡਜਹੀ 
ਤੁਹਾਿੇ ਲਈ ਅਣਜਾਣ ਹੋਵੇ, ਉਸ ਬਾਰੇ ਬੈਂਕ ਨਾਲ ਤੁਰੰਤ ਸੰਪਰਕ ਕਰੋ। ਕੋਈ ਵੀ ਅਣਵਾਂਡਛਤ ਲੈਣ-ਦੇਣ ਡ ਆਦਾ ਸਮੇਂ 
ਦੇ ਡਲਏ ਟਾਲਣ ਨਾ ਦੇਿੋ। 
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7. ਆਪਣੀ ਪਾਸਿਰਡ ਅਤੇ ਬੈਂਵਕੰਗ ਜਾਣਕਾਰੀ ਨੰੂ ਗ ਪਤ ਰੁੱ ਖੋ 

ਆਪਣੀ ਬੈਂਡਕੰਗ ਜਾਣਕਾਰੀ ਜਾਂ ਪਾਸਵਰਿ ਨੰੂ ਡਕਸੇ ਨਾਲ ਸਾਂਝਾ ਨਾ ਕਰੋ, ਭਾਵੇਂ ਉਹ ਤੁਹਾਿੇ ਪਡਰਵਾਡਰਕ ਮੈਂਬਰ ਹੋਣ। 
ਤੁਹਾਿੀ ਪਾਸਵਰਿ ਅਤੇ ਬੈਂਡਕੰਗ ਜਾਣਕਾਰੀ ਡਸਰਫ਼ ਤੁਹਾਿੇ ਲਈ ਹੋਣੀ ਚਾਹੀਦੀ ਹੈ। 
 

8. ਸਮਾਰਟਿੋਨ ਤੇ ਸ ਰੁੱ ਵਖਆ ਐਪਲੀਕੇਸਨ ਿੀ ਿਰਤੋਂ ਕਰੋ 

   - ਆਪਣੇ ਸਮਾਰਟਫੋਨ 'ਤੇ ਸੁਰੱਡਿਆ ਐਪਲੀਕੇਸ਼ਨ ਡਜਵੇਂ ਡਕ ਐਟਂੀ ਵਾਇਰਸ ਅਤੇ ਐਟਂੀ-ਮਾਲਵੇਅਰ ਲੋਿ ਕਰੋ। ਇਹ 
ਐਪਲੀਕੇਸ਼ਨ ਤੁਹਾਿੇ ਫੋਨ ਨੰੂ ਹੇਡਕੰਗ ਅਤੇ ਮਾਲਵੇਅਰ ਤੋਂ ਬਚਾਉਂਦੇ ਹਨ ਅਤੇ ਤੁਹਾਿੇ ਆਨਲਾਈਨ ਬੈਂਡਕੰਗ ਅਨੁਭਵ ਨੰੂ 
ਸੁਰੱਡਿਅਤ ਬਣਾਉਂਦੇ ਹਨ। 
 

9. ਬੈਂਵਕੰਗ ਜਾੜੀਆਂ ਿੇ ਵਬਲਕ ਲ ਬਾਅਿ ਆਪਣੇ ਖਾਤੇ ਨੰੂ ਲੌਗ ਆਊਟ ਕਰੋ 

   - ਜੇ ਤੁਸੀਂ ਆਪਣੇ ਬੈਂਕ ਿਾਤੇ ਡਵੱਚ ਲੌਡਗਨ ਕਰਦੇ ਹੋ, ਤਾਂ ਬੈਂਡਕੰਗ ਦੇ ਸਾਰੇ ਕੰਮ ਸਮਾਪਤ ਕਰਨ 'ਤੇ ਆਪਣੇ ਿਾਤੇ ਨੰੂ 
ਲੌਗ ਆਊਟ ਕਰਨਾ ਨਾ ਭੁੱ ਲੋ, ਿਾਸ ਕਰਕੇ ਜਦੋਂ ਤੁਸੀਂ ਪਬਡਲਕ ਕਮਡਪਊਟਰ ਜਾਂ ਪਬਡਲਕ Wi-Fi ਦਾ ਉਪਯੋਗ ਕਰ ਰਹੇ 
ਹੋ। 
 

10. ਬੈਂਕ ਨਾਲ ਵਸੁੱ ਧਾ ਸੰਪਰਕ ਕਰਨ ਿੇ ਲਈ ਸਹੀ ਚੈਨਲ ਿੀ ਿਰਤੋਂ ਕਰੋ 

   - ਜੇ ਤੁਹਾਨੰੂ ਕੋਈ ਵੀ ਸੰਦੇਹ ਜਾਂ ਮੁਸ਼ਕਲ ਆ ਰਹੀ ਹੈ, ਤਾਂ ਡਸੱਧਾ ਆਪਣੇ ਬੈਂਕ ਨਾਲ ਉਸ ਦੇ ਅਡਧਕਾਰਤ ਸੰਪਰਕ ਚੈਨਲ 
ਰਾਹੀਂ ਸੰਪਰਕ ਕਰੋ (ਡਜਵੇਂ ਡਕ ਟੈਲੀਫੋਨ ਨੰਬਰ ਜਾਂ ਬੈਂਕ ਦੀ ਅਡਧਕਾਰਤ ਵੈਬਸਾਈਟ) ਡਕਸੇ ਵੀ ਫੋਨ ਕਾਲ ਜਾਂ ਈਮੇਲ ਤੋਂ 
ਬਚੋ ਡਜਹਨਾਂ ਦੇ  ਰੀਏ ਤੁਹਾਨੰੂ ਗੁਪਤ ਜਾਣਕਾਰੀ ਮੰਗੀ ਜਾ ਰਹੀ ਹੋਵੇ। 
 

11. ਸ ਪਰੀਮ ਕੋਡ ਅਤੇ ਹੋਰ ਸ ਰੁੱ ਵਖਆ ਸਿਾਲਾਂ ਿੀ ਿਰਤੋਂ ਕਰੋ 

ਕੁਝ ਬੈਂਕਾਂ ਨੰੂ ਸੁਪਰੀਮ ਕੋਿ ਜਾਂ ਹੋਰ ਸੁਰੱਡਿਆ ਸਵਾਲ ਦੀ ਵਰਤੋਂ ਕਰਨ ਦੀ ਸਹੂਲਤ ਡਦੰਦੇ ਹਨ। ਇਹ ਇੱਕ ਅਡਤ 
ਸੁਰੱਡਿਅਤ ਮੈਥਿ ਹੈ ਜੋ ਤੁਹਾਿੇ ਿਾਤੇ ਨੰੂ ਹੋਰ ਸੁਰੱਡਿਅਤ ਬਣਾਉਂਦਾ ਹੈ ਅਤੇ ਡਬਨਾਂ ਤੁਹਾਿੇ ਜਾਣੇ ਡਬਨਾਂ ਡਕਸੇ ਹੋਰ ਨੰੂ 
ਤੁਹਾਿੇ ਿਾਤੇ ਤੱਕ ਪਹੁੰ ਚ ਕਰਨ ਦੀ ਆਡਗਆ ਨਹੀਂ ਡਮਲਦੀ। 
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ਵਿਵਸੰਗ ਸਕੈਮ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਨੰੂ ਵਕਿੇਂ ਜਾਗਰੂਕ ਕੀਤਾ ਜਾਿੇ 
 

ਡਫਡਸੰ਼ਗ ਸਕੈਮ (Phishing Scam) ਇੱਕ ਪਰਕਾਰ ਦਾ ਸਾਈਬਰ ਕਰਾਈਮ ਹੈ ਡਜਸ ਡਵੱਚ ਧੋਿਾਧੜ੍ੀ ਕਰਨ ਵਾਲੇ ਲੋਕ ਜਾਂ 
ਗੁੰ ਮਰਾਹ ਕਰਨ ਵਾਲੀਆਂ ਵੈਬਸਾਈਟਾਂ ਜਾਂ ਈਮੇਲਾਂ ਰਾਹੀਂ ਡਵਡਦਆਰਥੀਆਂ ਜਾਂ ਡਕਸੇ ਹੋਰ ਨੰੂ ਆਪਣੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ 
(ਡਜਵੇਂ ਡਕ ਪਾਸਵਰਿ, ਬੈਂਕ ਿਾਤਾ ਨੰਬਰ, ਕਰੈਡਿਟ ਕਾਰਿ ਿੀਟੇਲ ) ਚੋਰੀ ਕਰਨ ਲਈ ਉਕਸਾਉਂਦੇ ਹਨ। ਡਫਡਸੰ਼ਗ ਡਵੱਚ 
ਪਰਮੱੁਿ ਤਰੀਕੇ ਵਧੇਰੇ ਈਮੇਲ, ਫੋਨ ਕਾਲਾਂ, ਸੂਚਨਾ ਵਾਲੀਆਂ ਵੈਬਸਾਈਟਾਂ, ਜਾਂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ ਰਾਹੀਂ ਕੀਤੇ 
ਜਾਂਦੇ ਹਨ।  

ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਫਡਸੰ਼ਗ ਸਕੈਮਸ ਤੋਂ ਬਚਾਉਣ ਅਤੇ ਜਾਗਰੂਕ ਕਰਨ ਲਈ ਅਡਧਆਪਕਾਂ ਨੰੂ ਕੁਝ ਮੱੁਿ ਉਪਰਾਲੇ ਕਰਨ 
ਚਾਹੀਦੇ ਹਨ। ਹੇਠਾਂ ਡਦੱਤੇ ਗਏ ਤਰੀਕੇ ਅਤੇ ਸੁਝਾਵਾਂ ਦੀ ਮਦਦ ਨਾਲ ਅਡਧਆਪਕ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਫਡਸੰ਼ਗ ਸਕੈਮਸ 
ਅਤੇ ਇਸ ਤੋਂ ਬਚਾਅ ਬਾਰੇ ਜਾਗਰੂਕ ਕਰ ਸਕਦੇ ਹਨ: 

 

1. ਵਿਵਸੰਗ ਸਕੈਮ ਿੀ ਸਹੀ ਪਛਾਣ ਕਰਿਾਉਣਾ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਡਸੱਿਾਉਣਾ ਬਹੁਤ ਜਰੂਰੀ ਹੈ ਡਕ ਡਫਡਸੰ਼ਗ ਸਕੈਮ ਡਵੱਚ ਆਮ ਤੌਰ 'ਤੇ ਕੁਝ ਵੱਿਰੇ ਤੱਤ ਹੰੁਦੇ 
ਹਨ ਜੋ ਆਸਾਨੀ ਨਾਲ ਪਛਾਣੇ ਜਾ ਸਕਦੇ ਹਨ: 
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  - ਅਣਜਾਣ ਈਮੇਲ ਐਿਰੈੈੱਸ ਜਾਂ ਵੈਬਸਾਈਟ: ਜੇਕਰ ਈਮੇਲ ਐਿਰੈੈੱਸ ਅਣਜਾਣ ਜਾਂ ਗਲਤ ਡਦਿਾਈ ਦੇ ਰਹੀ ਹੋਵੇ, ਤਾਂ 
ਉਸ ਨੰੂ ਿੋਲਹਣ ਤੋਂ ਪਡਹਲਾਂ ਡਧਆਨ ਨਾਲ ਜਾਂਚੋ। 

     - ਅਚਾਨਕ ਮੰਗ: ਜੇਕਰ ਕੋਈ ਈਮੇਲ ਜਾਂ ਮੈਸੇਜ ਤੁਹਾਿੇ ਤੋਂ ਡਸੱਧਾ ਪਾਸਵਰਿ, ਬੈਂਕ ਿਾਤਾ ਨੰਬਰ, ਜਾਂ ਹੋਰ ਡਨੈੱਜੀ 
ਜਾਣਕਾਰੀ ਮੰਗ ਡਰਹਾ ਹੈ, ਤਾਂ ਇਹ ਇੱਕ ਡਫਡਸੰ਼ਗ ਸਕੈਮ ਹੋ ਸਕਦਾ ਹੈ। 

     - ਜਰੂਰੀ ਡਲੰਕ: ਜੇਕਰ ਈਮੇਲ ਜਾਂ ਮੈਸੇਜ ਡਵੱਚ ਡਦੱਤਾ ਗਇਆ ਡਲੰਕ ਗਲਤ ਜਾਂ ਅਡਜਹਾ ਹੈ ਡਜਸ ਦਾ ਡਵਸ਼ਵਾਸ ਨਹੀਂ 
ਕੀਤਾ ਜਾ ਸਕਦਾ, ਤਾਂ ਇਸ ਨੰੂ ਿੋਲਹਣ ਤੋਂ ਪਡਹਲਾਂ ਸਾਵਧਾਨ ਰਹੋ। 

ਲੋੜ੍ੀਂਦੀ ਜਾਣਕਾਰੀ ਦੀ ਮੰਗ: ਅਕਸਰ ਡਫਡਸੰ਼ਗ ਸਕੈਮਾਂ ਡਵੱਚ ਤੁਹਾਨੰੂ ਆਪਣੇ ਪਾਸਵਰਿ ਜਾਂ ਹੋਰ ਸੰਵੇਦਨਸ਼ੀਲ ਜਾਣਕਾਰੀ 
ਦੀ ਮੰਗ ਕੀਤੀ ਜਾਂਦੀ ਹੈ। 

 

2. ਵਿਵਸੰਗ ਈਮੇਲ ਜਾਂ ਮੈਸੇਜ ਿੀ ਪਛਾਣ ਕਰਨਾ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਫਡਸੰ਼ਗ ਈਮੇਲ ਜਾਂ ਮੈਸੇਜ ਦੀ ਪਛਾਣ ਕਰਵਾਉਣ ਲਈ ਕੁਝ ਜਰੂਰੀ ਨ ਕਿ:ੇ 

     - ਗਰੰਟੀ ਦੀ ਭਰੋਸਾ: ਜੇ ਕੋਈ ਈਮੇਲ ਜਾਂ ਮੈਸੇਜ ਤੁਹਾਨੰੂ ਵੱਿੀ ਡਜੱਤ ਜਾਂ ਇਨਾਮ ਦਾ ਵਾਅਦਾ ਕਰ ਡਰਹਾ ਹੈ, ਤਾਂ ਇਹ 
ਇੱਕ ਡਫਡਸੰ਼ਗ ਸਕੈਮ ਹੋ ਸਕਦਾ ਹੈ। 

     - ਗਲਤ ਸ਼ਬਦਾਵਲੀ ਅਤੇ ਗਰੰਟੀ: ਡਫਡਸੰ਼ਗ ਈਮੇਲ ਡਵੱਚ ਅਕਸਰ ਅਜੀਬ ਸ਼ਬਦਾਵਲੀ ਜਾਂ ਗਲਤ ਡਵਸੇ਼ਸ਼ਣ ਵਰਤ ੇ
ਜਾਂਦੇ ਹਨ। 

     - ਗਲਤ ਵੈਬਸਾਈਟ: ਜੇਕਰ ਈਮੇਲ ਡਵੱਚ ਡਦੱਤੇ ਗਏ ਡਲੰਕ ਜਾਂ ਵੈਬਸਾਈਟ ਦਾ ਪਤਾ ਗਲਤ ਹੈ ਜਾਂ ਵੈਬਸਾਈਟ ਆਮ 
ਤੌਰ 'ਤੇ ਜਾਣੀ ਪਹਚਾਣੀ ਨਹੀਂ ਹੈ, ਤਾਂ ਇਹ ਸੰਕੇਤ ਕਰਦਾ ਹੈ ਡਕ ਇਹ ਸਕੈਮ ਹੋ ਸਕਦੀ ਹੈ। 

 

3. ਸਮਝਾਉਣਾ ਵਕ ਵਕਸੇ ਿੀ ਜਾਣਕਾਰੀ ਨੰੂ ਸਾਂਝਾ ਕਰਨ ਤੋਂ ਪਵਹਲਾਂ ਸਾਿਧਾਨ ਰਹੋ 

   - ਪਾਸਵਰਿ ਅਤੇ ਬੈਂਕ ਜਾਣਕਾਰੀ: ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਸਮਝਾਉਣਾ ਡਕ ਕਦੇ ਵੀ ਆਪਣਾ ਪਾਸਵਰਿ, ਬੈਂਕ 
ਿੀਟੇਲ , ਜਾਂ ਕਰੈਡਿਟ/ਿੈਡਬਟ ਕਾਰਿ ਨੰਬਰ ਡਕਸੇ ਨਾਲ ਵੀ ਸਾਂਝਾ ਨਾ ਕਰੋ, ਿਾਸ ਕਰਕੇ ਜੇ ਉਹ ਤੁਹਾਨੰੂ ਇਹ ਈਮੇਲ 
ਜਾਂ ਮੈਸੇਜ ਰਾਹੀਂ ਮੰਗਣ। 
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  - ਨਵੀਂ ਜਾਣਕਾਰੀ: ਜੇਕਰ ਕੋਈ ਡਵਅਕਤੀ ਅਚਾਨਕ ਤੁਹਾਿੇ ਕੋਲ ਆ ਕੇ ਤੁਹਾਂਨੰੂ ਸਾਿੀ ਜਾਂਕਾਰੀ ਦੀ ਮੰਗ ਕਰਦਾ ਹੈ, 

ਤਾਂ ਤੁਹਾਨੰੂ ਇਸ ਦੀ ਜਾਂਚ ਕਰਨੀ ਚਾਹੀਦੀ ਹੈ। 

4. ਵਲੰਕ ਅਤੇ ਅਟੈਚਮੈਂਟ ਤੋਂ ਸਾਿਧਾਨ ਰਹ ੋ

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਡਸੱਿਾਉਣਾ ਡਕ ਜੇ ਵੀ ਇੰਟਰਨ ਟ ਰਾਹੀਂ ਕੁਝ ਡਲੰਕ ਜਾਂ ਅਟੈਚਮੈਂਟ ਡਮਲੇ, ਤਾਂ ਉਹਨਾਂ ਨੰੂ 
ਿੋਲਹਣ ਤੋਂ ਪਡਹਲਾਂ ਇਨਹ ਾਂ ਦੀ ਸੁਰੱਡਿਆ ਬਾਰੇ ਡਧਆਨ ਨਾਲ ਜਾਂਚ ਕਰਨ। 

ਸੁਰੱਡਿਅਤ ਵੈਬਸਾਈਟ ਦੇ ਡਲੰਕ ਨੰੂ ਤੁਰੰਤ ਿੋਲਹਣ ਦੀ ਥਾਂ, ਡਵਡਦਆਰਥੀ ਐਸੇ ਡਲੰਕਾਂ ਨੰੂ ਕਾਪੀ ਅਤੇ ਪੇਸਟ ਕਰ ਕੇ ਸਰਚ 
ਇੰਜਨ ਤੇ ਜਾਂਚ ਕਰਨ। 
 

5. ਧੋਖਾ ਅਤੇ ਸਾਈਬਰ ਕਰਾਈਮ ਬਾਰੇ ਵਸੁੱ ਖਾਉਣਾ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਕਰਾਈਮ ਦੇ ਤਰੀਡਕਆਂ, ਡਜਵੇਂ ਡਕ ਡਫਡਸੰ਼ਗ, ਹੈਡਕੰਗ, ਅਤੇ ਸੋਸ਼ਲ ਇੰਜੀਨੀਅਡਰੰਗ ਬਾਰੇ 
ਬਤਾਉਣਾ ਜਰੂਰੀ ਹੈ। ਇਸ ਨਾਲ ਉਹ ਡਫਡਸੰ਼ਗ ਦੀਆਂ ਲੱਛਣਾਂ ਅਤੇ ਇਸ ਤੋਂ ਬਚਾਅ ਦੀਆਂ ਤਕਨੀਕਾਂ ਬਾਰੇ ਜਾਗਰੂਕ 
ਹੋਣਗੇ। 
  

6. ਵਿਵਸੰਗ ਸਕੈਮ ਤੋਂ ਬਚਣ ਲਈ ਸ ਰੁੱ ਵਖਆ ਉਪਕਰਨ ਿੀ ਿਰਤੋਂ 

   - ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ: ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਅਤੇ ਫਾਇਰਵਾਲ ਦੀ ਵਰਤੋਂ ਕਰਨ 
ਦੀ ਡਸੱਿੋ, ਡਜਸ ਨਾਲ ਉਹ ਅਣਚਾਹੇ ਅਤੇ  ਡਹਰੀਲੇ ਇੰਟਰਨ ਟ ਸਮੱਗਰੀ ਤੋਂ ਬਚ ਸਕਦੇ ਹਨ। 

   - ਸੁਰੱਡਿਅਤ ਬਰਾਊ ਰ ਅਤੇ ਵੈਬਸਾਈਟ: ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਬਰਾਊ ਰ ਵਰਤਣ ਅਤੇ HTTPS ਨਾਲ ਸੁ਼ਰੂ 
ਹੋਣ ਵਾਲੀਆਂ ਵੈਬਸਾਈਟਾਂ ਤੇ ਹੀ ਜਾਣਾ ਡਸੱਿਾਉਣਾ। 

7. ਪਰੈਕਵਟਸ ਅਤੇ ਟੈਸਟ 

   - ਡਫਡਸੰ਼ਗ ਟੈਸਟ ਅਤੇ ਵਰਕਸ਼ਾਪ: ਅਡਧਆਪਕ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਫਡਸੰ਼ਗ ਸਕੈਮ ਬਾਰੇ ਜਾਗਰੂਕ ਕਰਨ ਲਈ 
ਵਰਕਸ਼ਾਪ ਜਾਂ ਪਰੈਕਡਟਸ ਟੈਸਟ ਕਰਵਾ ਸਕਦੇ ਹਨ। ਇਸ ਡਵੱਚ ਡਵਡਦਆਰਥੀ ਡਵਡਭੰਨ ਤਰਹਾਂ ਦੇ ਡਫਡਸੰ਼ਗ ਸਕੈਮਾਂ ਨੰੂ ਪਛਾਣ 
ਸਕਦੇ ਹਨ ਅਤੇ ਇਹ ਡਸੱਿ ਸਕਦੇ ਹਨ ਡਕ ਡਕਵੇਂ ਉਹ ਇਨਹ ਾਂ ਤੋਂ ਬਚ ਸਕਦੇ ਹਨ। 
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8. ਸਮਾਵਜਕ ਮੀਡੀਆ ਅਤੇ ਿੋਨ ਕਾਲਾਂ ਿੀ ਿਰਤੋਂ ਬਾਰੇ ਜਾਗਰੂਕਤਾ 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ: ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਸੱਿਾਉਣਾ ਡਕ ਉਹ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਆਪਣੇ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਸਾਂਝਾ ਨਾ 
ਕਰਨ। ਡਫਡਸੰ਼ਗ ਕਈ ਵਾਰੀ ਸੋਸ਼ਲ ਮੀਿੀਆ ਰਾਹੀਂ ਵੀ ਕੀਤਾ ਜਾਂਦਾ ਹੈ, ਡਜੱਥੇ ਲੋਕ ਆਪਣੇ ਿਾਤੇ ਦੇ ਨਾਲ ਜੁੜ੍ਨ ਲਈ 
ਠੱਗੇ ਜਾਂਦੇ ਹਨ। 

ਫੋਨ ਕਾਲਾਂ: ਜੇਕਰ ਡਵਡਦਆਰਥੀ ਨੰੂ ਡਕਸੇ ਅਣਜਾਣ ਨੰਬਰ ਤੋਂ ਫੋਨ ਕਾਲ ਆਵੇ, ਤਾਂ ਉਨਹ ਾਂ ਨੰੂ ਸਾਵਧਾਨ ਰਡਹਣ ਅਤੇ ਡਕਸੇ 
ਵੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਦਾ ਜਵਾਬ ਨਾ ਦੇਣ ਦੀ ਡਸੱਿ ਡਦਓ। 

 

9. ਜਾਗਰੂਕਤਾ ਕੈਂਪੇਨ ਅਤੇ ਮੀਡੀਆ ਵਰਪੋਰਵਟੰਗ 

   - ਅਡਧਆਪਕ ਸਕੂਲ ਡਵੱਚ ਜਾਗਰੂਕਤਾ ਕੈਂਪੇਨ ਕਰਵਾ ਸਕਦੇ ਹਨ ਡਜੱਥੇ ਡਵਡਦਆਰਥੀ ਅਤੇ ਅਡਧਆਪਕ ਡਫਡਸੰ਼ਗ 
ਸਕੈਮਾਂ ਅਤੇ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਬਾਰੇ ਡਸੱਿ ਸਕਦੇ ਹਨ। ਇਸ ਡਵੱਚ ਰੈਲੀ, ਪੋਸਟਰ, ਅਤੇ ਹੋਰ ਮੀਿੀਆ ਆਈਟਮਾਂ ਦੀ 
ਵਰਤੋਂ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ। 

 

ਨਤੀਜਾ 

ਡਫਡਸੰ਼ਗ ਸਕੈਮ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਇੱਕ ਵੱਿਾ ਖ਼ਤਰਾ ਹੈ, ਪਰ ਜੇਕਰ ਉਹਨਾਂ ਨੰੂ ਇਸ ਬਾਰੇ ਜਾਗਰੂਕ ਕੀਤਾ ਜਾਵੇ ਅਤੇ 
ਸਹੀ ਡਸੱਡਿਆ ਡਦੱਤੀ ਜਾਵੇ, ਤਾਂ ਉਹ ਇਨਹ ਾਂ ਕਰਾਈਮਸ ਤੋਂ ਬਚ ਸਕਦੇ ਹਨ। ਅਡਧਆਪਕਾਂ ਦੀ ਭੂਡਮਕਾ ਇਸ ਸਬੰਧੀ ਬਹੁਤ 
ਮਹੱਤਵਪੂਰਨ ਹੈ ਡਕਉਂਡਕ ਉਹ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਫਡਸੰ਼ਗ ਸਕੈਮਾਂ ਦੇ ਖ਼ਤਰੇ ਅਤੇ ਸੁਰੱਡਿਆ ਬਾਰੇ ਸਮਝਾ ਸਕਦੇ ਹਨ। 
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ਵਡਜੀਟਲ ਅਰੈਸਟ ਸਕੈਮ (Digital Arrest Scam) ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਨੰੂ ਵਕਿੇਂ 
ਜਾਗਰੂਕ ਕੀਤਾ ਜਾਿੇ 

 

ਡਿਜੀਟਲ ਅਰੈਸਟ ਸਕੈਮ (Digital Arrest Scam) ਇੱਕ ਤਰਹਾਂ ਦਾ ਸਾਈਬਰ ਕਰਾਈਮ ਹੈ ਡਜਸ ਡਵੱਚ ਫਰੌਿ ਵੈਬਸਾਈਟਾਂ 
ਜਾਂ ਈਮੇਲਾਂ ਰਾਹੀਂ ਲੋਕਾਂ ਨੰੂ ਧੋਿਾ ਦੇ ਕੇ ਉਹਨਾਂ ਨੰੂ ਇਹ  ਹਨ ਡਵੱਚ ਪੈਦਾ ਕੀਤਾ ਜਾਂਦਾ ਹੈ ਡਕ ਉਨਹ ਾਂ ਨੰੂ ਡਿਜੀਟਲ ਅਰੈਸਟ 
ਕੀਤਾ ਜਾ ਡਰਹਾ ਹੈ। ਇਸ ਡਵੱਚ ਧੋਿਾਧੜ੍ੀ ਕਰਨ ਵਾਲੇ ਲੋਕਾਂ ਨੰੂ ਇਹ ਦਰਸਾਉਂਦੇ ਹਨ ਡਕ ਉਨਹ ਾਂ ਨੇ ਡਕਸੇ ਕਾਨੰੂਨੀ ਕਨੰੂਨ 
ਦਾ ਉਲੰਘਣ ਕੀਤਾ ਹੈ, ਡਜਵੇਂ ਡਕ ਪਾਈਰੇਸੀ, ਟੈਕਸ ਚੋਰੀ, ਆਨਲਾਈਨ ਧੋਿਾਧੜ੍ੀ, ਆਡਦ, ਅਤੇ ਉਨਹ ਾਂ ਨੰੂ ਜਲਦ ਪੈਸਾ 
ਭਰਨਾ ਪਏਗਾ ਤਾਂ ਜੋ ਉਨਹ ਾਂ ਨੰੂ ਡਗਰਫ਼ਤਾਰ ਕਰਨ ਤੋਂ ਬਚਾਇਆ ਜਾ ਸਕੇ।  
 

ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਿਜੀਟਲ ਅਰੈਸਟ ਸਕੈਮ ਬਾਰੇ ਜਾਗਰੂਕ ਕਰਨਾ ਬਹੁਤ  ਰੂਰੀ ਹੈ, ਡਕਉਂਡਕ ਉਹ ਆਨਲਾਈਨ 
ਦੁਨੀਆ ਡਵੱਚ ਡਜਆਦਾ ਸਮਾਂ ਡਬਤਾਉਂਦੇ ਹਨ ਅਤੇ ਧੋਿਾਧੜ੍ੀਆਂ ਦਾ ਹੱਲਾ ਕਰਨ ਵਾਲੇ ਲੋਕਾਂ ਲਈ ਉਹ ਸੁਤੰਤਰ ਅਤੇ 
ਆਸਾਨ ਟਾਰਗੇਟ ਬਣ ਸਕਦੇ ਹਨ। 

 
 

ਹੇਠਾਂ ਕ ਝ ਉਪਰਾਲੇ ਵਿੁੱ ਤੇ ਗਏ ਹਨ, ਵਜਨਹ ਾਂ ਿੀ ਮਿਿ ਨਾਲ ਅਵਧਆਪਕ ਵਿਵਿਆਰਥੀਆਂ ਨੰੂ ਵਡਜੀਟਲ ਅਰੈਸਟ 
ਸਕੈਮ ਅਤੇ ਇਸ ਤੋਂ ਬਚਾਅ ਬਾਰੇ ਜਾਗਰੂਕ ਕਰ ਸਕਿੇ ਹਨ: 
 

1. ਸਕੈਮ ਿੀ ਪਛਾਣ ਅਤੇ ਖ਼ਤਰੇ ਬਾਰੇ ਵਸੁੱ ਖਾਉਣਾ 

   - ਧੋਿਾਧੜ੍ੀ ਦਾ ਤਰੀਕਾ: ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਡਸੱਿਾਓ ਡਕ ਜਦੋਂ ਵੀ ਉਹਨਾਂ ਨੰੂ ਡਕਸੇ ਅਣਜਾਣ ਨੰਬਰ ਜਾਂ ਈਮੇਲ 
ਰਾਹੀਂ ਅਰੈਸਟ ਹੋਣ ਜਾਂ ਕਾਨੰੂਨੀ ਕਾਰਵਾਈ ਦਾ ਧਮਕੀ ਡਮਲੇ, ਤਾਂ ਉਹ  ਰੂਰ ਜਾਂਚ ਕਰਨ। 
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ਸਕੈਮ ਦੀਆਂ ਡਵਸੇ਼ਸ਼ਤਾਵਾਂ: ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਡਸੱਿਾਓ ਡਕ ਅਣਜਾਣ ਈਮੇਲ, ਧਨ ਦੀ ਮੰਗ, ਜਾਂ ਅਣਸੁਝੀ ਓਪਰੇਸ਼ਨ 
ਡਜਵੇਂ ਡਕ "ਤੁਹਾਨੰੂ ਅਰੈਸਟ ਕੀਤਾ ਜਾਵੇਗਾ" ਜਾਂ "ਤੁਹਾਨੰੂ ਜਲਦ ਫੀਸ ਭਰਨੀ ਪਏਗੀ" ਇਹ ਸਭ ਸਕੈਮ ਹਨ। ਇਹ ਸਭ 
ਡਫਡਸੰ਼ਗ ਜਾਂ ਸੋਸ਼ਲ ਇੰਜੀਨੀਅਡਰੰਗ ਦੇ ਤਰੀਕੇ ਹੋ ਸਕਦੇ ਹਨ। 

 

2. ਸਮਝਾਉਣਾ ਵਕ ਕਿੇ ਿੀ ਵਨੈੱਜੀ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਨਾ ਕਰੋ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਸੱਿਾਓ ਡਕ ਕਦੇ ਵੀ ਅਣਜਾਣ ਈਮੇਲਾਂ ਜਾਂ ਫੋਨ ਕਾਲਾਂ ਰਾਹੀਂ ਪਾਸਵਰਿ, ਬੈਂਕ ਿਾਤੇ ਦੀ ਜਾਣਕਾਰੀ, 
ਕਰੈਡਿਟ ਕਾਰਿ ਨੰਬਰ, ਜਾਂ ਕੋਈ ਹੋਰ ਪਰਾਈਵੇਟ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਨਾ ਕਰਨ।  

   - ਡਿਜੀਟਲ ਅਰੈਸਟ ਸਕੈਮ ਡਵੱਚ ਧੋਿਾਧੜ੍ੀ ਕਰਨ ਵਾਲੇ ਲੋਕ ਲਗਾਤਾਰ ਇਹ ਮੰਗ ਕਰਦੇ ਹਨ, ਤਾਂ ਉਹਨਾਂ ਨੰੂ ਡਬਲਕੁਲ 
ਨਾ ਸਾਂਝਾ ਕਰਨ ਦੀ ਸਲਾਹ ਡਦਓ। 

 

3. ਸਮਝਾਉਣਾ ਵਕ ਅਵਧਕਾਰੀਆਂ ਿੀ ਭਰੋਸੇਯੋਗ ਸੂਚਨਾ ਅਤੇ ਕਨੈਕਸਨ ਿੀ ਜਾਂਚ ਕਰੋ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਜਾਗਰੂਕਤਾ ਡਦਓ ਡਕ ਕਦੇ ਵੀ ਪੁਡਲਸ ਜਾਂ ਕਾਨੰੂਨੀ ਅਡਧਕਾਰੀਆਂ ਤੋਂ ਆਏ ਕਾਲਾਂ ਜਾਂ ਈਮੇਲਾਂ 
ਨੰੂ ਡਧਆਨ ਨਾਲ ਜਾਂਚੋ। ਅਕਸਰ ਇਹਨਾਂ ਸਕੈਮਾਂ ਡਵੱਚ ਈਮੇਲ ਜਾਂ ਕਾਲਾਂ ਡਕਛੇ ਗਏ ਨੰਬਰ ਜਾਂ ਕਾਨੰੂਨੀ ਸੂਚਨਾ ਦਾ 
ਭਰੋਸਾ ਘੱਟ ਹੰੁਦਾ ਹੈ। 

   - ਅਸੀਂ ਡਕਸੇ ਵੀ ਅਣਜਾਣ ਵੈਬਸਾਈਟ ਜਾਂ ਕਾਲ ਤੋਂ ਡਸੱਧਾ ਅਡਧਕਾਰੀ ਨਾਲ ਸਾਂਝਾ ਕਰਨ ਦੀ ਡਸਫਾਰਸ਼ ਕਰਦੇ ਹਾਂ, 
ਡਜਸ ਨਾਲ ਉਹ ਿੁਦ ਸਹੀ ਜਾਣਕਾਰੀ ਪਰਦਾਨ ਕਰ ਸਕਦੇ ਹਨ। 

 

4. ਿੋਨ ਕਾਲ ਜਾਂ ਈਮੇਲ ਸੂਚਨਾਿਾਂ ਨੰੂ ਸੰਿੇਹ ਨਾਲ ਿੇਖੋ 

   - ਜੇਕਰ ਡਵਡਦਆਰਥੀ ਨੰੂ ਡਕਸੇ ਵੈਬਸਾਈਟ ਤੋਂ ਜਾਂ ਫੋਨ ਰਾਹੀਂ ਕਾਲ ਆਏ ਜਾਂ ਈਮੇਲ ਡਵੱਚ ਅਜੇਹੀ ਡਕਸੇ ਗੱਲ ਦੀ ਮੰਗ 
ਕੀਤੀ ਜਾ ਰਹੀ ਹੋ, ਤਾਂ ਉਹ ਸੰਦੇਹ ਨਾਲ ਇਸ ਨੰੂ ਦੇਿਣ ਅਤੇ ਜਾਂਚ ਕਰਨ। 

ਅਣਜਾਣ ਨੰਬਰ ਜਾਂ ਵੈਬਸਾਈਟ ਤੋਂ ਆਈ ਕਾਲਾਂ ਨੰੂ ਗੰਭੀਰਤਾ ਨਾਲ ਲੈਣਾ ਅਤੇ ਕਦੇ ਵੀ ਉਨਹ ਾਂ ਦੀ ਮੰਗ ਨੰੂ ਨਾ ਮੰਨਣਾ 
ਜਰੂਰੀ ਹੈ।  
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5. ਸਮਾਵਜਕ ਮੀਡੀਆ ਿੀ ਿਰਤੋਂ ਬਾਰੇ ਜਾਗਰੂਕਤਾ 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ ਅਤੇ ਆਨਲਾਈਨ ਗੇਡਮੰਗ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਡਿਜੀਟਲ ਅਰੈਸਟ ਸਕੈਮ ਡਜਆਦਾ ਚਲਦੇ ਹਨ। 
ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਡਸੱਿਾਉਣਾ ਡਕ ਉਹ ਆਪਣੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਅਤੇ ਪਾਸਵਰਿ ਨੰੂ ਕਦੇ ਵੀ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ 
ਨਾ ਸਾਂਝਾ ਕਰਨ। 

   

 - ਉਹਨਾਂ ਨੰੂ ਇਹ ਵੀ ਕਹੋ ਡਕ ਜੇਕਰ ਕੋਈ ਅਣਜਾਣ ਡਵਅਕਤੀ ਉਨਹ ਾਂ ਨਾਲ ਸੋਸ਼ਲ ਮੀਿੀਆ ਰਾਹੀਂ ਗੱਲ ਕਰ ਡਰਹਾ ਹੈ 
ਜਾਂ ਕੋਈ ਅਣਜਾਣ ਫੋਨ ਕਾਲ ਆਈ ਹੈ, ਤਾਂ ਉਹ ਉਹਨਾਂ ਤੋਂ ਸਾਵਧਾਨ ਰਡਹਣ ਅਤੇ ਡਬਨਾਂ ਜਾਂਚੇ ਉਹਨਾਂ ਨਾਲ ਗੱਲ ਨਾ 
ਕਰਨ। 

6. ਹਰ ਵਕਸੇ ਨੰੂ ਕਾਨੰੂਨੀ ਮਾਮਵਲਆਂ ਬਾਰੇ ਜਾਣਕਾਰੀ ਵਿਓ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਡਸੱਿਾਓ ਡਕ ਕਾਨੰੂਨੀ ਮਾਮਡਲਆਂ ਡਵੱਚ ਅਡਧਕਾਰੀਆਂ ਅਤੇ ਕਾਨੰੂਨੀ ਸੂਚਨਾ ਨੰੂ ਡਸੱਧਾ ਜਾਂਚਣਾ 
ਜਰੂਰੀ ਹੈ। ਜੇਕਰ ਕੋਈ ਕਾਨੰੂਨੀ ਜਵਾਬਦੇਹੀ ਹੈ, ਤਾਂ ਡਕਸੇ ਵੀ ਸਰਕਾਰੀ ਅਡਧਕਾਰੀ ਜਾਂ ਸੰਸਥਾ ਨਾਲ ਸੰਪਰਕ ਕਰੋ ਅਤੇ 
ਨਾ ਡਕ ਅਣਜਾਣ ਈਮੇਲਾਂ ਜਾਂ ਫੋਨ ਕਾਲਾਂ ਨਾਲ। 

7. ਵਿਵਸੰਗ ਅਤੇ ਸਕੈਮ ਿੈਬਸਾਈਟ ਤੋਂ ਬਚਾਅ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਡਸੱਿਾਓ ਡਕ ਡਫਡਸੰ਼ਗ ਸਕੈਮਾਂ ਡਵੱਚ ਜਦੋਂ ਉਨਹ ਾਂ ਤੋਂ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਮੰਗੀ ਜਾਂਦੀ ਹੈ, ਤਾਂ ਉਹ 
ਵੈਬਸਾਈਟ ਦੇ URL ਦੀ ਜਾਂਚ ਕਰਨ। ਕੋਈ ਵੀ ਵੈਬਸਾਈਟ ਜੋ HTTPS ਨਾਲ ਸੁ਼ਰੂ ਨਹੀਂ ਹੰੁਦੀ, ਉਹ ਅਕਸਰ ਡਫਡਸੰ਼ਗ 
ਸਕੈਮ ਹੋ ਸਕਦੀ ਹੈ।   

8. ਵਕਸੇ ਿੀ ਮਾਲੀ ਲੈਣਿੇ ਿੇ ਤੌਰ ਤੇ ਸਾਿਧਾਨ ਰਹੋ 

ਜੇਕਰ ਡਕਸੇ ਨੰੂ ਲਗਦਾ ਹੈ ਡਕ ਉਹ ਡਿਜੀਟਲ ਅਰੈਸਟ ਸਕੈਮ ਡਵੱਚ ਫਸ ਡਗਆ ਹੈ, ਤਾਂ ਉਹ ਆਪਣੀ ਬੈਂਕ ਦੀਆਂ ਲੈਣਦੀਆਂ 
ਜਾਂ ਪੈਸੇ ਦੇ ਟਰਾਂ ੈਕਸ਼ਨ ਨੰੂ ਤੁਰੰਤ ਰੋਕ ਦੇਣ ਅਤੇ ਬੈਂਕ ਜਾਂ ਪੋਸਟ ਅਥਾਰਟੀ ਨੰੂ ਸੂਡਚਤ ਕਰਨ। 

9. ਿੀਡਬੈਕ ਅਤੇ ਮਿਿ ਲਈ ਸੰਪਰਕ 

   - ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਇਹ ਡਸੱਿਾਉਣਾ ਡਕ ਜੇਕਰ ਉਹ ਡਕਸੇ ਆਨਲਾਈਨ ਸਕੈਮ ਦਾ ਡਸ਼ਕਾਰ ਹੋ ਜਾਂਦੇ ਹਨ, ਤਾਂ ਉਹ 
ਸਾਈਬਰ ਕਰਾਈਮ ਪੋਰਟਲ ਜਾਂ ਰੈਗੂਲੇਟਰੀ ਅਥਾਰਟੀ ਨਾਲ ਸੰਪਰਕ ਕਰ ਸਕਦੇ ਹਨ। ਇਸ ਨਾਲ ਸਕੈਮ ਰੋਕਣ ਅਤੇ 
ਮਦਦ ਪਰਾਪਤ ਕਰਨ ਡਵੱਚ ਸੁਡਵਧਾ ਡਮਲਦੀ ਹੈ। 
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ਟੂ-ਸਟੈਪ ਿੈਰੀਵਿਕੇਸਨ (Two-Step Verification) ਕੀ ਹੈ? ਇਸ ਿੀ ਿਰਤੋਂ ਵਕਿੇਂ 
ਕੀਤੀ ਜਾ ਸਕਿੀ ਹੈ? 

 

ਟੂ-ਸਟੈਪ ਵੈਰੀਡਫਕੇਸ਼ਨ (Two-Step Verification) ਜਾਂ ਟੂ-ਫੈਕਟਰ ਔਥੈਂਡਟਕੇਸ਼ਨ (Two-Factor Authentication 

- 2FA) ਇੱਕ ਸੁਰੱਡਿਆ ਪਰਡਕਡਰਆ ਹੈ ਡਜਸ ਡਵੱਚ ਦੋ ਵੱਿ-ਵੱਿ ਤਰੀਡਕਆਂ ਨਾਲ ਉਪਭੋਗੀ ਦੀ ਪਛਾਣ ਕੀਤੀ ਜਾਂਦੀ ਹੈ। 
ਇਹ ਸੁਡਵਧਾ ਤੁਹਾਿੇ ਿਾਤੇ ਨੰੂ ਹੈਡਕੰਗ, ਡਫਡਸੰ਼ਗ ਅਤੇ ਅਣਅਡਧਡਕਰਤ ਐਕਸੈੈੱਸ ਤੋਂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਡਵੱਚ ਮਦਦ ਕਰਦੀ 
ਹੈ। ਇਸ ਡਵੱਚ ਪਡਹਲੀ ਵਾਰੀ ਪਾਸਵਰਿ ਦਾ ਉਪਯੋਗ ਕੀਤਾ ਜਾਂਦਾ ਹੈ ਅਤੇ ਦੂਜੀ ਵਾਰੀ ਇੱਕ ਵੱਿਰੀ ਸੁਰੱਡਿਅਤ ਕੋਿ 
ਜਾਂ ਟੋਕਨ ਦੀ ਵਰਤੋਂ ਕੀਤੀ ਜਾਂਦੀ ਹੈ ਜੋ ਉਪਭੋਗੀ ਦੇ ਮੋਬਾਈਲ ਡਿਵਾਈਸ ਜਾਂ ਈਮੇਲ 'ਤੇ ਭੇਡਜਆ ਜਾਂਦਾ ਹੈ। 

 

 

 

ਟੂ-ਸਟੈਪ ਿੈਰੀਵਿਕਸੇਨ ਿੀ ਿਰਤੋਂ ਕਰਨ ਲਈ ਹਠੇਾਂ ਵਿੁੱ ਤੇ ਕਿਮਾਂ ਨੰੂ ਅਨ ਸਵਰਤ ਕਰੋ: 
 

1. ਪਾਸਿਰਡ ਿੇ ਨਾਲ ਇੁੱ ਕ ਸ ਰੁੱ ਵਖਅਤ ਤਰੀਕਾ ਚ ਣੋ 

   ਪਡਹਲੀ ਵਾਰੀ, ਤੁਹਾਨੰੂ ਇੱਕ ਮ ਬੂਤ ਅਤੇ ਸੁਰੱਡਿਅਤ ਪਾਸਵਰਿ ਦੀ  ਰੂਰਤ ਹੋਵੇਗੀ ਜੋ ਤੁਹਾਿੇ ਿਾਤੇ ਨੰੂ ਡ ਆਦਾ 
ਸੁਰੱਡਿਅਤ ਬਣਾਉਂਦਾ ਹੈ। ਇਹ ਪਾਸਵਰਿ ਅੱਿਰਾਂ, ਨੰਬਰਾਂ ਅਤੇ ਡਵਸੇ਼ਸ਼ ਡਚੰਹਾਂ ਨੰੂ ਡਮਲਾ ਕੇ ਬਣਾਇਆ ਜਾ ਸਕਦਾ ਹੈ। 
 

2. ਿੂਜਾ ਚੋਣ (Verification Method) ਚ ਣੋ 

   ਇੱਕ ਵਾਰ ਪਾਸਵਰਿ ਟਾਈਪ ਕਰਨ ਦੇ ਬਾਅਦ, ਤੁਹਾਨੰੂ ਇੱਕ ਦੂਜੀ ਪਛਾਣ ਦੀ ਸਹਾਇਤਾ ਲੈਣੀ ਪਏਗੀ। ਇਸ ਦੂਜੇ 
ਤਰੀਕੇ ਡਵੱਚੋਂ ਕੁਝ ਆਮ ਤਰੀਕੇ ਹਨ: 
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- SMS/ਵੌਇਸ ਕੋਿ: ਤੁਹਾਨੰੂ ਇੱਕ ਵੋਇਸ ਕਾਲ ਜਾਂ ਟੈਕਸਟ ਮੈਸੇਜ ਰਾਹੀਂ ਇੱਕ ਟੈਮਪੋਰਰੀ ਕੋਿ ਡਮਲੇਗਾ, ਡਜਸਨੰੂ ਤੁਸੀਂ 
ਲਾਡਗਨ ਕਰਨ ਲਈ ਦਰਜ ਕਰੋਗੇ। 

ਐਪ ਦਾ ਪਰਯੋਗ: ਕੁਝ ਐਪਲੀਕੇਸ਼ਨਾਂ (ਡਜਵੇਂ ਡਕ Google Authenticator ਜਾਂ Authy) ਤੁਹਾਨੰੂ ਇੱਕ ਟਾਈਮ-ਬੇਸਿ ਕੋਿ 
ਜੈਨਰੇਟ ਕਰਨ ਦੇ ਯੋਗ ਬਣਾਉਂਦੀਆਂ ਹਨ। ਇਸ ਕੋਿ ਨੰੂ ਤੁਸੀਂ ਲਾਡਗਨ ਕਰਨ ਲਈ ਵਰਤ ਸਕਦੇ ਹੋ। 

  - ਈਮੇਲ ਕੋਿ: ਕੁਝ ਪਲੇਟਫਾਰਮ ਤੁਹਾਨੰੂ ਲਾਡਗਨ ਕਰਨ ਦੀ ਪੁਸ਼ਟੀ ਕਰਨ ਲਈ ਤੁਹਾਿੇ ਰਡਜਸਟਰਿ ਈਮੇਲ 'ਤੇ ਇੱਕ 
ਕੋਿ ਭੇਜਦੇ ਹਨ। 

   - ਬਾਇਓਮੈਡਟਰਕਸ: ਕੁਝ ਡਿਵਾਈਸਾਂ ਡਵੱਚ ਡਫੰਗਰਡਪਰੰ ਟ ਜਾਂ ਫੇਸ ਆਈਿੀ ਵਰਗੀ ਬਾਇਓਮੈਡਟਰਕ ਸੁਰੱਡਿਆ ਵੀ ਹੰੁਦੀ ਹੈ 
ਜੋ ਦੂਜੇ ਤਰੀਕੇ ਵਜੋਂ ਵਰਤੀ ਜਾ ਸਕਦੀ ਹੈ। 

 

3. ਸੈਵਟੰਗਜ ਵਿੁੱ ਚ ਟੂ-ਸਟੈਪ ਿਵਰਵਿਕੇਸਨ ਐਨਬਲ ਕਰੋ 

ਆਪਣੇ ਿਾਤੇ ਡਵੱਚ ਟੂ-ਸਟੈਪ ਵਡਰਡਫਕੇਸ਼ਨ ਸੈਟ ਕਰਨ ਲਈ ਹੇਠਾਂ ਡਦੱਤੇ ਕਦਮਾਂ ਦੀ ਪਾਲਣਾ ਕਰੋ: 

Gmail/Google ਿਾਤੇ ਲਈ: 

1. ਆਪਣੇ Google ਿਾਤੇ 'ਤੇ ਲਾਡਗਨ ਕਰੋ। 

2. Account Settings 'ਤੇ ਜਾਓ ਅਤੇ Security ਸੈਕਸ਼ਨ ਡਵੱਚ ਜਾਓ। 

3. 2-Step Verification ਨੰੂ ਚੁਣੋ ਅਤੇ Get Started 'ਤੇ ਕਡਲੱਕ ਕਰੋ। 

4. ਆਪਣੇ ਿਾਤੇ ਦਾ ਪਾਸਵਰਿ ਦਰਜ ਕਰੋ ਅਤੇ Next 'ਤੇ ਕਡਲੱਕ ਕਰੋ। 

5. ਆਪਣੀ ਸੁਰੱਡਿਆ ਲਈ ਇੱਕ ਦੂਜੀ ਤਰੀਕਾ ਚੁਣੋ (ਡਜਵੇਂ ਡਕ SMS ਕੋਿ, Google Authenticator, ਜਾਂ ਯੂਡਬਕੀ 
ਚਾਬੀ) ਅਤੇ ਉਸਨੰੂ ਸੈਟ ਕਰੋ। 

6. ਇਹ ਸੈਡਟੰਗ ਸਫਲ ਹੋਣ 'ਤੇ, ਤੁਹਾਨੰੂ 2-Step Verification ਐਨਬਲ ਹੋ ਜਾਵੇਗਾ। 
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WhatsApp ਲਈ: 

1. WhatsApp ਿੋਲਹੋ  ਅਤੇ Settings 'ਚ ਜਾਓ। 

2. Account 'ਤੇ ਕਡਲੱਕ ਕਰੋ ਅਤੇ ਡਫਰ Two-step verification ਨੰੂ ਚੁਣੋ। 

3. Enable 'ਤੇ ਕਡਲੱਕ ਕਰੋ ਅਤੇ ਆਪਣਾ ਡਪਨ (4 ਅੰਕਾਂ ਦਾ ਕੋਿ) ਸੈਟ ਕਰੋ। 

4. ਆਪਣੀ ਈਮੇਲ ਐਿਰੈੈੱਸ ਦਰਜ ਕਰੋ (ਜੇਕਰ ਤੁਸੀਂ ਪਾਸਵਰਿ ਭੁੱ ਲ ਜਾਂਦੇ ਹੋ) ਅਤੇ Done 'ਤੇ ਕਡਲੱਕ ਕਰੋ। 

 

4. ਸ ਰੁੱ ਵਖਅਤ ਹੋਣ ਬਾਅਿ ਟੂ-ਸਟੈਪ ਿਵਰਵਿਕੇਸਨ ਿੀ ਿਰਤੋਂ ਕਰ ੋ

ਹਰ ਵਾਰ ਜਦੋਂ ਤੁਸੀਂ ਆਪਣੀ ਐਪ ਜਾਂ ਿਾਤੇ 'ਤੇ ਲਾਡਗਨ ਕਰੋਗੇ, ਤੁਹਾਨੰੂ ਆਪਣੇ ਪਾਸਵਰਿ ਦੇ ਨਾਲ ਨਾਲ ਇੱਕ ਦੂਜਾ 
ਕੋਿ ਦਰਜ ਕਰਨਾ ਪਏਗਾ ਜੋ ਤੁਹਾਨੰੂ ਡਸਰਫ਼ ਤੁਹਾਿੇ ਮੋਬਾਈਲ ਡਿਵਾਈਸ ਜਾਂ ਈਮੇਲ ਰਾਹੀਂ ਡਮਲੇਗਾ। 
 

5. ਵਪਨ/ਕੋਡ ਰੀਸੈਟ ਜਾਂ ਬੈਕਅਪ ਕੋਡ 

   - ਜੇਕਰ ਤੁਸੀਂ ਆਪਣੀ ਦੂਜੀ ਪਛਾਣ ਡਮਡਥਆ ਕਰ ਲਓ ਜਾਂ ਆਪਣੇ ਮੋਬਾਈਲ ਨੰੂ ਿੋ ਡਦਓ ਤਾਂ ਤੁਹਾਨੰੂ ਬੈਕਅਪ ਕੋਿ 
ਦੀ  ਰੂਰਤ ਪੈ ਸਕਦੀ ਹੈ। 

   - ਤੁਹਾਿੇ ਲਈ ਬੈਕਅਪ ਕੋਿ ਨੰੂ ਸੇਵ ਕਰਨਾ ਅਤੇ ਉਸਨੰੂ ਸੁਰੱਡਿਅਤ ਸਥਾਨ 'ਤੇ ਰੱਿਣਾ  ਰੂਰੀ ਹੈ। 
 

ਟੂ-ਸਟੈਪ ਿਵਰਵਿਕੇਸਨ ਿੇ ਿਾਇਿ ੇ

1. ਅਡਧਕ ਸੁਰੱਡਿਆ: ਟੂ-ਸਟੈਪ ਵਡਰਡਫਕੇਸ਼ਨ ਤੁਹਾਿੇ ਿਾਤੇ ਦੀ ਸੁਰੱਡਿਆ ਨੰੂ ਬਹੁਤ ਵਧਾ ਡਦੰਦਾ ਹੈ, ਡਕਉਂਡਕ ਇਹ ਕੋਈ 
ਵੀ ਹੈਕਰ ਨੰੂ ਡਸਰਫ਼ ਪਾਸਵਰਿ ਨਾਲ ਹੀ ਤੁਹਾਿੇ ਿਾਤੇ ਤੱਕ ਪਹੰੁਚਣ ਨਹੀਂ ਦੇਂਦਾ। 

2. ਪਹਚਾਣ ਦੀ ਚੋਰੀ ਤੋਂ ਬਚਾਅ: ਇਹ ਡਸਸਟਮ ਤੁਹਾਿੇ ਿਾਤੇ ਦੀ ਪਹਚਾਣ ਦੀ ਚੋਰੀ ਤੋਂ ਬਚਾਉਂਦਾ ਹੈ, ਡਕਉਂਡਕ ਹੈਕਰ 
ਨੰੂ ਨਾ ਡਸਰਫ਼ ਤੁਹਾਿਾ ਪਾਸਵਰਿ, ਸਗੋਂ ਦੂਜਾ ਕੋਿ ਵੀ ਚਾਹੀਦਾ ਹੰੁਦਾ ਹੈ। 

3. ਹੈਡਕੰਗ ਅਤੇ ਡਫਡਸੰ਼ਗ ਸਕੈਮ ਤੋਂ ਬਚਾਅ: ਜੇਕਰ ਤੁਸੀਂ ਡਕਸੇ ਡਫਡਸੰ਼ਗ ਸਕੈਮ ਦਾ ਡਸ਼ਕਾਰ ਹੋ ਜਾਂਦੇ ਹੋ ਤਾਂ ਟੂ-ਸਟੈਪ 
ਵਡਰਡਫਕੇਸ਼ਨ ਿਾਤੇ ਦੀ ਸੁਰੱਡਿਆ ਕਰਦਾ ਹੈ, ਡਕਉਂਡਕ ਕੋਿ ਤੁਹਾਿੇ ਮੋਬਾਈਲ 'ਤੇ ਜਾਂ ਈਮੇਲ ਰਾਹੀਂ ਭੇਡਜਆ ਜਾਂਦਾ ਹੈ। 
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4. ਆਸਾਨ ਸੈਟਅਪ ਅਤੇ ਵਰਤੋਂ: ਟੂ-ਸਟੈਪ ਵਡਰਡਫਕੇਸ਼ਨ ਸੈਟ ਕਰਨਾ ਅਤੇ ਵਰਤਣਾ ਆਸਾਨ ਹੈ, ਅਤੇ ਇਹ ਬਹੁਤ 
ਡ ਆਦਾ ਸਮਾਂ ਨਹੀਂ ਲੈਂਦਾ। 

ਨਤੀਜਾ 

ਟੂ-ਸਟੈਪ ਵਡਰਡਫਕੇਸ਼ਨ ਇੱਕ ਮਹੱਤਵਪੂਰਨ ਟੂਲ ਹੈ ਜੋ ਤੁਹਾਿੇ ਆਨਲਾਈਨ ਿਾਡਤਆਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਡਵੱਚ ਮਦਦ 
ਕਰਦਾ ਹੈ। ਇਸਦੀ ਵਰਤੋਂ ਕਰਕੇ, ਤੁਸੀਂ ਆਪਣੇ ਿਾਡਤਆਂ ਦੀ ਸੁਰੱਡਿਆ ਨੰੂ ਦੁੱ ਗਣਾ ਕਰ ਸਕਦੇ ਹੋ ਅਤੇ ਆਪਣੇ ਿਾਟਾ ਨੰੂ 
ਹੈਡਕੰਗ, ਡਫਡਸੰ਼ਗ ਅਤੇ ਹੋਰ ਸਾਈਬਰ ਿਤਡਰਆਂ ਤੋਂ ਬਚਾ ਸਕਦੇ ਹੋ। 
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ਯੂ ਪੀ ਆਈ (UPI) ਐਪਸ ਿੀ ਿਰਤੋਂ ਕਰਿੇ ਸਮੇਂ ਕੀ ਸਾਿਧਾਨੀਆਂ ਰੁੱ ਖੀਆਂ ਜਾਣੀਆਂ 
ਚਾਹੀਿੀਆਂ ਹਨ 

ਯ ੂਪੀ ਆਈ (UPI) ਭਾਰਤ ਡਵੱਚ ਇੱਕ ਬਹੁਤ ਹੀ ਸੁਰੱਡਿਅਤ ਅਤੇ ਆਸਾਨ ਭੁਗਤਾਨ ਤਰੀਕਾ ਹੈ, ਡਜਸ ਨਾਲ ਲੋਗ ਆਪਣੇ 
ਬੈਂਕ ਿਾਡਤਆਂ ਡਵੱਚ ਪੈਸੇ ਟਰਾਂਸਫਰ ਕਰ ਸਕਦੇ ਹਨ। ਪਰ, ਡਜਵੇਂ ਡਕ ਹਰ ਡਿਜੀਟਲ ਪਲੇਟਫਾਰਮ ਨਾਲ ਕੁਝ ਿਤਰੇ ਜੁੜੇ੍ 
ਹੰੁਦੇ ਹਨ, ਇਸੇ ਤਰਹਾਂ ਯੂਪੀ ਆਈ ਐਪਸ ਦੀ ਵਰਤੋਂ ਕਰਦੇ ਸਮੇਂ ਵੀ ਕੁਝ ਸਾਵਧਾਨੀਆਂ ਰੱਿਣੀ ਚਾਹੀਦੀ ਹੈ, ਤਾਂ ਜੋ 
ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ ਧੋਿਾਧੜ੍ੀ ਤੋਂ ਬਡਚਆ ਜਾ ਸਕੇ। 

 
 

ਹੇਠਾਂ ਵਿੁੱ ਤੇ ਗਏ ਕ ਝ ਮਹੁੱ ਤਿਪੂਰਨ ਸਾਿਧਾਨੀਆਂ ਹਨ ਜੋ ਯੂਪੀ ਆਈ ਐਪਸ ਿੀ ਿਰਤੋਂ ਕਰਿੇ ਸਮੇਂ ਵਧਆਨ 
ਵਿੁੱ ਚ ਰੁੱ ਖਣੀਆਂ ਚਾਹੀਿੀਆਂ ਹਨ: 

 

1. ਸ ਰੁੱ ਵਖਅਤ ਐਪਸ ਿੀ ਿਰਤੋਂ ਕਰੋ 

   - ਯ ੂਪੀ ਆਈ ਐਪ ਨੰੂ ਡਸਰਫ ਆਡਧਕਾਡਰਤ ਅਤੇ ਪਰਮਾਡਣਤ ਐਪ ਸਟੋਰ (Google Play Store ਜਾਂ Apple App 

Store) ਤੋਂ ਹੀ ਿਾਊਨਲੋਿ ਕਰੋ। ਡਕਸੇ ਵੀ ਅਣਪਛਾਤੇ ਸਾਈਟਾਂ ਤੋਂ ਐਪ ਿਾਊਨਲੋਿ ਕਰਨ ਤੋਂ ਬਚੋ, ਡਕਉਂਡਕ ਇਸ ਨਾਲ 
ਤੁਹਾਿੇ ਡਿਵਾਈਸ ਡਵੱਚ ਮਾਲਵੇਅਰ ਜਾਂ ਸਾਈਬਰ ਖ਼ਤਰੇ ਆ ਸਕਦੇ ਹਨ। 
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 - ਸੁਰੱਡਿਅਤ ਯੂਪੀ ਆਈ ਐਪਸ ਡਵੱਚ ਵਧੀਆ ਐਨਡਕਰਪਸ਼ਨ ਅਤੇ ਐਟਂੀ-ਸਾਈਬਰ ਖ਼ਤਰਾ ਡਸਸਟਮ ਹੰੁਦੇ ਹਨ, ਜੋ ਤੁਹਾਿੇ 
ਟਰਾਂ ੈਕਸ਼ਨ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਦੇ ਹਨ। 

 

2. ਪਾਸਿਰਡ ਅਤੇ ਵਪਨ ਿੀ ਸ ਰੁੱ ਵਖਆ 

   - ਆਪਣੀ ਯ ੂਪੀ ਆਈ ਐਪ ਦੀ ਵਰਤੋਂ ਕਰਨ ਲਈ ਇੱਕ ਮ ਬੂਤ ਪਾਸਵਰਿ ਜਾਂ ਯੂਪੀ ਆਈ ਡਪਨ ਰੱਿੋ, ਜੋ ਅਸਾਨੀ 
ਨਾਲ ਨਹੀਂ ਟੱੁਟ ਸਕਦਾ। ਆਪਣਾ ਪਾਸਵਰਿ ਡਕਸੇ ਨਾਲ ਵੀ ਸਾਂਝਾ ਨਾ ਕਰੋ। 

   - ਪਾਸਵਰਿ / ਡਪਨ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਲਈ ਆਪਣੀ ਡਿਵਾਈਸ 'ਤੇ ਬਾਇਓਮੀਡਟਰਕ (ਡਜਵੇਂ ਡਫੰਗਰਡਪਰੰ ਟ ਜਾਂ ਫੇਸ 
ਆਥੈਂਟੀਕੇਸ਼ਨ) ਸੈਡਟੰਗ  ਵਰਤ,ੋ ਡਜਹੜ੍ੀ ਤੁਹਾਿੇ ਿਾਤੇ ਦੀ ਸੁਰੱਡਿਆ ਨੰੂ ਹੋਰ ਮ ਬੂਤ ਬਣਾਉਂਦੀ ਹੈ। 

 

3. ਟੂ ਿੈਕਟਰ ਔਥੈਂਵਟਕੇਸਨ (2FA) ਿਰਤ ੋ

   - ਜਦੋਂ ਵੀ ਕੋਈ ਯੂ ਪੀ ਆਈ ਐਪ ਵਰਤੋਂ ਡਵੱਚ ਡਲਆਓ, ਤਾਂ ਟੂ ਫੈਕਟਰ ਔਥੈਂਡਟਕੇਸ਼ਨ (2FA) ਚਾਲੂ ਕਰੋ। ਇਸ ਨਾਲ 
ਤੁਹਾਿੇ ਿਾਤੇ ਦੀ ਸੁਰੱਡਿਆ ਦੂਜੀ ਪੱਧਰ ਦੀ ਜਾਂਚ ਨਾਲ ਹੋਵੇਗੀ, ਡਜਵੇਂ ਡਕ ਸੁਰੱਡਿਅਤ ਕੋਿ ਜਾਂ ਡਫੰਗਰਡਪਰੰ ਟ ਦੀ ਲੋੜ੍। 
 

4. ਸੰਿਹੇਜਨਕ ਕਾਲਾਂ ਅਤੇ ਮਸੈੇਜਾਂ ਤੋਂ ਬਚੋ 

   - ਡਫਡਸੰ਼ਗ ਕਾਲਾਂ ਜਾਂ ਡਫਡਸੰ਼ਗ ਈਮੇਲ ਤੋਂ ਸਾਵਧਾਨ ਰਹੋ। ਜੇਕਰ ਕੋਈ ਡਵਅਕਤੀ ਤੁਹਾਨੰੂ ਕਾਲ ਕਰਕੇ ਜਾਂ ਮੈਸੇਜ ਭੇਜ ਕੇ 
ਤੁਹਾਿੇ ਯੂ ਪੀ ਆਈ ਡਪਨ ਜਾਂ ਬੈਂਕ ਿਾਤੇ ਦੀ ਜਾਣਕਾਰੀ ਮੰਗਦਾ ਹੈ, ਤਾਂ ਉਸ ਤੋਂ ਦੂਰ ਰਹੋ। ਬੈਂਕ ਜਾਂ ਸਰਕਾਰੀ ਸੰਸਥਾਵਾਂ 
ਕਦੇ ਵੀ ਤੁਹਾਨੰੂ ਇਹ ਜਾਣਕਾਰੀ ਮੰਗਣ ਲਈ ਕਾਲ ਨਹੀਂ ਕਰਦੀਆਂ। 

   - ਸੰਦੇਹਜਨਕ ਡਲੰਕਾਂ ਜਾਂ ਐਪਸ ਨੰੂ ਨਾ ਿੋਲਹੋ  ਜੋ ਤੁਹਾਨੰੂ ਅਣਜਾਣ ਸਰੋਤਾਂ ਤੋਂ ਡਮਲੇ ਹਨ। 
 

5. ਉਪਭੋਗਤਾ ਵਿੁੱ ਖਾਂ ਿੀ ਜਾਂਚ ਕਰੋ 

   - ਜਦੋਂ ਵੀ ਤੁਸੀਂ ਡਕਸੇ ਕੋਲ ਪੈਸਾ ਭੇਜ ਰਹੇ ਹੋ ਜਾਂ ਪਰਾਪਤ ਕਰ ਰਹੇ ਹੋ, ਤਾਂ ਪੇਮੈਂਟ ਦੀ ਜਾਣਕਾਰੀ, ਨਾਮ, ਅਤੇ ਬੈਂਕ ਿਾਤੇ 
ਦੀ ਜਾਣਕਾਰੀ ਨੰੂ ਦੁਬਾਰਾ ਜਾਂਚੋ। ਡਕਸੇ ਵੀ ਗਲਤ ਡਵਅਕਤੀ ਨੰੂ ਪੈਸਾ ਭੇਜਣ ਤੋਂ ਬਚੋ। 

    



92 

 

  

ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਸਬੰਧੀ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਹੈਂਡਬ ੁੱ ਕ 

      

- ਯੂ ਪੀ ਆਈ ਐਪ 'ਤੇ ਲਾਗ ਡਰਕਾਰਿ ਜਾਂ ਡਪਛਲੇ ਟਰਾਂ ੈਕਸ਼ਨ ਨੰੂ ਵੀ ਜਾਂਚੋ ਤਾਂ ਜੋ ਤੁਸੀਂ ਹਰ ਟਰਾਂ ੈਕਸ਼ਨ ਨੰੂ ਸਹੀ ਤਰੀਕੇ 
ਨਾਲ ਸਮਝ ਸਕੋ। 
 

6. ਪਬਵਲਕ ਿਾਈ-ਿਾਈ ਤੇ ਯੂਪੀ ਆਈ ਐਪ ਨਾ ਿਰਤੋਂ 

   - ਜਦੋਂ ਤੁਸੀਂ ਪਬਡਲਕ ਵਾਈ-ਫਾਈ ਜਾਂ ਇੰਟਰਨ ਟ ਕੈਫੇ ਤੋਂ ਜੁੜ੍ੇ ਹੋ, ਤਾਂ ਯੂ ਪੀ ਆਈ ਐਪ ਦੀ ਵਰਤੋਂ ਨਾ ਕਰੋ, ਡਕਉਂਡਕ 
ਇਹ ਸੁਰੱਡਿਅਤ ਨਹੀਂ ਹੰੁਦੇ ਅਤੇ ਤੁਹਾਿੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਹੈਕ ਕੀਤੀ ਜਾ ਸਕਦੀ ਹੈ। 
 

7. ਐਪ ਅਤੇ ਵਡਿਾਈਸ ਨੰੂ ਅਪਡੇਟ ਰੁੱ ਖੋ 

ਆਪਣੇ ਯੂ ਪੀ ਆਈ ਐਪ ਨੰੂ ਹਮੇਸ਼ਾ ਅਪਿੇਟ ਰੱਿੋ, ਤਾਂ ਜੋ ਨਵੀਆਂ ਸੁਰੱਡਿਆ ਫੀਚਰਸ ਅਤੇ ਬੱਗ ਡਫਕਸ ਡਮਲ ਸਕਣ। 

   - ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਅਤੇ ਐਪ ਨੰੂ ਅਪਿੇਟ ਰੱਿਣਾ ਵੀ ਜਰੂਰੀ ਹੈ ਤਾਂ ਜੋ ਤੁਹਾਿਾ ਡਿਵਾਈਸ ਹਰ ਡਕਸੇ 
ਮਾਲਵੇਅਰ ਤੋਂ ਸੁਰੱਡਿਅਤ ਰਹੇ। 

 

8. ਸੋਸਲ ਮੀਡੀਆ ਤੇ ਵਨੈੱਜੀ ਜਾਣਕਾਰੀ ਸਾਂਝਾ ਨਾ ਕਰੋ 

   - ਯ ੂਪੀ ਆਈ ਡਪਨ, ਬੈਂਕ ਿਾਤਾ ਨੰਬਰ ਅਤੇ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਜਾਂ ਡਕਸੇ ਹੋਰ ਜਨਤਕ ਪਲੇਟਫਾਰਮ 
'ਤੇ ਸਾਂਝਾ ਨਾ ਕਰੋ। ਇਹ ਤੁਹਾਿੇ ਿਾਤੇ ਦੀ ਸੁਰੱਡਿਆ ਲਈ ਇੱਕ ਵੱਿਾ ਖ਼ਤਰਾ ਹੋ ਸਕਦਾ ਹੈ। 
 

9. ਸ ਧਾਰ ਅਤੇ ਰੀਿੰਡ ਨੀਤੀ ਨੰੂ ਜਾਣੋ 

   - ਯ ੂਪੀ ਆਈ ਐਪ ਦੀਆਂ ਰੀਫੰਿ ਅਤੇ ਗਲਤ ਟਰਾਂ ੈਕਸ਼ਨ ਨੀਤੀਆਂ ਬਾਰੇ ਜਾਣਕਾਰੀ ਰੱਿੋ। ਜੇਕਰ ਕਦੇ ਕੋਈ ਗਲਤ 
ਟਰਾਂ ੈਕਸ਼ਨ ਹੋ ਜਾਵੇ, ਤਾਂ ਤੁਸੀਂ ਉਸਨੰੂ ਤੁਰੰਤ ਰੀਫੰਿ ਕਰਨ ਲਈ ਡਕਵੇਂ ਕਾਰਵਾਈ ਕਰ ਸਕਦੇ ਹੋ, ਇਹ ਜਾਣਨਾ ਜਰੂਰੀ 
ਹੈ। 
 

10. ਐਪ ਵਿੁੱ ਚ ਪਰਾਈਿੇਸੀ ਸੈਵਟੰਗਜ ਨੰੂ ਅਪਡੇਟ ਕਰੋ 

   - ਆਪਣੇ ਯੂ ਪੀ ਆਈ ਐਪ ਡਵੱਚ ਪਰਾਈਵੇਸੀ ਸੈਡਟੰਗ  ਨੰੂ ਚੈੈੱਕ ਕਰੋ ਅਤੇ ਇਹ ਯਕੀਨੀ ਬਣਾਓ ਡਕ ਤੁਹਾਿੇ ਿਾਟਾ ਅਤੇ 
ਪਾਸਵਰਿ ਨੰੂ ਸੁਰੱਡਿਅਤ ਤਰੀਕੇ ਨਾਲ ਸਟੋਰ ਕੀਤਾ ਜਾ ਡਰਹਾ ਹੈ। 
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 - ਜੇਕਰ ਕੋਈ ਐਪ ਤੁਹਾਿੇ ਡਬਨਾਂ ਪੱੁਛੇ ਪਰਾਈਵੇਟ ਜਾਣਕਾਰੀ ਲੈ ਡਰਹਾ ਹੈ, ਤਾਂ ਉਸ ਐਪ ਨੰੂ ਡਿਲੀਟ ਕਰੋ ਅਤੇ ਇੱਕ 
ਡਵਸ਼ਵਾਸਯੋਗ ਐਪ ਦੀ ਵਰਤੋਂ ਕਰੋ। 
 

11. ਸੰਿੇਹਜਨਕ ਪੇਮੈਂਟਾਂ ਤੋਂ ਬਚੋ 

   - ਜਦੋਂ ਵੀ ਸੰਦੇਹ ਹੋ, ਡਜਵੇਂ ਡਕ ਅਣਜਾਣ ਡਵਅਕਤੀ ਤੋਂ ਭੁਗਤਾਨ ਜਾਂ ਪਰਚਾਰਾਂ ਦੇ ਰੂਪ ਡਵੱਚ ਪੈਸਾ ਮੰਗਣਾ, ਤਾਂ ਤੁਹਾਨੰੂ 
ਇਹ ਪੇਮੈਂਟ ਨਾ ਕਰਨ ਦਾ ਫੈਸਲਾ ਕਰਨਾ ਚਾਹੀਦਾ ਹੈ। ਇਹ ਡਫਡਸੰ਼ਗ ਜਾਂ ਮਾਲਵੇਅਰ ਦੇ ਡਹੱਸੇ ਹੋ ਸਕਦੇ ਹਨ। 

 

ਨਤੀਜਾ 

ਯ ੂਪੀ ਆਈ (UPI) ਐਪਸ ਬਹੁਤ ਹੀ ਆਸਾਨ ਅਤੇ ਤੇ  ਭੁਗਤਾਨ ਤਰੀਕਾ ਮੁਹੱਈਆ ਕਰਦੇ ਹਨ, ਪਰ ਸੁਰੱਡਿਆ ਅਤੇ 
ਸਾਵਧਾਨੀਆਂ ਰੱਿਣਾ ਜਰੂਰੀ ਹੈ, ਤਾਂ ਜੋ ਤੁਸੀਂ ਸਾਈਬਰ ਕਰਾਈਮ, ਧੋਿਾਧੜ੍ੀ, ਅਤੇ ਹੋਰ ਆਨਲਾਈਨ ਖ਼ਤਡਰਆਂ ਤੋਂ ਬਚ 
ਸਕੋ। ਜੇ ਤੁਸੀਂ ਇਹ ਸਾਵਧਾਨੀਆਂ ਡਧਆਨ ਡਵੱਚ ਰੱਿੋ ਅਤੇ ਸੁਰੱਡਿਅਤ ਤਰੀਡਕਆਂ ਨਾਲ ਐਪ ਦੀ ਵਰਤੋਂ ਕਰੋ, ਤਾਂ ਤੁਸੀਂ 
ਆਪਣੇ ਆਨਲਾਈਨ ਭੁਗਤਾਨਾਂ ਨੰੂ ਡਬਲਕੁਲ ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕਦੇ ਹੋ। 
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ਆਨਲਾਈਨ ਸਾਵਪੰਗ ਕਰਿੇ ਸਮੇਂ ਵਧਆਨ ਰੁੱ ਖਣ ਿਾਲੀਆਂ ਗੁੱ ਲਾਂ 
 

ਆਨਲਾਈਨ ਸ਼ਾਡਪੰਗ ਸਾਿੇ ਜੀਵਨ ਦਾ ਇੱਕ ਮਹੱਤਵਪੂਰਨ ਡਹੱਸਾ ਬਣ ਚੁੱ ਕੀ ਹੈ, ਡਜਸ ਨੇ ਸਾਿੇ ਲਈ ਿਰੀਦਦਾਰੀ ਨੰੂ 
ਬਹੁਤ ਆਸਾਨ ਅਤੇ ਆਰਾਮਦਾਇਕ ਬਣਾ ਡਦੱਤਾ ਹੈ। ਪਰ ਇਸਦੇ ਨਾਲ ਕੁਝ ਿਤਰੇ ਵੀ ਜੁੜ੍ੇ ਹੋ ਸਕਦੇ ਹਨ, ਡਜਵੇਂ ਡਕ 
ਧੋਿਾਧੜ੍ੀ, ਪੈਸਾ ਿੋਣਾ, ਆਈਟਮ ਦੀ ਡਮਸ਼ਲ/ਿੈਡਮਜ ਹੋਣਾ, ਜਾਂ ਪੈਰਸਨਲ ਿਾਟਾ ਦੀ ਚੋਰੀ। ਇਸ ਲਈ, ਆਨਲਾਈਨ 
ਸ਼ਾਡਪੰਗ ਕਰਦੇ ਸਮੇਂ ਸਾਵਧਾਨੀ ਬਰਤਣਾ ਬਹੁਤ  ਰੂਰੀ ਹੈ। ਹੇਠਾਂ ਕੁਝ ਮੱੁਿ ਗੱਲਾਂ ਡਦੱਤੀਆਂ ਗਈਆਂ ਹਨ, ਡਜਨਹ ਾਂ ਦਾ 
ਡਧਆਨ ਰੱਿ ਕੇ ਤੁਸੀਂ ਸੁਰੱਡਿਅਤ ਅਤੇ ਸਫਲ ਆਨਲਾਈਨ ਿਰੀਦਦਾਰੀ ਕਰ ਸਕਦੇ ਹੋ: 

 

 

1. ਸ ਰੁੱ ਵਖਅਤ ਿੈਬਸਾਈਟ ਤ ੇਖਰੀਿਿਾਰੀ ਕਰੋ 

   - HTTPS ਨਾਲ ਸੁ਼ਰੂ ਹੋਣ ਵਾਲੀਆਂ ਵੈਬਸਾਈਟਾਂ: ਜਦੋਂ ਵੀ ਤੁਸੀਂ ਆਨਲਾਈਨ ਸ਼ਾਡਪੰਗ ਕਰ ਰਹੇ ਹੋ, ਤਾਂ ਸੁਰੱਡਿਅਤ 
ਵੈਬਸਾਈਟਾਂ ਨੰੂ ਹੀ ਤਰਜੀਹ ਡਦਓ। ਵੈਬਸਾਈਟ ਦਾ URL HTTPS ਨਾਲ ਸੁ਼ਰੂ ਹੋਣਾ ਚਾਹੀਦਾ ਹੈ, ਡਜਸ ਦਾ ਅਰਥ ਹੈ ਡਕ 
ਸਾਈਟ ਡਵੱਚ ਐਨਡਕਰਪਸ਼ਨ ਹੈ ਅਤੇ ਤੁਹਾਿੀ ਜਾਣਕਾਰੀ ਸੁਰੱਡਿਅਤ ਰਹੇਗੀ। 
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- ਵੈਬਸਾਈਟ ਦੀ ਪਰਮਾਡਣਕਤਾ: ਕੁਝ ਵੈਬਸਾਈਟਾਂ ਦੇ ਡਰਡਵਊ  ਜਾਂ ਰੇਡਟੰਗਸ ਨੰੂ ਜਾਂਚੋ। ਜੇਕਰ ਵੈਬਸਾਈਟ ਨੰੂ ਬਹੁਤ ਸਾਰੇ 
ਨegੂੇਡਟਵ ਫੀਿਬੈਕ ਡਮਲ ਰਹੇ ਹਨ, ਤਾਂ ਉਸ ਤੋਂ ਦੂਰ ਰਹੋ। 

 

2. ਪਰਾਈਿੇਸੀ ਅਤੇ ਸ ਰੁੱ ਵਖਆ ਸੈਵਟੰਗਜ 

   - ਪਰਾਈਵੇਸੀ ਪਾਡਲਸੀ ਜਾਂਚੋ: ਹਰ ਵੈਬਸਾਈਟ 'ਤੇ ਇੱਕ ਪਰਾਈਵੇਸੀ ਪਾਡਲਸੀ ਹੰੁਦੀ ਹੈ, ਜੋ ਇਹ ਦੱਸਦੀ ਹੈ ਡਕ ਉਹ ਤੁਹਾਿ ੇ
ਿਾਟਾ ਨੰੂ ਡਕਵੇਂ ਵਰਤੇਗੀ। ਇਸ ਨੰੂ ਪੜ੍ਹੋ ਅਤੇ ਯਕੀਨੀ ਬਣਾਓ ਡਕ ਤੁਹਾਿੇ ਪਸੰਦੀਦਾ ਿਾਟਾ ਨੰੂ ਸੁਰੱਡਿਅਤ ਤਰੀਕੇ ਨਾਲ 
ਵਰਡਤਆ ਜਾ ਡਰਹਾ ਹੈ। 

ਸੁਰੱਡਿਅਤ ਪਾਸਵਰਿ ਵਰਤੋ: ਆਪਣੇ ਿਾਤੇ ਲਈ ਇੱਕ ਮ ਬੂਤ ਪਾਸਵਰਿ ਬਣਾ ਕੇ ਰੱਿੋ ਜੋ ਅੱਿਰ, ਅੰਕ ਅਤੇ ਡਚੰਨਹ  
ਨਾਲ ਡਮਲਾ ਹੋਵੇ। ਜਦੋਂ ਵੀ ਸੰਭਵ ਹੋਵੇ, ਟੂ ਫੈਕਟਰ ਔਥੈਂਡਟਕੇਸ਼ਨ (2FA) ਵਰਤੋ। 

 

3. ਿੈਬਸਾਈਟ ਿੀ ਜਾਂਚ ਕਰੋ ਅਤੇ ਜਿਾਬਿਹੇੀ ਜੰਚੋ 

   - ਫੋਨ ਨੰਬਰ ਅਤੇ ਈਮੇਲ ਜਾਂਚੋ: ਵੈਬਸਾਈਟ 'ਤੇ ਡਦੱਤਾ ਹੋਇਆ ਫੋਨ ਨੰਬਰ ਅਤੇ ਈਮੇਲ ਐਿਰੈੈੱਸ ਦੀ ਜਾਂਚ ਕਰੋ। 
ਜੇਕਰ ਇਹ ਸਹੀ ਅਤੇ ਵੈਧ ਹਨ, ਤਾਂ ਇਸ ਨਾਲ ਤੁਹਾਨੰੂ ਇਹ ਯਕੀਨ ਡਮਲਦਾ ਹੈ ਡਕ ਵੈਬਸਾਈਟ ਪਰਮਾਡਣਕ ਹੈ। 

   - ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਰੋਫਾਈਲ: ਵੈਬਸਾਈਟ ਦੀ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਰੋਫਾਈਲ ਜਾਂ ਸਮੀਡਿਆਵਾਂ ਦੀ ਜਾਂਚ ਕਰੋ। ਵਧੀਆ ਅਤੇ 
ਪਰਮਾਡਣਕ ਸਾਈਟਾਂ ਦੀਆਂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਰੋਫਾਈਲਾਂ 'ਤੇ ਵੱਧ ਤੋਂ ਵੱਧ ਫਾਲੋਅਰ ਅਤੇ ਸਹੀ ਫੀਿਬੈਕ ਹੰੁਦੇ ਹਨ। 
 

4. ਡੈਵਬਟ/ਕਰੈਵਡਟ ਕਾਰਡ ਿੀ ਿਰਤੋਂ 

   - ਸੁਰੱਡਿਅਤ ਭੁਗਤਾਨ ਤਰੀਕੇ: ਆਨਲਾਈਨ ਿਰੀਦਦਾਰੀ ਲਈ ਕਰੈਡਿਟ ਕਾਰਿ ਜਾਂ ਪੇਪਾਲ ਵਰਗੇ ਸੁਰੱਡਿਅਤ ਭੁਗਤਾਨ 
ਤਰੀਡਕਆਂ ਦੀ ਵਰਤੋਂ ਕਰੋ। ਜਦੋਂ ਤੁਸੀਂ ਕਰੈਡਿਟ ਕਾਰਿ ਜਾਂ ਿੈਡਬਟ ਕਾਰਿ ਵਰਤਦੇ ਹੋ, ਤਾਂ ਤੁਹਾਿੇ ਪੈਸੇ ਨੰੂ ਰੀਫੰਿ ਕਰਨ 
ਦਾ ਇੱਕ ਚੰਗਾ ਮੌਕਾ ਹੰੁਦਾ ਹੈ ਜੇਕਰ ਕੋਈ ਸਮੱਡਸਆ ਆਏ। 

   - ਕੈਸ਼ ਆਨ ਡਿਲੀਵਰੀ (COD): ਜੇਕਰ ਤੁਸੀਂ ਡਕਸੇ ਸਾਈਟ 'ਤੇ ਡਵਸ਼ਵਾਸ ਨਹੀਂ ਕਰ ਰਹੇ ਹੋ, ਤਾਂ ਕੈਸ਼ ਆਨ ਡਿਲੀਵਰੀ 
(COD) ਡਵਕਲਪ ਦੀ ਵਰਤੋਂ ਕਰੋ। ਇਸ ਤਰੀਕੇ ਨਾਲ ਤੁਸੀਂ ਪੈਸਾ ਡਸਰਫ ਉੱਤਮ ਮਾਲ ਦੀ ਡਿਲੀਵਰੀ ਦੇ ਬਾਅਦ ਹੀ ਦੇ 
ਸਕਦੇ ਹੋ। 
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5. ਕੂਪਨ ਅਤੇ ਵਡਸਕਾਊਂਟ ਿੀ ਜਾਂਚ ਕਰੋ 

   - ਆਨਲਾਈਨ ਸ਼ਾਡਪੰਗ ਕਰਡਦਆਂ ਡਕਸੇ ਵੀ ਆਫਰ ਜਾਂ ਡਿਸਕਾਊਂਟ ਨੰੂ ਕਲੀਮ ਕਰਨ ਤੋਂ ਪਡਹਲਾਂ, ਉਸਦੀ ਸੱਚਾਈ ਦੀ 
ਜਾਂਚ ਕਰੋ। ਕਈ ਵਾਰੀ ਠੱਗ ਝੂਠੇ ਕੂਪਨ ਜਾਂ ਡਿਸਕਾਊਂਟ ਦੇ ਦਾਵੇ ਕਰਦੇ ਹਨ, ਜੋ ਡਫਡਸੰ਼ਗ ਜਾਂ ਧੋਿਾਧੜ੍ੀ ਦਾ ਡਹੱਸਾ ਹੋ 
ਸਕਦੇ ਹਨ। 
 

6. ਉਤਪਾਿ ਿੀ ਵਿਆਵਖਆ ਅਤੇ ਸਮੀਵਖਆਿਾਂ 

   - ਉਤਪਾਦ ਦੀ ਵੇਰਵਾ: ਿਰੀਦਦਾਰੀ ਕਰਨ ਤੋਂ ਪਡਹਲਾਂ, ਉਤਪਾਦ ਦੇ ਵੇਰਵੇ ਨੰੂ ਡਧਆਨ ਨਾਲ ਪੜ੍ਹੋ ਅਤੇ ਯਕੀਨੀ ਬਣਾਓ 
ਡਕ ਇਹ ਉਤਪਾਦ ਤੁਹਾਿੇ ਦੀਆਂ ਜਰੂਰਤਾਂ ਨੰੂ ਪੂਰਾ ਕਰਦਾ ਹੈ। 

   - ਸਮੀਡਿਆਵਾਂ: ਉਤਪਾਦ ਦੀਆਂ ਸਮੀਡਿਆਵਾਂ ਜਾਂ ਡਰਡਵਊ  ਪੜ੍ਹੋ। ਇਹ ਤੁਹਾਨੰੂ ਉਤਪਾਦ ਦੀ ਗੁਣਵੱਤਾ ਅਤੇ ਡਵਕਰੇਤਾ 
ਦੇ ਡਵਸ਼ਵਾਸਯੋਗਤਾ ਬਾਰੇ ਅਡਹਮ ਜਾਣਕਾਰੀ ਦੇ ਸਕਦੀਆਂ ਹਨ। 

 

7. ਡੈਲੀਿਰੀ ਅਤੇ ਰੀਿੰਡ ਨੀਤੀ 

   - ਿਲੈੀਵਰੀ ਸਮਾਂ: ਵੈਬਸਾਈਟ ਤੋਂ ਿਰੀਦਦਾਰੀ ਕਰਨ ਤੋਂ ਪਡਹਲਾਂ, ਿੈਲੀਵਰੀ ਸਮੇਂ ਦੀ ਜਾਂਚ ਕਰੋ। ਇਹ ਜਾਣਨਾ ਜਰੂਰੀ 
ਹੈ ਡਕ ਉਤਪਾਦ ਡਕੰਨੇ ਡਦਨਾਂ ਡਵੱਚ ਤੁਸੀਂ ਪਰਾਪਤ ਕਰੋਗੇ। 

   - ਰੀਫੰਿ ਨੀਤੀ: ਕਈ ਵਾਰੀ ਉਤਪਾਦ ਉਮੀਦਾਂ ਅਨੁਸਾਰ ਨਹੀਂ ਹੰੁਦਾ। ਇਸ ਲਈ, ਰੀਫੰਿ ਜਾਂ ਐਕਸਚੇਂਜ ਨੀਤੀ ਨੰੂ 
ਡਧਆਨ ਨਾਲ ਪੜ੍ਹੋ ਅਤੇ ਇਹ ਜਾਣੋ ਡਕ ਕੀ ਤੁਸੀਂ ਆਸਾਨੀ ਨਾਲ ਉਤਪਾਦ ਵਾਪਸ ਕਰ ਸਕਦੇ ਹੋ। 

 

8. ਵਿਸ਼ਿਾਸਯੋਗ ਇੰਟਰਨੈਟ ਕਨੈਕਸਨ 

   - ਵਾਈ-ਫਾਈ ਜਾਂ ਪਬਡਲਕ ਇੰਟਰਨ ਟ ਤੋਂ ਦੂਰ ਰਹੋ: ਜਦੋਂ ਵੀ ਤੁਸੀਂ ਆਨਲਾਈਨ ਸ਼ਾਡਪੰਗ ਕਰ ਰਹੇ ਹੋ, ਤਾਂ ਆਪਣੀ 
ਡਿਵਾਈਸ ਨੰੂ ਸੁਰੱਡਿਅਤ ਇੰਟਰਨ ਟ ਕਨ ਕਸ਼ਨ ਨਾਲ ਜੁੜ੍ਨ ਦੀ ਕੋਡਸ਼ਸ਼ ਕਰੋ। ਪਬਡਲਕ ਵਾਈ-ਫਾਈ ਕਨ ਕਸ਼ਨ 
ਸੁਰੱਡਿਅਤ ਨਹੀਂ ਹੰੁਦੇ ਅਤੇ ਤੁਹਾਿੇ ਿਾਟਾ ਨੰੂ ਚੋਰੀ ਕਰਨ ਦਾ ਿਤਰਾ ਹੋ ਸਕਦਾ ਹੈ। 
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9. ਆਪਣੇ ਵਡਿਾਈਸ ਿੀ ਸ ਰੁੱ ਵਖਆ ਬਰਕਰਾਰ ਰੁੱ ਖੋ 

   - ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ: ਆਪਣੇ ਕੰਡਪਊਟਰ ਜਾਂ ਮੋਬਾਈਲ 'ਤੇ ਇੱਕ ਅੱਛਾ ਐਟਂੀਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਇੰਸਟਾਲ 
ਕਰੋ, ਜੋ ਤੁਹਾਿੀ ਡਿਵਾਈਸ ਨੰੂ ਮਲਵੇਅਰ ਅਤੇ ਹਾਡਨਕਾਰਕ ਵੈਬਸਾਈਟਾਂ ਤੋਂ ਬਚਾਏ ਰੱਿੇ। 

ਐਪਸ ਅਤੇ ਬਰਾਊ ਰ ਨੰੂ ਅੱਪਿੇਟ ਰੱਿੋ: ਆਪਣੇ ਬਰਾਊ ਰ ਅਤੇ ਐਪਡਲਕੇਸ਼ਨ ਨੰੂ ਅੱਪਿੇਟ ਰੱਿੋ, ਤਾਂ ਜੋ ਤੁਹਾਿੇ ਕੋਲ 
ਸੁਰੱਡਿਆ ਨਾਲ ਜੁੜੇ੍ ਹੋਏ ਤਾ ਾ ਫੀਚਰ ਅਤੇ ਪੈਚ ਹੋਣ। 

10. ਨਕਲੀ ਉਤਪਾਿਾਂ ਤੋਂ ਬਚੋ 

   - ਨਕਲੀ ਉਤਪਾਦ: ਆਨਲਾਈਨ ਸ਼ਾਡਪੰਗ ਕਰਡਦਆਂ, ਨਕਲੀ ਉਤਪਾਦਾਂ ਅਤੇ ਬਰਾਂਿ ਨਾਂ ਦਾ ਦੁਰਪਯੋਗ ਤੋਂ ਬਚਣਾ ਜਰੂਰੀ 
ਹੈ। ਪਰਮਾਡਣਕ ਵੈਬਸਾਈਟਾਂ ਅਤੇ ਸਰਟੀਫਾਈਿ ਵੇਂਿਰ  ਤੋਂ ਹੀ ਿਰੀਦਦਾਰੀ ਕਰੋ। 
 

 

ਨਤੀਜਾ 

ਆਨਲਾਈਨ ਸ਼ਾਡਪੰਗ ਬਹੁਤ ਆਸਾਨ ਅਤੇ ਸੁਿਦਾਇਕ ਹੋ ਸਕਦੀ ਹੈ ਜੇਕਰ ਤੁਸੀਂ ਸੁਰੱਡਿਅਤ ਤਰੀਡਕਆਂ ਨਾਲ 
ਿਰੀਦਦਾਰੀ ਕਰੋ। ਇਹ ਠੱਗੀ ਅਤੇ ਧੋਿਾਧੜ੍ੀ ਤੋਂ ਬਚਾਅ ਡਵੱਚ ਮਦਦ ਕਰੇਗਾ ਅਤੇ ਤੁਹਾਨੰੂ ਇੱਕ ਆਨਲਾਈਨ ਸ਼ਾਡਪੰਗ 
ਅਨੁਭਵ ਦੇਵੇਗਾ ਜੋ ਸੁਰੱਡਿਅਤ ਅਤੇ ਸਫਲ ਹੋਵੇ। 
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ਮੋਬਾਈਲ ਵਿੁੱ ਚ ਿਟਸਐਪ, ਿੇਸਬ ੁੱ ਕ ਜਾਂ ਇੰਸਟਾਗਰਾਮ ਹੈਵਕੰਗ ਅਤੇ ਬਚਾਅ ਿੇ ਤਰੀਕੇ 
 

ਆਜਕਲ, ਮੋਬਾਈਲ ਫੋਨ ਅਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ (ਡਜਵੇਂ ਡਕ ਵਟਸਐਪ, ਫੇਸਬੁੱ ਕ, ਅਤੇ ਇੰਸਟਾਗਰਾਮ) ਦੀ 
ਵਰਤੋਂ ਵੱਧ ਰਹੀ ਹੈ। ਇਸ ਨਾਲ ਨਵੀਆਂ ਆਸਾਨੀਆਂ ਆਈਆਂ ਹਨ, ਪਰ ਸਾਥ ਹੀ ਨਾਲ ਹੈਡਕੰਗ, ਿਾਟਾ ਚੋਰੀ ਅਤੇ 
ਸਾਈਬਰ ਅਪਰਾਧ ਦੇ ਿਤਰੇ ਵੀ ਵਧੇ ਹਨ। ਹੈਕਰਸ ਆਪਣੇ ਹੇਠਾਂ ਕਈ ਤਰੀਡਕਆਂ ਨਾਲ ਇਹ ਪਲੇਟਫਾਰਮ ਹੈਕ ਕਰ 
ਸਕਦੇ ਹਨ ਅਤੇ ਤੁਹਾਿੇ ਡਨੈੱਜੀ ਿਾਟਾ ਨੰੂ ਚੋਰੀ ਕਰ ਸਕਦੇ ਹਨ। ਇਸ ਲੇਿ ਡਵੱਚ, ਅਸੀਂ ਇਹ ਸਮਝਣਗੇ ਡਕ ਵਟਸਐਪ, 

ਫੇਸਬੁੱ ਕ, ਅਤੇ ਇੰਸਟਾਗਰਾਮ ਨੰੂ ਡਕਵੇਂ ਹੈਕ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ ਅਤੇ ਇਸ ਤੋਂ ਬਚਾਅ ਲਈ ਕੀ ਤਰੀਕੇ ਹਨ। 

 

 

ਿਟਸਐਪ, ਿਸੇਬ ੁੱ ਕ ਅਤ ੇਇੰਸਟਾਗਰਾਮ ਨੰੂ ਹਕੈ ਕਰਨ ਿੇ ਕ ਝ ਤਰੀਕੇ 

1. ਵਿਵਸੰਗ ਐਟੈਕ (Phishing Attack): 

   - ਡਫਡਸੰ਼ਗ ਇੱਕ ਅਡਜਹਾ ਤਰੀਕਾ ਹੈ ਡਜਸ ਡਵੱਚ ਹੈਕਰ ਤੁਸੀਂ ਡਕਸੇ ਠੱਗੀ ਵੈੈੱਬਸਾਈਟ ਜਾਂ ਈਮੇਲ ਦੇ ਜਰੀਏ ਵਾਅਦਾ 
ਕਰਦੇ ਹਨ, ਡਜਵੇਂ ਡਕ "ਤੁਹਾਿੇ ਿਾਤੇ ਨੰੂ ਸੁਰੱਡਿਅਤ ਕਰਨ ਲਈ ਆਪਣਾ ਪਾਸਵਰਿ ਅਪਿੇਟ ਕਰੋ" ਜਾਂ "ਸੁਰੱਡਿਆ ਚੈੈੱਕ 
ਕਰਨ ਲਈ ਇਸ ਡਲੰਕ ਤੇ ਕਡਲੱਕ ਕਰੋ"। ਜਦੋਂ ਤੁਸੀਂ ਇਸ ਡਲੰਕ 'ਤੇ ਕਡਲੱਕ ਕਰਦੇ ਹੋ, ਤੁਹਾਿੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਅਤੇ 
ਪਾਸਵਰਿ ਹੈਕਰ ਦੇ ਹੱਥ ਡਵੱਚ ਚਲੀ ਜਾਂਦੀ ਹੈ। 

   - ਬਚਾਅ: ਇਸ ਤਰਹਾਂ ਦੇ ਡਫਡਸੰ਼ਗ ਐਟੈਕ ਤੋਂ ਬਚਣ ਲਈ ਕਦੇ ਵੀ ਅਣਜਾਣ ਈਮੇਲ ਜਾਂ ਡਲੰਕ ਤੋਂ ਪਾਸਵਰਿ ਜਾਂ ਡਨੈੱਜੀ 
ਜਾਣਕਾਰੀ ਨਾ ਸਾਂਝਾ ਕਰੋ। ਡਸਰਫ ਅਡਧਕਾਡਰਤ ਅਤੇ ਜਾਣੇ ਪਛਾਣੇ ਸਰੋਤਾਂ ਤੋਂ ਹੀ ਡਲੰਕ ਿੋਲਹੋ । 
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2. ਪਾਸਿਰਡ ਕਰੈਵਕੰਗ (Password Cracking): 

ਕਈ ਵਾਰ ਹੈਕਰ ਆਪਰੇਡਟੰਗ ਡਸਸਟਮ ਜਾਂ ਸੋਸ਼ਲ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਪਾਸਵਰਿ ਨੰੂ ਕਰੈਕ ਕਰਕੇ ਤੁਹਾਿੇ ਿਾਤੇ 
ਤੱਕ ਪਹੰੁਚ ਕਰ ਲੈਂਦੇ ਹਨ। ਇਹ ਆਮ ਤੌਰ 'ਤੇ ਸਧਾਰਣ ਪਾਸਵਰਿ ਜਾਂ ਆਮ ਪਾਸਵਰਿ ਪੈਟਰਨ ਵਰਤ ਕੇ ਕੀਤਾ 
ਜਾਂਦਾ ਹੈ। 

   - ਬਚਾਅ: ਆਪਣਾ ਪਾਸਵਰਿ ਮ ਬੂਤ ਅਤੇ ਅਦਡਵਤੀਯ ਰੱਿੋ, ਡਜਸ ਡਵੱਚ ਅੱਿਰ, ਨੰਬਰ, ਅਤੇ ਡਵਸੇ਼ਸ਼ ਡਚੰਹਾਂ (ਡਜਵੇਂ 
@, #, $, %) ਸ਼ਾਮਲ ਹੋਣ। ਆਪਣੇ ਪਾਸਵਰਿ ਨੰੂ ਮੁੜ੍ ਨਾ ਵਰਤੋਂ ਅਤੇ ਹਰ ਿਾਤੇ ਲਈ ਵੱਿ-ਵੱਿ ਪਾਸਵਰਿ ਰੱਿੋ। 

 

3. ਕੋਡ ਜਾਂ ਸੈਸਨ ਹੈਵਜੰਗ (Session Hijacking): 

   - ਸੈਸ਼ਨ ਹੈਡਜੰਗ ਡਵੱਚ, ਹੈਕਰ ਤੁਹਾਿੇ ਅਨਲੌਗਿ ਸੈਸ਼ਨ ਨੰੂ ਚੱੁਕ ਕੇ ਤੁਹਾਿੇ ਿਾਤੇ ਡਵੱਚ ਦਿਲਅੰਦਾ ੀ ਕਰਦੇ ਹਨ। ਜਦੋਂ 
ਤੁਸੀਂ ਵਟਸਐਪ, ਫੇਸਬੁੱ ਕ ਜਾਂ ਇੰਸਟਾਗਰਾਮ ਵਰਗੇ ਪਲੇਟਫਾਰਮਾਂ 'ਤੇ ਲਾਗਇਨ ਕਰਦੇ ਹੋ, ਤਾਂ ਹੈਕਰ ਤੁਹਾਿੀ ਸੈਸ਼ਨ 
ਕੂਕੀ  ਚੋਰੀ ਕਰ ਲੈਂਦਾ ਹੈ ਅਤੇ ਤੁਹਾਿੇ ਿਾਤੇ ਨੰੂ ਹੈਕ ਕਰ ਲੈਂਦਾ ਹੈ। 

   - ਬਚਾਅ: ਲੌਗ ਆਉਟ ਹੋਣ ਤੋਂ ਬਾਅਦ, ਜਦੋਂ ਵੀ ਤੁਸੀਂ ਆਪਣਾ ਿਾਤਾ ਛੱਿੋ, ਤਾਂ ਆਪਣੇ ਿਾਤੇ ਤੋਂ ਲੌਗ ਆਉਟ ਕਰੋ। 
ਕੋਈ ਵੀ ਜਨਤਕ ਵਾਈ-ਫਾਈ ਨਾ ਵਰਤੋਂ ਅਤੇ VPN ਦੀ ਵਰਤੋਂ ਕਰੋ, ਤਾਂ ਜੋ ਤੁਹਾਿੀ ਸੈਸ਼ਨ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕੋ। 

 

4. ਮਲਿੇਅਰ ਅਤੇ ਿਾਇਰਸ (Malware and Viruses): 

   - ਹੈਕਰ ਕਈ ਵਾਰੀ ਮਲਵੇਅਰ ਜਾਂ ਵਾਇਰਸ ਭੇਜਕੇ ਤੁਹਾਿੇ ਫੋਨ ਜਾਂ ਕੰਡਪਊਟਰ ਨੰੂ ਇੰਫੈਕਟ ਕਰ ਡਦੰਦੇ ਹਨ, ਡਜਸ 
ਨਾਲ ਉਹ ਤੁਹਾਿੇ ਅਕਾਉਂਟਾਂ ਤੱਕ ਪਹੁੰ ਚ ਪਾ ਲੈਂਦੇ ਹਨ। 

   - ਬਚਾਅ: ਆਪਣੇ ਮੋਬਾਈਲ ਅਤੇ ਕੰਡਪਊਟਰ 'ਤੇ ਐਟਂੀਵਾਇਰਸ ਅਤੇ ਐਟਂੀਮਲਵੇਅਰ ਸਾਫਟਵੇਅਰ ਇੰਸਟਾਲ ਕਰੋ। 
ਜਦੋਂ ਵੀ ਤੁਹਾਨੰੂ ਕੋਈ ਅਣਜਾਣ ਫਾਇਲ ਜਾਂ ਐਪਲੀਕੇਸ਼ਨ ਡਮਲੇ, ਉਸਨੰੂ ਿੋਲਹਣ ਤੋਂ ਪਡਹਲਾਂ ਸਾਵਧਾਨ ਰਹੋ। 
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5. ਟੂ ਿੈਕਟਰ ਔਥੈਂਵਟਕੇਸਨ (Two-Factor Authentication - 2FA): 

   - ਹੈਕਰ ਡਬਨਾਂ ਤੁਹਾਿੀ ਲਾਡਗਨ ਜਾਣਕਾਰੀ ਦੇ ਤੁਹਾਿੇ ਿਾਤੇ ਤੱਕ ਪਹੰੁਚ ਨਹੀਂ ਕਰ ਸਕਦੇ, ਜੇਕਰ ਤੁਸੀਂ ਟੂ ਫੈਕਟਰ 
ਔਥੈਂਡਟਕੇਸ਼ਨ ਐਨੇਬਲ ਕਰ ਰੱਿੀ ਹੈ। ਇਹ ਇੱਕ ਐਡਿਸ਼ਨਲ ਸੁਰੱਡਿਆ ਪਦਰ ਹੈ ਡਜਸ ਡਵੱਚ ਤੁਹਾਿੇ ਪਾਸਵਰਿ ਦੇ ਨਾਲ 
ਇੱਕ OTP (One Time Password) ਜਾਂ ਬਾਇਓਮੈਡਟਰਕ ਪਰਮਾਡਣਕਤਾ ਦੀ ਲੋੜ੍ ਹੰੁਦੀ ਹੈ। 

   - ਬਚਾਅ: ਟੂ ਫੈਕਟਰ ਔਥੈਂਡਟਕੇਸ਼ਨ ਨੰੂ ਵਟਸਐਪ, ਫੇਸਬੁੱ ਕ, ਅਤੇ ਇੰਸਟਾਗਰਾਮ 'ਤੇ ਐਨੇਬਲ ਕਰੋ। ਇਸ ਨਾਲ ਤੁਹਾਿੇ 
ਿਾਤੇ ਦੀ ਸੁਰੱਡਿਆ ਡਵੱਚ ਵਾਧਾ ਹੋਵੇਗਾ। 

 

ਿਟਸਐਪ, ਿਸੇਬ ੁੱ ਕ ਅਤ ੇਇੰਸਟਾਗਰਾਮ ਤੋਂ ਬਚਾਅ ਲਈ ਕ ਝ ਹੋਰ ਤਰੀਕੇ 

1. ਆਪਣੀ ਗੋਪਨੀਯਤਾ ਸੈਵਟੰਗਜ ਅਪਡੇਟ ਕਰੋ: 

   - ਵਟਸਐਪ, ਫੇਸਬੁੱ ਕ, ਅਤੇ ਇੰਸਟਾਗਰਾਮ 'ਤੇ ਆਪਣੀਆਂ ਗੋਪਨੀਯਤਾ ਸੈਡਟੰਗ  ਨੰੂ ਅਪਿੇਟ ਰੱਿੋ। ਇਹ ਤੁਹਾਿੇ ਸੰਦਰਭ 
ਡਵੱਚ ਕੋਈ ਵੀ ਡਵਅਕਤੀਗਤ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰਨ ਤੋਂ ਬਚਾਉਂਦਾ ਹੈ। ਤੁਹਾਨੰੂ ਇਹ ਯਕੀਨੀ ਬਣਾਉਣਾ ਚਾਹੀਦਾ ਹੈ ਡਕ 
ਡਸਰਫ਼ ਤੁਸੀਂ ਜਾਂ ਤੁਹਾਿੇ ਦੋਸਤ ਹੀ ਤੁਹਾਿੇ ਪੋਸਟਾਂ ਨੰੂ ਵੇਿ ਸਕਦੇ ਹਨ। 
 

2. ਬਲੌਕ ਅਤੇ ਵਰਪੋਰਟ ਕਰੋ: 

   - ਜੇਕਰ ਤੁਹਾਨੰੂ ਡਕਸੇ ਅਣਜਾਣ ਸੰਪਰਕ ਜਾਂ ਹੈਕਰ ਤੋਂ ਸੱ਼ਕ ਹੈ, ਤਾਂ ਉਸੇ ਨੰੂ ਬਲੌਕ ਕਰੋ ਅਤੇ ਡਰਪੋਰਟ ਕਰੋ। ਇਹ 
ਤੁਹਾਿੇ ਿਾਤੇ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਡਵੱਚ ਮਦਦ ਕਰਦਾ ਹੈ। 
 

3. ਿਾਇਰਲ ਅਤੇ ਅਣਜਾਣ ਵਲੰਕਾਂ ਤੋਂ ਬਚੋ: 

   - ਹਮੇਸ਼ਾ ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਵਾਇਰਲ ਡਲੰਕਾਂ ਜਾਂ ਅਣਜਾਣ ਈਮੇਲਾਂ 'ਤੇ ਕਡਲੱਕ ਕਰਨ ਤੋਂ ਬਚੋ। ਇਹ ਡਲੰਕਾਂ ਡਫਡਸੰ਼ਗ 
ਦਾ ਡਹੱਸਾ ਹੋ ਸਕਦੀਆਂ ਹਨ ਜੋ ਤੁਹਾਿੇ ਿਾਟਾ ਨੰੂ ਸੰਗਰਡਹਤ ਕਰਨ ਲਈ ਜਾਅਤੀਆਂ ਹਨ। 
 

4. ਐਪਸ ਨੰੂ ਅਪਡੇਟ ਰੁੱ ਖੋ: 

ਆਪਣੇ ਵਟਸਐਪ, ਫੇਸਬੁੱ ਕ, ਅਤੇ ਇੰਸਟਾਗਰਾਮ ਐਪਲੀਕੇਸ਼ਨ ਨੰੂ ਹਮੇਸ਼ਾ ਅਪਿੇਟ ਰੱਿੋ, ਡਕਉਂਡਕ ਐਪਲੀਕੇਸ਼ਨ ਦੇ ਨਵੇਂ 
ਵਰਜਨ ਡਵੱਚ ਅਕਸਰ ਸੁਰੱਡਿਆ ਲਈ ਸੁਧਾਰ ਅਤੇ ਬੱਗ ਡਫਕਸ ਹੰੁਦੇ ਹਨ। 
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ਸਾਇਬਰ ਸੁਰਿੱ ਵਖਆ ਦ ੇਨ ੇਂ ਡ ਜ਼ ਅਤੇ ਡੌਂਟਜ਼ (Do's and Don'ts) 

 

ਸਾਇਬਰ ਸ ਰੱਤਖਆ ਅੱਜ ਦੇ ਤਡਜੀਟਲ ਯ ਗ ਤਿੱਚ ਬਹ ਿ ਜਰੂਰੀ ਹੋ ਗਈ ਹੈ। ਹਰ ਤਿਅਕਿੀ ਨੰੂ ਆਿਣੇ ਡਾਟਾ ਅਿ ੇਖਾਤਿਆਂ 

ਦੀ ਸ ਰੱਤਖਆ ਲਈ ਕ ਝ ਜਰੂਰੀ ਸਾਿਧਾਨੀਆਂ ਦੀ ਿਾਲਣਾ ਕਰਨੀ ਚਾਹੀਦੀ ਹੈ। ਹੇਠਾਂ ਸਾਇਬਰ ਸ ਰੱਤਖਆ ਦੇ ਿਾ਼ਿਾ ਡੂ਼ਿ 

ਅਿ ੇਡੌਂਟ਼ਿ ਤਦੱਿ ੇਗਏ ਹਨ: 

 

ਸਾਇਬਰ ਸਰੁਿੱ ਵਖਆ ਦੇ ਡ ਜ਼ (Do's) 

1. ਮਜ਼ਬ ਤ ਪਾਸ ਰਡ ਦਾ ਇਸਤੇਮਾਲ ਕਰੋ: 

   - ਆਿਣ ੇਿਾਸਿਰਡ ਨੰੂ ਮ਼ਿਬੂਿ ਬਣਾਓ। ਇਸ ਤਿੱਚ ਿੱਡੇ ਅਿ ੇਛੋਟੇ ਅੱਖਰ, ਨੰਬਰ ਅਿੇ ਖਾਸ ਤਚੰਨਹ  ਸਾਮਲ ਕਰੋ। ਘੱਟ ਿੋਂ 
ਘੱਟ 12 ਅੱਖਰਾਂ ਿਾਲਾ ਿਾਸਿਰਡ ਬਣਾਓ। 

 

2. ਦ-ੋਚਰਨੀ ਪਰਮਾਵਣਕਤਾ (Two-Factor Authentication) ਸੈਟ ਕਰੋ: 

   - ਆਿਣੇ ਸਾਰੇ ਮ ੱ ਖ ਖਾਤਿਆਂ (ਤਜਿੇਂ ਤਕ ਈਮੇਲ, ਸੋਸਲ ਮੀਡੀਆ) ਤਿੱਚ ਦੋ-ਚਰਨੀ ਿਰਮਾਤਣਕਿਾ (2FA) ਸੈਟ ਕਰੋ, ਿਾਂ ਜੋ 
ਕੋਈ ਅਣਤਧਕਾਰਿ ਤਿਅਕਿੀ ਿ ਹਾਡੇ ਖਾਿ ੇਤਿੱਚ ਸੇਂਧ ਨਾ ਲਗਾ ਸਕ।ੇ 
 

3. ਸੌਫਟ ੇਅਰ ਅਤ ੇਐਟਂੀ ਾਇਰਸ ਨ ੰ  ਅਪਡੇਟ ਰਿੱ ਖੋ: 

   - ਆਿਣੇ ਸਾਰੇ ਸੌਫਟਿੇਅਰ ਅਿ ੇਐਟਂੀਿਾਇਰਸ ਨੰੂ ਤਨਯਤਮਿ ਿੌਰ 'ਿੇ ਅਿਡੇਟ ਰੱਖੋ ਿਾਂ ਜੋ ਉਹ ਨਿੇਂ ਖਿਰੇ ਿੋਂ ਬਚ ਸਕਣ। 

 

4. ਸੰਦਹੇਜਨਕ ਵਲੰਕਾਂ ਤ ੇਕਵਲਿੱ ਕ ਕਰਨ ਤੋਂ ਬਚ:ੋ 

   - ਈਮੇਲ, ਮੈਸੇਜ ਜਾਂ ਿੈੈੱਬਸਾਈਟ ਿੋਂ ਤਮਲੇ ਅਣਜਾਣ ਤਲੰਕਾਂ ਿੇ ਕਦ ੇਿੀ ਕਤਲੱਕ ਨਾ ਕਰੋ, ਤਕਉਂਤਕ ਇਹ ਤਫਤਸ਼ੰਗ ਅਟੈਕ ਹੋ 

ਸਕਦ ੇਹਨ। 
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5. ਪਬਵਲਕ Wi-Fi ਦਾ ਸਾ ਧਾਨੀ ਨਾਲ ਇਸਤੇਮਾਲ ਕਰੋ: 

   - ਜੇ ਿ ਸੀਂ ਿਬਤਲਕ Wi-Fi ਦਾ ਇਸਿੇਮਾਲ ਕਰ ਰਹੇ ਹੋ ਿਾਂ ਆਿਣੀ ਸੰਿੇਦਨਸੀਲ ਜਾਣਕਾਰੀ ਸਾਂਝੀ ਕਰਨ ਿੋਂ ਬਚੋ।  

VPN (Virtual Private Network) ਦਾ ਇਸਿੇਮਾਲ ਕਰੋ ਿਾਂ ਜੋ ਿ ਹਾਡੀ ਜਾਣਕਾਰੀ ਸ ਰੱਤਖਅਿ ਰਹੇ। 

 

6. ਡਾਟਾ ਦਾ ਵਰਜ਼ਰ  ਬੈਕਅਪ ਲਓ: 

ਆਿਣੇ ਮਹੱਿਿਿੂਰਨ ਡਾਟਾ ਦਾ ਤਨਯਤਮਿ ਿੌਰ 'ਿੇ ਬੈਕਅਿ ਲਓ ਿਾਂ ਜੋ ਜੇ ਕਦ ੇਡਾਟਾ ਤਡਲੀਟ ਜਾਿੇ ਜਾਂ ਤਸਸਟਮ ਖਰਾਬ 
ਹੋ ਜਾਿੇ, ਿਾਂ ਿ ਸੀਂ ਉਸਨੰੂ ਰੀਸਟੋਰ ਕਰ ਸਕੋ। 

 

7. ਸਾਈਬਰ ਸ ਰੱਤਖਆ ਦੇ ਬਾਰੇ ਜਾਣਕਾਰੀ ਿਰਾਿਿ ਕਰੋ: 

   - ਨਿੇਂ ਖਿਤਰਆਂ ਬਾਰੇ ਜਾਣਕਾਰੀ ਰੱਖੋ ਅਿ ੇਖ ਦ ਨੰੂ ਸਾਈਬਰ ਸ ਰੱਤਖਆ ਲਈ ਜਾਗਰੂਕ ਰੱਖੋ। ਆਨਲਾਈਨ ਸ ਰੱਤਖਆ 

ਦੀਆਂ ਟਰੇਤਨੰਗ ਤਿੱਚ ਭਾਗ ਲਓ। 

 

ਸਾਇਬਰ ਸਰੁਿੱ ਵਖਆ ਦੇ ਡੌਂਟਜ਼ (Don'ts) 

 

1. ਆਸਾਨ ਪਾਸ ਰਡ ਨਾ  ਰਤੋਂ: 

   - ਆਿਣ ੇਿਾਸਿਰਡ ਤਿੱਚ "123456" ਜਾਂ "password" ਿਰਗੀਆਂ ਆਮ ਸਰੇਣੀਆਂ ਨਾ ਿਰਿੋਂ, ਤਕਉਂਤਕ ਇਹ ਬਹ ਿ 

ਅਸਾਨੀ ਨਾਲ ਿੋੜੇ ਜਾ ਸਕਦੇ ਹਨ। 

 

2. ਸੰਦਹੇਜਨਕ  ੈੈੱਬਸਾਈਟਾਂ 'ਤੇ ਨਾ ਜਾਓ: 

   - ਅਣਜਾਣ ਜਾਂ ਅਸ ਰੱਤਖਅਿ ਿੈੈੱਬਸਾਈਟਾਂ 'ਿੇ ਨਾ ਜਾਓ। ਇਹ ਿ ਹਾਡੀ ਤਿਅਕਿੀਗਿ ਜਾਣਕਾਰੀ ਚੋਰੀ ਕਰਨ ਦੀ ਕੋਤਸਸ 

ਕਰ ਸਕਦੀਆਂ ਹਨ। 

 

3. ਆਪਣੇ ਪਾਸ ਰਡ ਨ ੰ  ਵਕਸ ੇਨਾਲ ਸਾਂਝਾ ਨਾ ਕਰ:ੋ 

   - ਕਦ ੇਿੀ ਆਿਣੇ ਿਾਸਿਰਡ ਜਾਂ ਤਿਨ ਨੰੂ ਤਕਸੇ ਹੋਰ ਨਾਲ ਸਾਂਝਾ ਨਾ ਕਰੋ। ਜੇ ਿ ਸੀਂ ਤਕਸੇ ਿੋਂ ਮਦਦ ਮੰਗ ਰਹੇ ਹੋ ਿਾਂ ਿਰਮਾਤਣਕ 

ਚੈਨਲ ਦੀ ਿਰਿੋਂ ਕਰੋ। 
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4. ਸੰਦਹੇਜਨਕ ਈਮੇਲ ਜਾਂ ਮਸੈੇਜਾਂ ਦਾ ਜ ਾਬ ਨਾ ਵਦਓ: 

   - ਤਫਤਸ਼ੰਗ ਈਮੇਲ ਜਾਂ ਮੈਸੇਜਾਂ ਤਿੱਚ ਿ ੱ ਛ ੇਗਏ ਕੋਈ ਿੀ ਤਿਅਕਿੀਗਿ ਜਾਣਕਾਰੀ, ਤਜਿੇਂ ਤਕ ਿਾਸਿਰਡ, ਬੈਂਕ ਡੀਟੇਲ਼ਿ ਜਾਂ 
ਏਟੀਐਮ ਤਿਨ, ਕਦ ੇਿੀ ਨਾ ਤਦਓ। 

 

5. ਅਣਜਾਣ ਵ ਅਕਤੀਆਂ ਨਾਲ ਦੋਸਤੀ ਨਾ ਕਰੋ: 

   - ਸੋਸਲ ਮੀਡੀਆ ਿੇ ਅਣਜਾਣ ਤਿਅਕਿੀਆਂ ਨਾਲ ਆਿਣੀ ਤਿਅਕਿੀਗਿ ਜਾਣਕਾਰੀ ਨਾ ਸਾਂਝਾ ਕਰੋ। ਸ ਰੱਤਖਅਿ ਿਰੀਕੇ 

ਨਾਲ ਇਸ ਦਾ ਇਸਿੇਮਾਲ ਕਰੋ। 

 

6. ਸੋਫਟ ੇਅਰ ਡਾਊਨਲੋਡ ਕਰਵਦਆਂ ਸਾ ਧਾਨ ਰਹ:ੋ 

   - ਤਕਸੇ ਿੀ ਅਣਜਾਣ ਜਾਂ ਸੰਦੇਹਜਨਕ ਸਰੋਿ ਿੋਂ ਸੌਫਟਿੇਅਰ ਡਾਊਨਲੋਡ ਨਾ ਕਰੋ, ਤਕਉਂਤਕ ਇਸ ਨਾਲ ਿ ਹਾਡ ੇਤਸਸਟਮ 

ਤਿੱਚ ਿਾਇਰਸ ਜਾਂ ਮਾਲਿੇਅਰ ਆ ਸਕਦ ੇਹਨ। 
 

7. ਪੁਰਾਣੇ ਸੌਫਟ ੇਅਰ ਦਾ ਇਸਤੇਮਾਲ ਨਾ ਕਰੋ: 

   - ਿ ਰਾਣੇ ਜਾਂ ਅਿਰਚਤਲਿ ਸੌਫਟਿੇਅਰ ਦਾ ਇਸਿੇਮਾਲ ਨਾ ਕਰੋ, ਤਕਉਂਤਕ ਉਹ ਸ ਰੱਤਖਆ ਖਾਮੀਆਂ ਨਾਲ ਜ ੜੇ ਹੋ ਸਕਦੇ 
ਹਨ, ਜ ੋਸਾਈਬਰ ਅਿਰਾਧੀਆਂ ਦ ਆਰਾ ਫਾਇਦੇਮੰਦ ਹੋ ਸਕਦ ੇਹਨ। 

 

ਨਤੀਜਾ 

ਸਾਇਬਰ ਸ ਰੱਤਖਆ ਨਾਲ ਸਬੰਧਿ ਸਾਿਧਾਨੀਆਂ ਦੀ ਿਾਲਣਾ ਕਰਨਾ ਬਹ ਿ ਜਰੂਰੀ ਹੈ। ਜੇ ਿ ਸੀਂ ਉਿਰੋਕਿ ਡੂ਼ਿ ਅਿ ੇਡੌਂਟ਼ਿ 

ਦੀ ਿਾਲਣਾ ਕਰਦ ੇਹੋ ਿਾਂ ਿ ਸੀਂ ਆਿਣੇ ਡਾਟਾ ਅਿ ੇਖਾਤਿਆਂ ਨੰੂ ਸ ਰੱਤਖਅਿ ਰੱਖ ਸਕਦੇ ਹੋ। ਹਮੇਸਾ ਜਾਗਰੂਕ ਰਹੋ ਅਿੇ 
ਸਾਈਬਰ ਹਮਤਲਆਂ ਿੋਂ ਬਚਣ ਲਈ ਸਾਿਧਾਨੀਆਂ ਦੀ ਿਾਲਣਾ ਕਰੋ। 
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ਭਾਰਤ ਸਰਕਾਰ ਿੁੱ ਲੋਂ  ਸਕੂਲਾਂ ਅਤੇ ਕਾਲਜਾਂ ਵਿੁੱ ਚ ਵਿਵਿਆਰਥੀਆਂ ਨੰੂ 
ਸਾਈਬਰ ਜਾਗਰੂਕਤ ਕਰਨ ਲਈ ਕੀਤੇ ਜਾ ਰਹੇ ਉਪਰਾਲੇ 

 

ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ ਆਨਲਾਈਨ ਿਤਰੇ ਇੱਕ ਵਧਦੇ ਹੋਏ ਮੱੁਦੇ ਹਨ, ਡਜਸ ਦੇ ਨਾਲ ਨਵੇਂ ਤਰੀਡਕਆਂ ਅਤੇ ਤਕਨੀਕਾਂ 
ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਧੋਿਾ ਅਤੇ ਖ਼ਤਰੇ ਦਾ ਸਾਹਮਣਾ ਕਰਨਾ ਪੈਦਾ ਹੈ। ਇਸੇ ਲਈ ਭਾਰਤ ਸਰਕਾਰ ਨੇ ਡਵਡਦਆਰਥੀਆਂ 
ਨੰੂ ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ (Cyber Awareness) ਅਤੇ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਬਾਰੇ ਜਾਣਕਾਰੀਆਂ ਪਰਦਾਨ ਕਰਨ ਲਈ 
ਕਈ ਉਪਰਾਲੇ ਕੀਤੇ ਹਨ। ਇਹ ਉਪਰਾਲੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਿਤਰੇ ਤੋਂ ਬਚਾਉਣ ਅਤੇ ਉਨਹ ਾਂ ਨੰੂ ਸੁਰੱਡਿਅਤ 
ਔਨਲਾਈਨ ਵਰਤੋਂ ਦੀ ਡਸੱਿ ਡਦੰਦੇ ਹਨ। 

 
 

ਹੇਠਾਂ ਕ ਝ ਮਹੁੱਤਿਪੂਰਨ ਉਪਰਾਲੇ ਵਿੁੱ ਤੇ ਗਏ ਹਨ ਜੋ ਭਾਰਤ ਸਰਕਾਰ ਿੁੱ ਲੋਂ  ਸਕੂਲਾਂ ਅਤ ੇਕਾਲਜਾਂ ਵਿੁੱ ਚ ਸਾਈਬਰ 
ਜਾਗਰੂਕਤਾ ਲਈ ਕੀਤੇ ਜਾ ਰਹੇ ਹਨ: 
 

1. ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਪਰੋਗਰਾਮ ਅਤੇ ਕੈਂਪੇਨ 

   - ਭਾਰਤ ਸਰਕਾਰ ਵੱਲੋਂ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਜਾਗਰੂਕਤਾ ਪਰੋਗਰਾਮ ਅਤੇ ਕੈਂਪੇਨ ਚਲਾਏ ਜਾ ਰਹੇ ਹਨ। ਇਸ ਤਡਹਤ 
ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਕਰਾਈਮ, ਸਾਈਬਰ ਧੋਿਾਧੜ੍ੀ, ਅਤੇ ਹੋਰ ਆਨਲਾਈਨ ਿਤਰੇ ਬਾਰੇ ਡਸੱਿਾਇਆ ਜਾਂਦਾ ਹੈ। 
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- ਇਹ ਕੈਂਪੇਨ ਸਕੂਲਾਂ ਅਤੇ ਕਾਲਜਾਂ ਡਵੱਚ ਵਰਕਸ਼ਾਪਾਂ, ਸੈਮੀਨਾਰਾਂ ਅਤੇ ਪਰਸਤੁਤੀਆਂ ਦੇ ਰੂਪ ਡਵੱਚ ਕੀਤੇ ਜਾਂਦੇ ਹਨ, ਡਜਸ 
ਡਵੱਚ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸੁਰੱਡਿਅਤ ਆਨਲਾਈਨ ਵਰਤੋਂ ਦੇ ਤਰੀਕੇ ਅਤੇ ਸਾਈਬਰ ਧੋਿਾਧੜ੍ੀ ਤੋਂ ਬਚਾਅ ਦੀ ਜਾਣਕਾਰੀ 
ਡਦੱਤੀ ਜਾਂਦੀ ਹੈ। 

2. ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਬਾਰੇ ਵਸੁੱ ਵਖਆ (Curriculum Integration) 

   - ਭਾਰਤ ਸਰਕਾਰ ਨੇ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਨੰੂ ਸਕੂਲਾਂ ਅਤੇ ਕਾਲਜਾਂ ਦੇ ਕੈਰੀਕੁਲਮ ਡਵੱਚ ਸ਼ਾਮਲ ਕਰਨ ਦੀ ਕੋਡਸ਼ਸ਼ 
ਕੀਤੀ ਹੈ। ਇਹ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸੁ਼ਰੂ ਤੋਂ ਹੀ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਬਾਰੇ ਪਛਾਣ ਅਤੇ ਸਮਝ ਦੇਣ ਡਵੱਚ ਮਦਦ ਕਰਦਾ 
ਹੈ। ਨ ਸ਼ਨਲ ਕੌਂਡਸਲ ਆਫ ਐਜੂਕੇਸ਼ਨ (NCE) ਅਤੇ ਨ ਸ਼ਨਲ ਕੌਂਡਸਲ ਫਾਰ ਸਾਈਬਰ ਐਿੂਕੇਸ਼ਨ (NCCE) ਵੱਲੋਂ ਸਕੂਲਾਂ 
ਅਤੇ ਕਾਲਜਾਂ ਲਈ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਸੰਬੰਧੀ ਡਸਿਲਾਈ ਅਤੇ ਕੋਰਸ ਡਤਆਰ ਕੀਤੇ ਗਏ ਹਨ। 

 

3. ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਲਈ ਸਰਕਾਰ ਿੀ ਐਪ (Cyber Swachhta Kendra) 

   - Cyber Swachhta Kendra (ਸਾਈਬਰ ਸਵਚਤਾ ਕੇਂਦਰ) ਭਾਰਤ ਸਰਕਾਰ ਵੱਲੋਂ ਚਲਾਇਆ ਜਾਂਦਾ ਹੈ, ਜੋ ਲੋਕਾਂ ਨੰੂ 
ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਬਾਰੇ ਡਸੱਿਾਉਂਦਾ ਹੈ। ਇਸਦੀ ਮਦਦ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਐਟਂੀਵਾਇਰਸ, ਐਟਂੀ-ਮਾਲਵੇਅਰ 
ਅਤੇ ਹੋਰ ਸੁਰੱਡਿਆ ਟੂਲਸ ਦੀ ਵਰਤੋਂ ਬਾਰੇ ਜਾਣਕਾਰੀ ਡਮਲਦੀ ਹੈ। 

   - ਇਸ ਕੇਂਦਰ ਦਾ ਮੱੁਿ ਉਦੇਸ਼ ਸਾਈਬਰ ਹਾਈਜੀਨ (Cyber Hygiene) ਨੰੂ ਸੁਧਾਰਨਾ ਹੈ, ਡਜਸ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ 
ਨੰੂ ਆਪਣੇ ਡਿਵਾਈਸ  ਅਤੇ ਿਾਟਾ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਬਾਰੇ ਡਸੱਿਾਇਆ ਜਾਂਦਾ ਹੈ। 

 

4. ਨੈਸਨਲ ਸਾਈਬਰ ਕਰਾਈਮ ਵਰਪੋਰਵਟੰਗ ਪੋਰਟਲ (National Cyber Crime Reporting Portal) 

   - ਭਾਰਤ ਸਰਕਾਰ ਨੇ National Cyber Crime Reporting Portal (https://cybercrime.gov.in/) ਸੁ਼ਰੂ ਕੀਤਾ 
ਹੈ, ਡਜੱਥੇ ਡਵਡਦਆਰਥੀ ਅਤੇ ਨਾਗਡਰਕ ਆਨਲਾਈਨ ਧੋਿਾਧੜ੍ੀ ਜਾਂ ਹੋਰ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਦੀ ਡਰਪੋਰਟ ਕਰ ਸਕਦੇ 
ਹਨ। 

   - ਇਸ ਪੋਰਟਲ ਦੇ  ਰੀਏ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਦੀ ਪਛਾਣ ਅਤੇ ਡਰਪੋਰਟ ਕਰਨ ਬਾਰੇ ਡਸੱਿਾਇਆ 
ਜਾਂਦਾ ਹੈ। 

 

 

https://cybercrime.gov.in/
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5. ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਸਬੰਧੀ ਮੀਡੀਆ ਪਰਚਾਰ 

   - ਸਰਕਾਰ ਵੱਲੋਂ ਟੈਲੀਡਵ ਨ, ਰੇਿੀਓ, ਅਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਰਾਹੀਂ ਡਵਡਦਆਰਥੀਆਂ ਡਵੱਚ ਸਾਈਬਰ ਜਾਗਰੂਕਤਾ ਬਾਰੇ 
ਜਾਗਰੂਕਤਾ ਕੈਂਪੇਨ ਚਲਾਏ ਜਾਂਦੇ ਹਨ। ਇਹ ਮੀਿੀਆ ਪਰਚਾਰ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਿਤਰੇ ਅਤੇ ਉਨਹ ਾਂ ਤੋਂ ਬਚਾਅ 
ਦੇ ਤਰੀਕੇ ਬਾਰੇ ਜਾਣਕਾਰੀ ਡਦੰਦਾ ਹੈ। 

#SafeOnline, #CyberSafety ਡਜਵੇਂ ਹੈਸ਼ਟੈਗਾਂ ਦੀ ਵਰਤੋਂ ਕਰਕੇ ਡਵਡਦਆਰਥੀਆਂ ਡਵੱਚ ਆਨਲਾਈਨ ਸੁਰੱਡਿਆ ਬਾਰੇ 
ਜਾਗਰੂਕਤਾ ਫੈਲਾਈ ਜਾਂਦੀ ਹੈ। 

 

6. ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਲਈ ਟੂਲਸ ਅਤੇ ਟਰੇਵਨੰਗ ਕੈਂਪੇਨ 

   - Cyber Suraksha (Cyber Security) Kendra ਅਤ ੇ Cyber Hygiene Center ਡਜਵੇਂ ਪਲੇਟਫਾਰਮਾਂ ਰਾਹੀਂ 
ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਐਟਂੀਵਾਇਰਸ, ਐਟਂੀ-ਸਪਾਈਵੇਅਰ, ਅਤੇ ਹੋਰ ਸੁਰੱਡਿਆ ਟੂਲ  ਦੀ ਵਰਤੋਂ ਬਾਰੇ ਡਸੱਿਾਇਆ ਜਾਂਦਾ 
ਹੈ। 

   - ਸਰਕਾਰ ਨੇ ਸਕੂਲਾਂ ਅਤੇ ਕਾਲਜਾਂ ਡਵੱਚ ਵਰਕਸ਼ਾਪਾਂ ਅਤੇ ਟਰੇਡਨੰਗ ਸੈਸ਼ਨਾਂ ਦਾ ਆਯੋਜਨ ਕੀਤਾ ਹੈ, ਡਜੱਥ ੇ
ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਬਾਰੇ ਮੱੁਢਲੇ ਤਰੀਕੇ ਡਦਿਾਏ ਜਾਂਦੇ ਹਨ, ਡਜਵੇਂ ਡਕ ਪਾਸਵਰਿ ਮੈਨੇਜਮੈਂਟ, 

ਸੁਰੱਡਿਅਤ ਆਨਲਾਈਨ ਿਰੀਦਦਾਰੀ ਅਤੇ ਸੋਸ਼ਲ ਮੀਿੀਆ ਸੁਰੱਡਿਆ। 

 

7. ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਸਬੰਧੀ ਕਾਨੰੂਨੀ ਵਸੁੱ ਵਖਆ 

   - ਭਾਰਤ ਡਵੱਚ Information Technology Act, 2000 (IT Act, 2000) ਦੇ  ਰੀਏ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਨੰੂ ਰੋਕਣ ਲਈ 
ਕਾਨੰੂਨੀ ਉਪਬੰਧ ਕੀਤੇ ਗਏ ਹਨ। ਇਸ ਨੰੂ ਸਕੂਲਾਂ ਅਤੇ ਕਾਲਜਾਂ ਡਵੱਚ ਡਸੱਿਾਇਆ ਜਾਂਦਾ ਹੈ ਤਾਂ ਡਕ ਡਵਡਦਆਰਥੀ ਸਾਈਬਰ 
ਕਰਾਈਮ ਅਤੇ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਬਾਰੇ ਕਾਨੰੂਨੀ ਨੁਕਤੇ ਸਮਝ ਸਕਣ। 

   - Cyber Crime Awareness Campaigns ਵੀ ਚਲਾਏ ਜਾ ਰਹੇ ਹਨ, ਡਜਨਹ ਾਂ ਡਵੱਚ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ 
ਕਰਾਈਮਸ ਅਤੇ ਉਨਹ ਾਂ ਦੀ ਸ ਾ ਬਾਰੇ ਜਾਣਕਾਰੀ ਡਦੱਤੀ ਜਾਂਦੀ ਹੈ। 
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8. ਸਾਈਬਰ ਬ ਵਲੰਗ ਅਤੇ ਵਿਵਸੰਗ ਤੋਂ ਬਚਾਅ 

ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਬੁਡਲੰਗ, ਡਫਡਸੰ਼ਗ, ਹੈਡਕੰਗ, ਅਤੇ ਹੋਰ ਆਨਲਾਈਨ ਧੋਿਾਧੜ੍ੀਆਂ ਤੋਂ ਬਚਣ ਲਈ ਡਸੱਿਾਇਆ 
ਜਾਂਦਾ ਹੈ। ਉਨਹ ਾਂ ਨੰੂ ਇਹ ਡਸਿਾਇਆ ਜਾਂਦਾ ਹੈ ਡਕ ਡਕਵੇਂ ਉਹ ਆਪਣੇ ਡਨੈੱਜੀ ਿਾਟਾ ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿ ਸਕਦੇ ਹਨ ਅਤੇ 
ਡਕਵੇਂ ਅਣਜਾਣ ਕਾਲਾਂ ਅਤੇ ਮੈਸੇਜਾਂ ਤੋਂ ਬਚ ਸਕਦੇ ਹਨ। 

 

9. ਬੁੱ ਵਚਆਂ ਲਈ ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਕੈਂਪੇਨ 

   - ਸਕੂਲਾਂ ਡਵੱਚ ਬੱਡਚਆਂ ਲਈ ਿਾਸ ਤੌਰ 'ਤੇ Cyber Safety for Kids ਕੈਂਪੇਨ ਚਲਾਏ ਜਾਂਦੇ ਹਨ, ਡਜੱਥੇ ਉਹ ਸੁਰੱਡਿਅਤ 
ਇੰਟਰਨ ਟ ਵਰਤੋਂ ਅਤੇ ਆਨਲਾਈਨ ਸੁਰੱਡਿਆ ਬਾਰੇ ਡਸੱਿਦੇ ਹਨ। 

   - Cyber Safety Guidelines for Children ਡਜਵੇਂ ਰੂਲ  ਅਤੇ ਗਾਈਿਲਾਈਨ  ਵੀ ਬੱਡਚਆਂ ਨੰੂ ਡਸੱਿਾਈ ਜਾਂਦੀਆਂ 
ਹਨ, ਤਾਂ ਜੋ ਉਹ ਆਨਲਾਈਨ ਦੁਨੀਆ ਡਵੱਚ ਸੁਰੱਡਿਅਤ ਰਡਹ ਸਕਣ। 

 

ਨਤੀਜਾ 

ਭਾਰਤ ਸਰਕਾਰ ਵੱਲੋਂ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਕਈ ਮਹੱਤਵਪੂਰਨ ਉਪਰਾਲੇ ਕੀਤੇ ਜਾ ਰਹੇ ਹਨ ਡਜਨਹ ਾਂ ਦੀ ਮਦਦ ਨਾਲ 
ਉਹ ਸਾਈਬਰ ਿਤਰੇ ਤੋਂ ਸੁਰੱਡਿਅਤ ਰਡਹ ਸਕਦੇ ਹਨ। ਇਹ ਉਪਰਾਲੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਕਰਾਈਮਾਂ, ਸਾਈਬਰ 
ਬੁਡਲੰਗ, ਡਫਡਸੰ਼ਗ, ਅਤੇ ਹੋਰ ਆਨਲਾਈਨ ਖ਼ਤਡਰਆਂ ਤੋਂ ਬਚਾਅ ਲਈ ਜਾਗਰੂਕਤਾ, ਡਸੱਡਿਆ, ਅਤੇ ਕਾਨੰੂਨੀ ਜਾਣਕਾਰੀ 
ਪਰਦਾਨ ਕਰਦੇ ਹਨ। 
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ਭਾਰਤ ਸਰਕਾਰ ਿੁੱ ਲੋਂ  ਨਾਗਵਰਕਾਂ ਨੰੂ ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਬਚਾਉਣ ਲਈ  

ਕੀਤੇ ਜਾ ਰਹੇ ਉਪਰਾਲੇ  
 

ਸਾਈਬਰ ਕਰਾਈਮ ਇਕ ਵੱਧਦਾ ਹੋਇਆ ਮੱੁਦਾ ਹੈ ਡਜਸ ਡਵੱਚ ਇੰਟਰਨ ਟ ਅਤੇ ਡਿਜੀਟਲ ਪਲੇਟਫਾਰਮਾਂ ਦੀ ਵਰਤੋਂ ਕਰਕੇ 
ਵੱਿ-ਵੱਿ ਧੋਿਾਧੜ੍ੀਆਂ ਅਤੇ ਗਲਤ ਗਤੀਡਵਧੀਆਂ ਕੀਤੀ ਜਾਂਦੀਆਂ ਹਨ। ਇਹ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਨਾਲ ਜੁੜ੍ੇ ਿਤਰੇ ਲੋਕਾਂ, 
ਿਾਸ ਕਰਕੇ ਡਵਡਦਆਰਥੀਆਂ ਅਤੇ ਨਾਗਡਰਕਾਂ ਲਈ ਇੱਕ ਵੱਿੀ ਡਚੰਤਾ ਬਣੇ ਹੋਏ ਹਨ। ਇਸ ਸੰਬੰਧੀ ਭਾਰਤ ਸਰਕਾਰ ਨੇ 
ਕੁਝ ਮਹੱਤਵਪੂਰਨ ਉਪਰਾਲੇ ਕੀਤੇ ਹਨ, ਤਾਂ ਜੋ ਨਾਗਡਰਕਾਂ ਅਤੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਬਚਾਇਆ ਜਾ 
ਸਕੇ। ਹੇਠਾਂ ਕੁਝ ਮੱੁਿ ਉਪਰਾਲੇ ਡਦੱਤੇ ਗਏ ਹਨ: 

 

 

1. ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਬਾਰੇ ਜਾਗਰੂਕਤਾ ਪਰਗੋਰਾਮ 

   - ਭਾਰਤ ਸਰਕਾਰ ਵੱਲੋਂ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਅਤੇ ਸਾਈਬਰ ਕਰਾਈਮ ਬਾਰੇ ਨਾਗਡਰਕਾਂ ਅਤੇ ਡਵਡਦਆਰਥੀਆਂ ਡਵੱਚ 
ਜਾਗਰੂਕਤਾ ਪੈਦਾ ਕਰਨ ਲਈ ਵੱਿ-ਵੱਿ ਜਾਗਰੂਕਤਾ ਪਰੋਗਰਾਮ ਚਲਾਏ ਜਾਂਦੇ ਹਨ। 

   - ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਡਦਵਸ (Cyber Security Day) ਅਤੇ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਪਰਦਰਸ਼ਨੀਆਂ ਦੁਆਰਾ ਲੋਕਾਂ ਨੰੂ 
ਸਾਈਬਰ ਿਤਰੇ ਅਤੇ ਉਨਹ ਾਂ ਤੋਂ ਬਚਾਅ ਦੇ ਤਰੀਕੇ ਬਾਰੇ ਡਸੱਿਾਇਆ ਜਾਂਦਾ ਹੈ। 
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   - ਸਾਈਬਰ ਧੋਿਾਧੜ੍ੀ ਅਤੇ ਸਾਈਬਰ ਬੁਡਲੰਗ ਬਾਰੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਿਾਸ ਤੌਰ 'ਤੇ ਜਾਣਕਾਰੀ ਡਦੱਤੀ ਜਾਂਦੀ ਹੈ, ਤਾਂ 
ਜੋ ਉਹ ਆਨਲਾਈਨ ਦੁਨੀਆ ਡਵੱਚ ਸੁਰੱਡਿਅਤ ਰਡਹ ਸਕਣ। 
 

2. ਸਾਈਬਰ ਕਰਾਈਮ ਪੋਰਟਲ (Cyber Crime Portal) 

   - ਭਾਰਤ ਸਰਕਾਰ ਨੇ ਸਾਈਬਰ ਕਰਾਈਮ ਪੋਰਟਲ (https://cybercrime.gov.in/) ਸੁ਼ਰੂ ਕੀਤਾ ਹੈ, ਡਜੱਥੇ ਨਾਗਡਰਕਾਂ 
ਅਤੇ ਡਵਡਦਆਰਥੀਆਂ ਆਪਣੀ ਸਾਈਬਰ ਕਰਾਈਮ ਨਾਲ ਸੰਬੰਡਧਤ ਡਸ਼ਕਾਇਤਾਂ ਦਰਜ ਕਰ ਸਕਦੇ ਹਨ। 

ਇਹ ਪੋਰਟਲ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਨਾਲ ਜੁੜ੍ੇ ਮਾਮਡਲਆਂ ਡਵੱਚ ਤੁਰੰਤ ਕਾਰਵਾਈ ਕਰਨ ਅਤੇ ਸਾਈਬਰ ਕਰਾਈਮ ਡਵਸੇ਼ਸ਼ਜੰਨਾਂ 
ਨਾਲ ਸੰਪਰਕ ਕਰਨ ਡਵੱਚ ਸਹਾਇਕ ਹੈ। 

 - ਇਸ ਪੋਰਟਲ ਦੇ ਰਾਹੀਂ, ਲੋਕ ਆਨਲਾਈਨ ਧੋਿਾਧੜ੍ੀ, ਸਾਈਬਰ ਬੁਡਲੰਗ, ਡਫਡਸੰ਼ਗ, ਮਾਲਵੇਅਰ, ਅਤੇ ਹੋਰ ਡਕਸੇ ਵੀ 
ਸਾਈਬਰ ਕਰਾਈਮ ਦੀ ਡਰਪੋਰਟ ਕਰ ਸਕਦੇ ਹਨ। 
 

3. ਸਾਈਬਰ ਕਰਾਈਮ ਅਤੇ ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਬਾਰੇ ਵਸੁੱ ਵਖਆ 

   - ਭਾਰਤ ਸਰਕਾਰ ਨੇ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਕੌਰਸ ਅਤੇ ਵਰਕਸ਼ਾਪਾਂ ਨੰੂ ਡਸੱਿਣ ਲਈ ਪਰਚਾਡਰਤ ਕੀਤਾ ਹੈ। ਡਵਡਦਆਰਥੀਆਂ 
ਨੰੂ ਸਕੂਲਾਂ ਅਤੇ ਕਾਲਜਾਂ ਡਵੱਚ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਦੇ ਤਰੀਕੇ ਡਸੱਿਾਏ ਜਾਂਦੇ ਹਨ। 

   - ਡਦਜੀਟਲ ਡਸੱਡਿਆ ਦੀ ਸਹਾਇਤਾ ਨਾਲ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਆਨਲਾਈਨ ਸੁਰੱਡਿਆ, ਪਾਸਵਰਿ ਸੁਰੱਡਿਆ, ਸੋਸ਼ਲ 
ਮੀਿੀਆ ਸੁਰੱਡਿਆ, ਅਤੇ ਆਨਲਾਈਨ ਿਰੀਦਦਾਰੀ ਸਬੰਧੀ ਸਾਵਧਾਨੀਆਂ ਡਸੱਿਾਈ ਜਾਂਦੀਆਂ ਹਨ। 

   - ਨ ਸ਼ਨਲ ਕੌਂਡਸਲ ਆਫ ਏਡਿਊਕੇਸ਼ਨ (NCE) ਦੁਆਰਾ ਡਵਡਦਆਰਥੀਆਂ ਲਈ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਦੀਆਂ ਕਲਾਸਾਂ ਅਤੇ 
ਸੇਸ਼ਨਾਂ ਦਾ ਆਯੋਜਨ ਕੀਤਾ ਜਾਂਦਾ ਹੈ। 

 

4. ਭਾਰਤੀ ਸਾਈਬਰ ਕੋਆਰਡੀਨੇਸਨ ਸੈਂਟਰ (National Cyber Coordination Centre - NCC) 

   - ਭਾਰਤ ਸਰਕਾਰ ਨੇ NCC ਦੀ ਸਥਾਪਨਾ ਕੀਤੀ ਹੈ, ਜੋ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਲਈ ਿਾਸ ਤੌਰ 'ਤੇ ਸਾਈਬਰ ਖ਼ਤਡਰਆਂ 
ਦੀ ਮਾਤਨਟਤਰੰਗ ਅਤੇ ਤੁਰੰਤ ਕਾਰਵਾਈ ਕਰਦਾ ਹੈ। 

   - NCC ਸਾਈਬਰ ਧੋਿਾਧੜ੍ੀਆਂ, ਹੈਡਕੰਗ, ਮਾਲਵੇਅਰ ਅਤੇ ਸਾਈਬਰ ਅਟੈਕਸ ਦੀ ਪਛਾਣ ਕਰਕੇ ਉਨਹ ਾਂ ਨੰੂ ਰੋਕਣ ਲਈ 
ਸਰਕਾਰ ਅਤੇ ਸੁਰੱਡਿਆ ਏਜੰਸੀ  ਨਾਲ ਡਮਲ ਕੇ ਕੰਮ ਕਰਦਾ ਹੈ। 

https://cybercrime.gov.in/
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5. ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਵਸੁੱ ਖਣ ਲਈ ਐਪਸ ਅਤੇ ਟੂਲਜ 

   - ਡਵਡਦਆਰਥੀਆਂ ਅਤੇ ਨਾਗਡਰਕਾਂ ਨੰੂ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਲਈ ਆਨਲਾਈਨ ਟੂਲਸ ਅਤੇ ਐਪਸ ਦੀ ਵਰਤੋਂ ਕਰਨ ਦੀ 
ਡਸੱਿਾਈ ਡਦੱਤੀ ਜਾਂਦੀ ਹੈ। 

Cyber Swachhta Kendra (Cyber Hygiene Centre) ਦ ੇਰਾਹੀਂ, ਭਾਰਤ ਸਰਕਾਰ ਐਟਂੀਵਾਇਰਸ, ਐਟਂੀ-ਮਾਲਵੇਅਰ 
ਅਤੇ ਹੋਰ ਸੁਰੱਡਿਅਤ ਟੂਲਸ ਮੁਹੱਈਆ ਕਰਵਾਉਂਦੀ ਹੈ, ਜੋ ਲੋਕਾਂ ਨੰੂ ਆਪਣੇ ਡਿਵਾਈਸ  ਨੰੂ ਸੁਰੱਡਿਅਤ ਰੱਿਣ ਡਵੱਚ 
ਮਦਦ ਕਰਦੇ ਹਨ। 

 

6. ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਸਬੰਧੀ ਕਾਨੰੂਨ ਅਤੇ ਵਨਯਮ 

   - ਭਾਰਤ ਡਵੱਚ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਨੰੂ ਰੋਕਣ ਲਈ Information Technology Act, 2000 (IT Act, 2000) ਅਤ ੇ
Indian Penal Code (IPC) ਡਵੱਚ ਕਈ ਸਖ਼ਤ ਧਾਰਾਵਾਂ ਹਨ। ਇਹ ਕਾਨੰੂਨ ਸਾਈਬਰ ਧੋਿਾਧੜ੍ੀ, ਹੈਡਕੰਗ, ਿਾਟਾ ਚੋਰੀ, 
ਅਤੇ ਹੋਰ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਨਾਲ ਸੰਬੰਡਧਤ ਸ ਾਵਾਂ ਨੰੂ ਦਰਸਾਉਂਦੇ ਹਨ। 

   - ਸਾਈਬਰ ਧੋਿਾਧੜ੍ੀ ਅਤੇ ਹੋਰ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਨਾਲ ਜੁੜ੍ੇ ਡਵਅਕਤੀਆਂ ਨੰੂ ਕਾਨੰੂਨੀ ਤੌਰ 'ਤੇ  ੁਰਮਾਨਾ ਅਤੇ ਜੇਲ 
ਦੀ ਸ ਾ ਡਦੱਤੀ ਜਾਂਦੀ ਹੈ। 

 

7. ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਕੈਂਪੇਨ ਅਤੇ ਸਮਾਵਜਕ ਮੀਡੀਆ ਪਰਚਾਰ 

   - ਭਾਰਤ ਸਰਕਾਰ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਕੈਂਪੇਨ ਜਾਂ ਹੈਸ਼ਟੈਗ ਕੈਂਪੇਨ ਚਲਾਉਂਦੀ ਹੈ, ਡਜਨਹ ਾਂ ਡਵੱਚ ਲੋਕਾਂ ਨੰੂ ਸਾਈਬਰ 
ਖ਼ਤਡਰਆਂ ਤੋਂ ਬਚਾਅ ਦੇ ਤਰੀਕੇ, ਪਾਸਵਰਿ ਸੁਰੱਡਿਆ, ਅਤੇ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਡਨਯਮਾਂ ਬਾਰੇ ਡਸੱਿਾਇਆ ਜਾਂਦਾ ਹੈ। 

   - ਸਰਕਾਰ ਸਮਾਡਜਕ ਮੀਿੀਆ ਪਲੇਟਫਾਰਮਾਂ (ਡਜਵੇਂ ਡਕ ਟਡਵੱਟਰ, ਫੇਸਬੁੱ ਕ) ਤੇ ਵੀ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਬਾਰੇ 
ਜਾਗਰੂਕਤਾ ਪਰਚਾਰ ਕਰਦੀ ਹੈ, ਡਜਸ ਨਾਲ ਡਵਡਦਆਰਥੀ ਅਤੇ ਨਾਗਡਰਕ ਸੁਰੱਡਿਅਤ ਔਨਲਾਈਨ ਵਰਤੋਂ ਕਰ ਸਕਦੇ 
ਹਨ। 
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8. ਸਾਈਬਰ ਐਕਸਪੋਜ ਅਤੇ ਕੰਵਪਊਟਰ ਸ ਰੁੱ ਵਖਆ ਪੇਸਾਿਰ ਿਰਕਸਾਪ 

   - ਸਰਕਾਰ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਨਾਲ ਸੰਬੰਡਧਤ ਵਰਕਸ਼ਾਪ ਅਤੇ ਸੈਮੀਨਾਰ ਕਰਵਾਉਂਦੀ ਹੈ, ਡਜੱਥੇ ਡਵਡਦਆਰਥੀਆਂ, 

ਡਸਡਿਅਕਾਂ ਅਤੇ ਨਾਗਡਰਕਾਂ ਨੰੂ ਸਾਈਬਰ ਖ਼ਤਡਰਆਂ ਅਤੇ ਸੁਰੱਡਿਆ ਦੇ ਤਰੀਡਕਆਂ ਬਾਰੇ ਜਾਣਕਾਰੀ ਡਦੱਤੀ ਜਾਂਦੀ ਹੈ। 

ਇਹ ਵਰਕਸ਼ਾਪਾਂ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਹੈਡਕੰਗ, ਡਫਡਸੰ਼ਗ, ਅਤੇ ਹੋਰ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਤੋਂ ਬਚਣ ਅਤੇ ਠੱਗੀਆਂ ਤੋਂ ਸਾਵਧਾਨ 
ਰਡਹਣ ਦੇ ਤਰੀਕੇ ਡਸੱਿਾਉਂਦੀਆਂ ਹਨ। 

 

9. ਬੁੱ ਵਚਆਂ ਅਤੇ ਵਿਵਿਆਰਥੀਆਂ ਲਈ ਕੈਰੀਕ ਲਮ ਵਤਆਰ ਕਰਨਾ 

   - ਸਕੂਲਾਂ ਅਤੇ ਕਾਲਜਾਂ ਡਵੱਚ ਸਾਈਬਰ ਸੁਰੱਡਿਆ ਅਤੇ ਸਾਈਬਰ ਕਰਾਈਮਾਂ ਨਾਲ ਜੁੜ੍ੇ ਖ਼ਤਡਰਆਂ ਬਾਰੇ ਡਵਡਦਆਰਥੀਆਂ 
ਲਈ ਕੈਰੀਕੁਲਮ ਡਤਆਰ ਕੀਤਾ ਡਗਆ ਹੈ, ਡਜਸ ਡਵੱਚ ਉਨਹ ਾਂ ਨੰੂ ਆਨਲਾਈਨ ਸੁਰੱਡਿਆ ਅਤੇ ਡਿਜੀਟਲ ਐਡਥਕਸ ਬਾਰੇ 
ਡਸੱਿਾਇਆ ਜਾਂਦਾ ਹੈ। 

    

ਨਤੀਜਾ 

ਭਾਰਤ ਸਰਕਾਰ ਨਾਗਡਰਕਾਂ ਅਤੇ ਡਵਡਦਆਰਥੀਆਂ ਨੰੂ ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਬਚਾਉਣ ਲਈ ਵੱਿ-ਵੱਿ ਉਪਰਾਲੇ ਕਰ ਰਹੀ 
ਹੈ, ਡਜਸ ਨਾਲ ਡਨਵੇਸ਼ਕ, ਡਵਡਦਆਰਥੀ ਅਤੇ ਆਮ ਲੋਕ ਸਾਈਬਰ ਕਰਾਈਮ ਤੋਂ ਸੁਰੱਡਿਅਤ ਰਡਹ ਸਕਦੇ ਹਨ। ਸੁਰੱਡਿਆ 
ਬਾਰੇ ਜਾਗਰੂਕਤਾ, ਐਪਲੀਕੇਸ਼ਨਾਂ ਦੀ ਸੁਰੱਡਿਆ, ਅਤੇ ਡਸੱਡਿਆ ਦੇ  ਰੀਏ, ਸਰਕਾਰ ਸਾਈਬਰ ਖ਼ਤਡਰਆਂ ਨੰੂ ਘਟਾਉਣ 
ਅਤੇ ਇੱਕ ਸੁਰੱਡਿਅਤ ਡਿਜੀਟਲ ਦੁਨੀਆ ਦਾ ਡਨਰਮਾਣ ਕਰਨ ਲਈ ਕੰਮ ਕਰ ਰਹੀ ਹੈ। 
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ਸਾਈਬਰ ਸ ਰੁੱ ਵਖਆ ਿਾ ਪਰਣ 

 

ਅੁੱ ਜ ਿੇ ਵਡਜੀਟਲ ਯ ੁੱ ਗ ਵਿੁੱ ਚ, ਮੈਂ _________________________ ਇੰਟਰਨੈਟ ਿੀ ਿਰਤੋਂ ਕਰਿੇ ਹੋਏ ਹਮੇਸਾ 
ਆਪਣੇ ਆਪ ਨੰੂ ਸਾਈਬਰ ਖਤਵਰਆਂ ਤੋਂ ਬਚਾਉਣ ਅਤ ੇਇੰਟਰਨੈਟ ਿੀ ਿ ਨੀਆ ਵਿੁੱ ਚ ਸਾਈਬਰ ਨੈਵਤਕਤਾ ਿੀ 
ਪਾਲਣਾ ਕਰਨ ਿਾ ਪਰਣ ਲੈਂਿਾ/ਲੈਂਿੀ ਹਾਂ ਵਕ 

1. ਮੈਂ, ਮੋਬਾਈਲ ਤੇ ਪਰਾਪਤ ਮੈਸੇਜ, ਈਮੇਲ, ਫੇਕ ਜਾਂ ਜਾਅਲੀ ਕਾਲਾਂ, ਸੋਸ਼ਲ ਮੀਿੀਆ ਜਾਂ ਡਕਸੇ ਵੀ ਆਨਲਾਈਨ 
ਪਲੇਟਫਾਰਮ ਤੇ ਪਰਾਪਤ ਹੋਣ ਵਾਲੇ ਮੁਨਾਫ਼ੇ ਦੀਆਂ ਪੇਸ਼ਕਸ਼ਾਂ ਦੁਆਰਾ ਲਾਲਚ ਨਹੀਂ ਕਰਾਂਗਾ/ਕਰਾਂਗੀ ਅਤੇ ਇਹਨਾਂ 
ਦਾ ਡਸ਼ਕਾਰ ਹੋ ਕੇ ਕਦੇ ਵੀ ਬੈਂਕ ਵੇਰਵੇ, OTP ਜਾਂ ਡਕਸੇ ਵੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਧੋਿਾਧੜ੍ੀ ਕਰਨ ਵਾਡਲਆਂ ਨਾਲ 
ਸਾਂਝਾ ਨਹੀਂ ਕਰਾਂਗਾ/ਕਰਾਂਗੀ । 

2. ਮੈਂ, ਸੋਸ਼ਲ ਮੀਿੀਆ ਦੀ ਵਰਤੋਂ ਪੂਰੀ ਸਾਵਧਾਨੀ ਨਾਲ ਕਰਾਂਗਾ/ਕਰਾਂਗੀ ਅਤੇ ਆਪਣੀ ਡਨੈੱਜੀ ਜਾਣਕਾਰੀ ਨੰੂ ਸੋਸ਼ਲ 
ਮੀਿੀਆ 'ਤੇ ਡਕਸੇ ਨਾਲ ਸਾਂਝਾ ਨਹੀਂ ਕਰਾਂਗਾ/ਕਰਾਂਗੀ । 

3. ਮੈਂ, ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਮੇਰੇ ਹਰੇਕ ਮਹੱਤਵਪੂਰਨ ਿਾਤੇ ਲਈ ਇੱਕ ਮ ਬੂਤ ਪਾਸਵਰਿ ਰੱਿਾਂਗਾ/ਰੱਿਾਂਗੀ ਅਤੇ ਡਕਸੇ 
ਵੀ ਸਡਥਤੀ ਡਵੱਚ ਡਕਸੇ ਨਾਲ ਪਾਸਵਰਿ ਸਾਂਝਾ ਨਹੀਂ ਕਰਾਂਗਾ/ਕਰਾਂਗੀ । 

4. ਮੈਂ, ਮੋਬਾਈਲ ਤੇ ਪਰਾਪਤ ਮੈਸੇਜ, ਈਮੇਲ, ਸੋਸ਼ਲ ਮੀਿੀਆ ਜਾਂ ਡਕਸੇ ਵੀ ਸਰੋਤ ਤੋਂ ਪਰਾਪਤ ਸੰਦੇਸ਼ ਜਾਂ ਡਲੰਕ 'ਤੇ 
ਕਡਲੱਕ ਕਰਕੇ ਆਪਣੇ ਮੋਬਾਈਲ 'ਤੇ ਕੋਈ ਐਪ ਇੰਸਟਾਲ ਨਹੀਂ ਕਰਾਂਗਾ/ਕਰਾਂਗੀ ਅਤੇ ਕੋਈ ਡਨੈੱਜੀ ਜਾਂ ਬੈਂਕ 
ਵੇਰਵੇ ਸਾਂਝੇ ਨਹੀਂ ਕਰਾਂਗਾ/ਕਰਾਂਗੀ । 

5. ਮੈਂ, ਆਪਣੇ ਸਾਰੇ ਬੈਂਕ ਨਾਲ ਸਬੰਧਤ ਜਾਂ ਕੋਈ ਹੋਰ ਯੂ ਰਨੇਮ ਅਤੇ ਪਾਸਵਰਿ ਆਪਣੇ ਮੋਬਾਈਲ ਜਾਂ ਕੰਡਪਊਟਰ 
'ਤੇ ਸੁਰੱਡਿਅਤ ਨਹੀਂ ਕਰਾਂਗਾ/ਕਰਾਂਗੀ ਅਤੇ ਨਾ ਹੀ ਡਲਿਾਂਗਾ/ਡਲਿਾਂਗੀ ਅਤੇ ਉਹਨਾਂ ਨੰੂ ਯਾਦ ਰੱਿਣ ਦੀ ਪੂਰੀ 
ਕੋਡਸ਼ਸ਼ ਕਰਾਂਗਾ/ ਕਰਾਂਗੀ । 

6. ਮੈਂ, ਸਮੇਂ-ਸਮੇਂ 'ਤੇ ਆਪਣੇ ਮੋਬਾਈਲ ਐਪਸ, ਮੋਬਾਈਲ ਓਪਰੇਡਟੰਗ ਡਸਸਟਮ ਅਤੇ ਕੰਡਪਊਟਰ ਸਾਫਟਵੇਅਰਾਂ ਨੰੂ 
ਅਪਿੇਟ ਕਰਦਾ ਰਹਾਂਗਾ/ਰਹਾਂਗੀ । 
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7. ਮੈਂ, ਕਦ ੇ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਬਣੇ ਦੋਸਤਾਂ ਨੰੂ ਪਡਹਲੀ ਵਾਰ ਇਕੱਲੇ ਡਮਲਣ ਨਹੀਂ ਜਾਵਾਂਗਾ/ਜਾਵਾਂਗੀ, ਜਰੂਰੀ ਹੋਇਆ 
ਵੀ ਤਾਂ ਮੈਂ ਇਸ ਲਈ ਆਪਣੇ ਪਡਰਵਾਰ ਦੇ ਡਜੰਮੇਵਾਰ ਮੈਂਬਰ ਨੰੂ ਨਾਲ ਲੈ ਕੇ ਜਾਵਾਂਗਾ/ਜਾਵਾਂਗੀ  

8. ਮੈਂ, ਜੇਕਰ ਮੈਂ ਆਪਣੇ ਆਪ ਨੰੂ ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਅਸੁਰੱਡਿਅਤ ਪਾਉਂਦਾ/ਪਾਉਂਦੀ ਹਾਂ ਜਾਂ ਕੋਈ ਡਵਅਕਤੀ ਮੈਨੰੂ 
ਇੰਟਰਨ ੈੱਟ 'ਤੇ ਧਮਕੀਆਂ ਡਦੰਦਾ ਹੈ, ਿਰਾਉਂਦਾ ਹੈ ਜਾਂ ਬਲੈਕਮੇਲ ਕਰਦਾ ਹੈ, ਤਾਂ ਮੈਂ ਆਪਣੇ ਪਡਰਵਾਰਕ ਮੈਂਬਰਾਂ 
ਨੰੂ ਇਸ ਬਾਰੇ ਦੱਸਾਂਗਾ/ ਦੱਸਾਂਗੀ ਅਤੇ ਜੇਕਰ ਲੋੜ੍ ਪਈ ਤਾਂ ਮੈਂ ਪੁਡਲਸ ਨੰੂ ਡਰਪੋਰਟ ਕਰਾਂਗਾ/ ਕਰਾਂਗੀ । 

9.  ਮੈਂ, ਿੁਦ, ਕਦੇ ਵੀ ਇੰਟਰਨ ੈੱਟ, ਸੋਸ਼ਲ ਮੀਿੀਆ 'ਤੇ ਡਕਸੇ ਡਕਸਮ ਦੀ ਪਰੇਸ਼ਾਨੀ, ਅਫਵਾਹ ਫੈਲਾਉਣ, ਦੰਗਾ 
ਭੜ੍ਕਾਉਣ ਵਾਲੀਆਂ ਗਤੀਡਵਧੀਆਂ ਡਵੱਚ ਸ਼ਾਮਲ ਨਹੀਂ ਹੋਵਾਂਗਾ/ਹੋਵਾਂਗੀ, ਅਤੇ ਕਦੇ ਵੀ ਇਸ ਡਵੱਚ ਸ਼ਾਮਲ ਨਹੀਂ 
ਹੋਵਾਂਗਾ/ ਹੋਵਾਂਗੀ । 

10. ਅੰਤ ਡਵੱਚ, ਮੈਂ ਇੱਕ ਵਾਰ ਡਫਰ ਸਹੰੁ ਚੱੁਕਦਾ/ਚੁੱ ਕਦੀ ਹਾਂ ਡਕ ਇੱਕ ਡਜੰਮੇਵਾਰ ਨਾਗਡਰਕ ਹੋਣ ਦੇ ਨਾਤੇ, ਮੈਂ ਆਪਣੇ 
ਆਪ ਨੰੂ, ਆਪਣੇ ਪਡਰਵਾਰ ਨੰੂ ਅਤੇ ਆਪਣੇ ਦੇਸ਼ ਨੰੂ ਸਾਈਬਰ ਸੁਰੱਡਿਅਤ ਰੱਿਾਂਗਾ/ ਰੱਿਾਂਗੀ, ਤਾਂ ਜੋ ਮੇਰਾ ਦੇਸ਼ 
ਡਿਜੀਟਲ ਸੰਸਾਰ ਡਵੱਚ ਇੱਕ ਸ਼ਕਤੀਸ਼ਾਲੀ ਤਰੀਕੇ ਨਾਲ ਅੱਗੇ ਵਧ ਸਕੇ। 

 




